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El cambio que ha sufrido en los Ultimos afos la sociedad gracias a la evolucién de Internet y las tecnologias asociadas y el rapido despliegue que
han tenido y que permite que el acceso a la red esté al alcance de cualquier ciudadano, ha provocado que se demande a las Administraciones
Publicas servicios de calidad, que agilicen las tareas, favorezcan el acceso y simplifiquen los tramites administrativos por medios electrénicos,
es decir, que faciliten la vida diaria a los ciudadanos.

La Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios Publicos, senté las bases para poder implementar
sistemas que permitan a los ciudadanos acceder a los servicios publicos por medios electrénicos.

En este contexto nace la idea de Tarjeta Ciudadana (aunque ciertos ayuntamientos llevan implementando estos sistemas desde hace mas de
una década). Este tipo de tarjetas permiten que un ciudadano pueda acceder a servicios ofrecidos por sus municipios de una manera sencilla,
unificando en un mismo soporte servicios tan dispares como pueden ser el transporte urbano, el acceso a instalaciones deportivas y culturales,
descuentos en las tiendas adheridas al proyecto, posibilidad de pago,...

La Tarjeta ciudadana es un tipo de tarjeta inteligente, es decir, la tarjeta puede realizar ciertas operaciones gracias a la inclusion de un chip en
la misma. Las funcionalidades mas comunes de este tipo de tarjetas son las siguientes:

® |dentificacién y acceso fisico y/o l6gico: la tarjeta permite identificar univocamente a un cierto individuo, posibilitando su acceso tanto a
instalaciones y edificios (acceso fisico) como el acceso a las aplicaciones y sistemas mediante medios electrénicos (acceso 16gico).

Almacenamiento de informacion: las tarjetas permiten almacenar datos en la misma y tienen una mayor capacidad que una tarjeta de banda
magnética, permitiendo ofrecen un ndimero mayor de servicios.

Medios de pago, bien como monederos electrénicos (donde es necesario realizar una precarga de dinero antes de poder utilizarlas) o como
tarjetas financieras, que permitan el pago en el momento (hasta hace poco tiempo, la mayoria de las tarjetas financieras eran de banda
magnética, pero una directiva europea obliga a que a partir del 1 de enero de 2011 todas las tarjetas incorporen el chip).
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® Fidelizacion: permite ofrecer descuentos o promociones a los usuarios de ciertos servicios, que deberan presentar la tarjeta e identificarse.

@ Control de asistencia / presencia, de manera automatizada.
® Otras funcionalidades, como pueden ser servicios de comedor, viajes, bonos,...

Como se observa por las posibles funcionalidades de estas tarjetas, se pueden unificar varios servicios en un mismo soporte, permitiendo a
su vez, aunar los esfuerzos necesarios para desarrollar estos servicios en un mismo elemento, y que ademas, conlleva la simplificacion de los

procedimientos para los ciudadanos.

Pero que un elemento tecnolégico de estas caracteristicas permita realizar muchas funciones diferentes no asegura el éxito de su implanta-
cién, a no ser que implique ciertas ventajas y facilidades tanto para el usuario del mismo como para el prestador del servicio. Por ello, se hace
necesario analizar las ventajas de la utilizacion de sistemas basados en Tarjeta Ciudadana, tanto desde el punto de vista del usuario, en este
caso los ciudadanos, como desde el punto de vista del prestador de servicios, que serian las Administraciones Publicas y Entidades Locales.

Algunas ventajas para el ciudadano que presenta el uso de la Tarjeta Ciudadana son:
@ Simplificacién en los accesos a edificios, instalaciones y transportes publicos, de una manera répida y sencilla.
® Adicién o eliminacion de nuevos servicios rapidamente, simplificando los trdmites necesarios para llevarlos a cabo.
Comodidad para el ciudadano, gracias a la unificacién en una misma tarjeta de varios servicios para los que hasta ahora se necesitaban

diferentes tarjetas (por ejemplo, el carné de la biblioteca, el carné para el uso de instalaciones deportivas, los billetes para el transporte
urbano, las tarjetas de fidelizacién de museos y centros culturales, tarjeta monedero electrénico para las maquinas expendedoras en ins-

talaciones oficiales,...).
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Aumento de la seguridad en la identificacion del usuario, gracias a las claves y las propiedades criptogréficas de las tarjetas.

Acceso a zonas personalizadas en las paginas web de los Ayuntamientos, que posibilitan la realizacién de trdmites administrativos por
medios electrénicos.

Posibilidad de firmar electrénicamente documentos, de manera que sea equivalente a la firma manuscrita.
Acceso a descuentos, promociones y tratos preferentes a los usuarios de la misma.

Etc.
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Pero las ventajas no se reducen sélo al usuario del sistema, sino que los Ayuntamientos que implementan estas soluciones también se ven

beneficiadas por su uso:

® Facilitar al ciudadano los servicios a los que accede, repercutiendo en la imagen que estos tienen de los Ayuntamientos.

Difusién de la imagen de la ciudad o municipio, puesto que las tarjetas presentan servicios propios de la localidad donde se emite, y pueden
personalizarse graficamente con imagenes y logos de la ciudad.

Posibilidad de trazabilidad de los servicios, de manera que se obtengan feed-back, estadisticas y cuadros de mando que permitan tomar
decisiones y realizar mejoras basadas en el uso que los ciudadanos realizan de los mismos.

Integracion de los sistemas asociados a los servicios prestados, de manera que se puedan intercambiar la informacion, sean interoperables
y se agilicen los tramites.

Agilidad en los tramites y unificacion de criterios para acceder a los servicios.

Reduccidn del coste asociado a las tarjetas (al unificar los servicios en una misma tarjeta, se necesita un niimero menor de tarjetas, mejores
ofertas de proveedores de las mismas,...) y posibilidad de tener un Unico medio de gestién y distribucién.

@ Posibilidad de filtro de los servicios segln ciertas caracteristicas de los usuarios (jévenes, tercera edad, discapacitados, desempleados,...).

e fte.

Una vez desgranadas las funcionalidades asociadas a las tarjetas, y las ventajas que conllevan, es necesario detenerse un momento en los
servicios que se pueden ofrecer si se implanta un sistema de estas caracteristicas en una localidad. Como se ha comentado anteriormente,
una misma tarjeta puede utilizarse para diversas funciones, de las que aqui presentaremos las mas comunes y que presentan grandes ventajas:
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Acceso al transporte urbano, bien sea mediante un uso en el que es necesario recargar la tarjeta, que funciona como monedero electrénico,
bien sea mediante bonos que se abonan mensualmente/trimestralmente/anualmente.

Alquiler de bicicletas.

Acceso a instalaciones deportivas, como pueden ser los polideportivos municipales, campos de fltbol, baloncesto, gimnasios, piscinas
municipales, pistas de padel o de tenis,...

Bibliotecas, fonotecas, filmotecas: tanto para acceso fisico a sus instalaciones, o a diferentes zonas de las mismas, como para el préstamo
de los materiales que conservan.

Aparcamiento en zonas de estacionamiento regulado o pérquines publicos, para el pago en el caso de los no residentes, o identificacién del
vehiculo para los residentes.

Acceso en coche a las zonas peatonales para residentes.

Acceso fisico a centros culturales, museos,... También se podria incluir el pago de la entrada, o promociones, bonos y descuentos para sus
usuarios.

Acceso a los comedores, centros de dia, centros de mayores,... y a cualquier centro de caracter social.
Monederos electrénicos, para maquinas expendedoras en edificios e instalaciones municipales.
Acceso a internet en zonas de Wifi que ofrezcan los municipios.

Descuentos y promociones en tiendas y zonas comerciales que se adhieran al proyecto.

Etc.
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Como se puede observar, existen multitud de servicios que se pueden ofrecer a los ciudadanos mediante el uso de la Tarjeta Ciudadana, que
presenta ventajas tanto para los usuarios como para las Administraciones que lo implementen. Este libro pretende dar unas nociones basi-
cas sobre las tarjetas inteligentes, los servicios que se pueden ofrecer gracias a las mismas, las consideraciones que se deben tener cuan-
do se inicia un proyecto de estas caracteristicas y ejemplos de despliegues que se han realizado en Espafa, de manera que las Entidades
Locales se animen a implantar sistemas de Tarjetas Ciudadanas, con los conocimientos suficientes que permitan su funcionamiento y rapido

despliegue.

Por dltimo, sélo puntualizar que cualquier proyecto que suponga un cambio en la forma de actuar de los ciudadanos debe incluir un Plan de
Difusion y Comunicacion, puesto que es necesario explicar las ventajas que conllevan estos sistemas que justifiquen los cambios, ademas de
ser una plataforma sensacional para dar a conocer la imagen de la localidad y el sentido de pertenencia a la misma, que crece y evoluciona

igual que lo hace la tecnologia.
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1. INTRODUCCION

Las nuevas tecnologias estan cambiando nuestra forma de interaccionar y relacionarnos con el mundo que nos rodea, permitiendo la comunica-
cién mediante nuevos canales de facil acceso. En este entorno nace el concepto de Administracion Electrénica, refiriéndose al uso de medios
electrénicos que permiten el desarrollo de servicios e interaccién y comunicacién entre las Administraciones Publicas y los ciudadanos.

Europa ha sido pionera en utilizar las nuevas tecnologias para mejorar esta relacién con los ciudadanos, desarrollando nuevos servicios,
simplificando los tramites administrativos, modernizando y ampliando los canales que permiten la comunicacién entre los ciudadanos y las
administraciones, de tal modo que sean percibidas como administraciones abiertas, eficaces en los servicios que ofrecen, receptivas con las
opiniones de los ciudadanos, dindmicas, adaptandose a los cambios y pudiendo transformar rapidamente las necesidades de los ciudadanos

en nuevos servicios.

La legislacién espafiola, donde destaca la Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios Publicos, y su
normativa de desarrollo, esta permitiendo que nos situemos entre los paises méas avanzados en el desarrollo de la Administracién Electrénica.
Esta Ley ha requerido que las Administraciones Publicas deban adaptar sus procedimientos, cambiando la forma de trabajar de sus empleados,
de manera que se puedan prestar servicios a los ciudadanos de manera sencilla y eficaz, reduciendo las cargas administrativas e intentando

reducir la burocracia a la minima expresién.

Gracias a ello, los ciudadanos se han visto beneficiados por multitud de servicios que se pueden realizar de forma electrénica, a cualquier hora
del dia, sin tener que esperar colas ni desplazarse hasta las instalaciones de las administraciones, no siendo necesario entregar documenta-

cién que ya obre en su poder.

Adicionalmente a la implantacién de la Administracién Electrénica, se ha producido un gran avance tanto en la tecnologia como en el uso de lo
gue se ha venido a denominar tarjeta inteligente, es decir, tarjetas que incorporan un chip, pueden procesar por si mismas la informacién alma-
cenada en su interior y, en algunos casos, permiten realizar operaciones criptograficas. Estas tarjetas se utilizan de modo habitual en nuestra
vida diaria, con multitud de funcionalidades: tarjetas de crédito y débito (las entidades financieras han empezado a suministrar tarjetas con

XE OFANE=
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chip, que sustituirdn a las de banda magnética que se venian utilizando hasta ahora), tarjetas de fidelizacién (en comercios, hoteles, compafiias
aéreas,...), tarjetas de acceso (a los edificios de trabajo, a instalaciones deportivas,...), acceso al transporte urbano, ..., y nuevos usos que se
estan empezando a desarrollar a medida que se generaliza su despliegue.

Las Administraciones Publicas no se han quedado rezagadas, viendo la oportunidad de aprovechar la funcionalidad de las tarjetas inteligen-
tes como llave de acceso a los servicios de Administracion Electrénica, y especialmente las Administraciones Locales, puesto que son las
Administraciones mas cercanas al ciudadano. La disposicién de los elementos necesarios por parte de las Administraciones Publicas para ase-
gurar la identificacion y autentificacion del usuario, la autenticidad y confidencialidad de las comunicaciones que se produzcan y la posibilidad
de realizar firma electrénica es un paso imprescindible para que los ciudadanos puedan acceder a estos servicios y reforzar la relacién entre
los mismos y las administraciones.

El despliegue y uso del DNI electrénico (DNIle) y las tarjetas criptogréficas, ejemplos de tarjetas inteligentes, ha permitido introducir este ele-
mento como medio para acceder a estos servicios, firmar las solicitudes, escritos y comunicaciones y asegurar una comunicacion segura con
las administraciones. El DNle proporciona esta seguridad adicional requerida. Asimismo, estas nuevas funcionalidades que plantean el uso de
tarjetas inteligentes, permite que a medida que se universalice su despliegue, se amplie el abanico de posibles aplicaciones y desarrollos que
permitan el acceso a nuevos servicios.

Esta es la idea que subyace bajo el concepto de Tarjeta Ciudadana, una tarjeta inteligente que permita al ciudadano el acceso a los distintos
servicios que ofrece la administracion de una manera sencilla y segura, que simplifique los trdmites, como el acceso a los transportes, el acce-
so y reserva de instalaciones deportivas, museos o centros sociales, e infinidad de nuevos servicios que se pueden ofrecer gracias al uso de
la misma y que abordaremos a lo largo de este documento.

Este libro pretende servir como punto de partida para entender qué es una tarjeta inteligente, qué servicios se pueden ofrecer con las mismas,
qué elementos son necesarios para poder ofrecer estos servicios en el ambito municipal, cémo se debe llevar a cabo un proyecto de implanta-
cién de la misma, y mostrar algunos casos de éxito de implementaciones que se han llevado a cabo.
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En el siguiente capitulo se explican las nociones basicas para entender el funcionamiento de las tarjetas inteligentes y el chip que integran, el
ciclo de vida de las mismas, el tipo de seguridad que ofrecen y las caracteristicas de los diferentes tipos de tarjetas que se utilizan.

En el capitulo tres, se detallan los elementos que se necesitan para poder hacer uso de estas tarjetas inteligentes: los terminales y lectores de
tarjetas, y se realiza un estudio de su disponibilidad en el mercado nacional.

El capitulo cuatro explica las funcionalidades de la tarjeta, es decir, qué servicios pueden ofrecerse mediante el uso de las Tarjetas Ciudadanas:
identificacién, control de acceso fisico/légico, almacenamiento de informacién, etc., prestando especial atencién a los servicios que se ofrecen
desde las Administraciones Publicas.

Los pasos que hay que llevar a cabo para proyectos de implantacién de Tarjetas Ciudadanas se detallan en el capitulo cinco, precisando las
nociones béasicas para su despliegue, integracion con los sistemas ya existentes en las administraciones, el despliegue de la misma, y su via-
bilidad y sostenibilidad, teniendo en cuenta los tiempos actuales y la evolucién de la tecnologia y la legislacién vigente.

Por tltimo, se muestran algunos ejemplos de implantaciones que se han llevado a cabo con éxito en algunas administraciones espafolas, como
la Tarjeta Ciudadana de Ponferrada, la Tarjeta Ciudadana de Alcobendas o la Tarjeta sanitaria del Pais Vasco.

También se incluyen como anexos los estdndares y especificaciones de tarjetas inteligentes, segln los diferentes tipos definidos en el capitulo
dos, detallando los tamafos y contactos de la tarjeta chip, y las caracteristicas intrinsecas a las mismas. Esta informacién se complementa
con los métodos de seguridad gréfica en la impresién de tarjetas, asi como los criterios de evaluacién de la seguridad.

Este documento se harealizado en el marco de laRed de Municipios Digitales de CastillayLedn. LaRed de Municipios Digitales es unainiciativade la
Consejeriade Fomentode laJuntade CastillayLedn, enmarcadaenlaLinea “Municipios Digitales de Castillay Ledn” de la Estrategia Regional parala
Sociedad Digital del Conocimiento (ERSDI) 2007-2013, que pretende impulsar la prestacién de Servicios Publicos en Linea de Calidad en el entorno
local asus ciudadanos, empresasy organizaciones utilizando las TICs. La RMD, enla que estan integrados los principales Ayuntamientos ytodas las
Diputaciones Provinciales de la regién, coordina y apoya proyectos de Administracién Electrénicay Servicios Publicos Digitales en el ambito local.
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Este documento estd orientado, por tanto, a los responsables politicos, organizativos y al personal técnico de las Entidades Locales interesados
en poner en marcha un proyecto de Tarjeta Ciudadana en sus municipios, enmarcado en sus planes de modernizacién municipal, con el objetivo
de aportar unas nociones bdsicas que les permita conocer las mluiltiples aplicaciones y servicios posibles para ofrecer al ciudadano.

Desde la Red de Municipios Digitales queremos finalizar esta introduccion agradeciendo al Ayuntamiento de Ponferrada su participacion en la
redaccién, contenidos y recomendaciones de esta guia, sin cuya experiencia este documento no hubiera sido posible.
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2. LA TARJETA CHIP

Para comenzar, es necesario entender una serie de conceptos que nos permitan distinguir las tarjetas inteligentes de los demas tipos de tarjeta.
Este capitulo pretende dar las nociones basicas que ayuden a la comprensién de los sistemas y servicios que se abordan a lo largo del libro.

2.1 QUE ES LA TARJETA CHIP

La tarjeta chip, tal y como su nombre indica, nacié como una evolucién de las tarjetas de cartén o banda, mediante la incorporacion de un cir-
cuito integrado o chip a la tarjeta, el cual permite procesar la informacién que almacena y acceder a servicios a través de medios electrénicos.
Actualmente, pueden incluir incluso un microprocesador con funciones criptogréaficas, que aporta una seguridad adicional en aplicaciones que
manejan informacién sensible.

Las tarjetas chip que incluyen un microprocesador se conocen por diferentes nombres: tarjetas inteligentes, smart cards o tarjetas de circuito
integrado (TCl o ICC, en su acepcion en inglés), tal y como recoge la Organizacion Internacional para la Estandarizacion 1SO. El tamano de las
tarjetas es fijo y viene determinado en las normas ISO (ISO/IEC 7816).

Los origenes de la tarjeta chip se remontan a la década de los sesenta, cuando los alemanes Jirgen Dethloff y Helmut Grottrup desarrollaron
y patentaron un circuito integrado (chip) embebido en la tarjeta, cuya finalidad era servir de sistema de identificacion, aunque desde la década
de los cincuenta ya existian tarjetas de pléstico, a las que se incorporaba una banda magnética que permitia ciertas funcionalidades.

La década de los setenta es realmente el inicio de lo que actualmente conocemos como tarjetas chip: en 1970, el japonés K. Arimura realiza,
sobre el desarrollo de los alemanes, contribuciones importantes en la integracion de I6gica aritmética y almacenamiento en las tarjetas de cir-
cuito integrado. También es en estos anos cuando se empiezan a desarrollar las primeras patentes: en 1974, el francés Roland Moreno patenta
la primera tarjeta chip tal y como la conocemos actualmente, pero no es hasta el ano 1978 que la empresa INNOVATRON, socia de Bull, a la
que habia vendido la patente, consigue un prototipo préactico, la primera tarjeta de circuito integrado.
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A partir de este punto, se empiezan a desarrollar nuevos prototipos y servicios asociados:
® En 1983 aparecen las primeras tarjetas telefénicas, que incorporar un chip o circuito integrado.
® En 1984 se realizan las primeras pruebas de tarjetas de circuito integrado en el sector financiero para los cajeros automaticos.

® En 1987 aparecen los primeros estandares internacionales de tarjetas de circuito integrado, destacando la norma ISO/IEC 7816, donde
se especifican los parametros de fabricacion de este tipo de tarjetas.

La década de los noventa supone el boom de las tarjetas, puesto que se empiezan a desarrollar servicios, funcionalidades y aplicaciones que
permiten un uso generalizado de las mismas. Entre los mayores hitos que se producen en esta época, caben destacar los siguientes:

@ El afio 1990 fue un afio muy prolifico, con numerosos avances en el desarrollo de las tarjetas y aplicaciones para las mismas.
® También en ese ano se desarrolla la primera tarjeta criptogréfica, la cual utilizara el algoritmo de encriptacién RSA.
En 1992, se fabrica la primera tarjeta SIM para la telefonia moévil, extendiéndose rapidamente su uso.

El afio 1994 es el de referencia para el estandar EMV: Europay, MasterCard y Visa (EMV) publican la primera versién de las especificacio-
nes de interoperabilidad de las aplicaciones bancarias de las tarjetas inteligentes.

En el ano 1994, aparece la primera tarjeta monedero electrénico, Visa Cash, que no se distribuira en Espaina hasta un afno después.

La primera tarjeta criptogréfica con procesador y algoritmo de encriptacién RSA aparece en 1996, aino en el que también se fabrica la
primera tarjeta con chip basado en Java.
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® En 1998, Francia inicia un proyecto piloto de tarjeta sanitaria.

® En 1999, Estados Unidos desarrolla los primeros proyectos de identificacién y control de accesos légicos y fisicos basados en tarjetas
inteligentes para empleados de las Agencias Federales.

® También en este ano se desarrollan las primeras experiencias sobre tarjetas basadas en Java.
Aunque el concepto de tarjetas inteligentes es muy heterogéneo, comtinmente se denominan tarjetas inteligentes a las tarjetas que integran
un circuito integrado (chip) con microprocesador, que permite procesar la informacién almacenada en la tarjeta. El chip puede incluir también
moédulos criptograficos que anaden un nivel de seguridad adicional, necesario para poder operar con ciertas aplicaciones o dispositivos que
manejan informacién importante o sensible. La diferencia conceptual entre una tarjeta chip y una tarjeta inteligente es, por tanto, la insercién

de un microprocesador, que la dota de capacidad de procesamiento de la informaciéon almacenada.

En los siguientes apartados se detallan las caracteristicas del circuito integrado de la tarjeta y las ventajas e inconvenientes que presentan,
antes de entrar a definir los tipos de tarjetas y su ciclo de vida.

2.1.1 El chip de la tarjeta

El elemento fundamental de una tarjeta de circuito integrado se encuentra en el chip, por lo que en este apartado se detallan las nociones
bésicas que permitan entender el funcionamiento de la tarjeta®.

Segln el uso al que se destine la tarjeta, existen varios tipos de tarjetas chip, dependiendo de los elementos que integren, aun cuando la ma-

1 En los anexos se enumeran y detallan los estdndares y especificaciones que deben cumplir las tarjetas de circuito integrado seglin las normas internacionales.
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yoria de las caracteristicas son comunes, definidas por estandares internacionales: ubicacién del chip, tamafio de la tarjeta, posicién de los
contactos de la tarjeta, caracteristicas eléctricas y magnéticas, etc.

En general, los principales componentes del circuito integrado de la tarjeta son:
® Memoria: existen diferentes tipos de memoria:

* Memoria ROM (Read-Only Memory): la informacién que almacena este tipo de memoria es de sélo lectura, es decir, no se puede borrar,
por lo que se utiliza para grabar el sistema operativo, el cual se incluye en la tarjeta en el momento de su fabricacion. La capacidad de la
memoria suele estar comprendida entre los 8 KB y los 32 KB, dependiendo del fabricante y el sistema operativo. En un primer momento,
la mayoria de los sistemas operativos eran propietarios, por lo que era necesario realizar los desarrollos a medida, aunque esta tendencia
se ha ido invirtiendo gracias a la estandarizacién y sistemas abiertos, que permiten desarrollos compatibles con las tarjetas de distintos
fabricantes.

Memoria EEPROM (Electrically-Erasable Programmable Read-Only Memory): en esta memoria se almacenan las aplicaciones que se incluyen
en la tarjeta y sus datos asociados. Como bien indica su nombre, a esta memoria se puede acceder para grabar, extraer y borrar los datos
y las aplicaciones. Su capacidad suele variar actualmente ente los 16 KB y 64 KB.

Memoria RAM (Random Access Memory): esta memoria se utiliza para que el procesador pueda realizar sus funciones, es decir, cada vez
que el procesador necesita ejecutar una orden, se utiliza esta memoria para realizar las operaciones. Esta memoria es volatil, lo cual
indica que so6lo almacena datos mientras haya alimentacion. Si se extrae la tarjeta del lector, la memoria RAM se borra (aunque estuviera
haciendo alguna operacién y se hubiera quedado en la mitad del proceso). La capacidad de esta memoria es muy pequena, puesto que
sé6lo se utiliza para las operaciones que se realizan en el momento, y suele rondar los 256 bytes o 512 bytes.

CPU (Central Processing Unit): es el procesador, o Unidad Central de Proceso, que ejecuta las instrucciones de las operaciones que se
realizan sobre la tarjeta. El chip puede incorporar coprocesadores, utilizados generalmente para operaciones criptograficas, como encripta-
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cién, firmas electrénicas o autenticacién de usuarios. Hasta hace unos afios, la mayoria de los microprocesadores eran de 8 bits y estaban
basado en una arquitectura CISC con una frecuencia de reloj de 5 MHz. Actualmente, se utilizan también microprocesadores de 32 bits (por
ejemplo, en tarjetas con sistema Java).

I/0 (puerto de Entrada/Salida, E/S): este puerto gestiona el flujo de datos entre el lector de tarjetas y la CPU, y consiste en un registro a
través del cual se transfieren los datos.

La comunicacién entre el chip de la tarjeta y el dispositivo lector se realiza a través de los contactos del chip.
La norma ISO/IEC 7816-1 define los posibles tamafos para una tarjeta inteligente y del circuito integrado, asi como la posicién de los contac-
tos en el chip, tal y como se detalla en el Anexo I.
2.1.2 Ventajas e inconvenientes
Las tarjetas inteligentes conservan ciertas caracteristicas de las tarjetas de banda magnética, pero el circuito integrado de la tarjeta las dota
de una serie de nuevas funcionalidades, principalmente relacionadas con la capacidad de procesamiento que permite el microprocesadory el
aumento del nivel de seguridad, mediante operaciones criptogréficas.
A continuacién se enumeran las principales ventajas e inconvenientes de este tipo de tarjetas.
® Ventajas de las tarjetas inteligentes:
® Capacidad: son capaces de almacenar gran cantidad de informacién (en comparacion con las tarjetas de banda magnética) y procesarla,

gracias al microprocesador que incorporan en el chip que puede realizar operaciones dentro de la propia tarjeta, permitiendo de esta forma
gue no sea necesario conectarse online.
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e Seguridad: la informacién puede ser protegida con claves contra lectura y/o escritura, gracias a la tecnologia interna que integra, sopor-
tando operaciones criptograficas muy complejas, de manera que las posibilidades de copia que existe en las tarjetas de banda magnética
se reduce, siendo dificiles de duplicar. Adicionalmente, la informacién que se transmite puede encriptarse con el fin evitar que se puedan

producir robos de la misma.

¢ Una ventaja que se deriva de la anterior es la posibilidad de identificacion y autenticacion del usuario de la tarjeta, gracias a una clave o
contrasena, evitando que otro individuo pueda realizar un uso indebido de la misma.

¢ | as tarjetas chip incluyen, entre los datos alojados en el mismo, un ndmero de serie que la identifica univocamente.

* Aunque, como se ha comentado, pueden trabajar offline, siguen conservando la posibilidad de comunicarse con ciertos sistemas median-

te un lector de tarjetas.
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® Al almacenarse la informacién en memorias tipo EEPROM, pueden actualizarse los datos contenidos en la tarjeta de una manera rapida
y sencilla.

¢ Flexibilidad: gracias al microprocesador incorporado en el chip, las tarjetas pueden ser multi-aplicacién, es decir, pueden realizar distin-
tas operaciones segln la aplicacién elegida, adaptandose a las circunstancias y necesidades de cada usuario. Por ejemplo, la Tarjeta
Ciudadana puede ser monedero electrénico, utilizarla para el transporte, acceso y reserva de instalaciones deportivas, tramites con las
Administraciones,... Adicionalmente, se pueden desarrollar, almacenar o suprimir las aplicaciones en las tarjetas, puesto que para ello se
utiliza la tarjeta EEPROM.

¢ | as tarjetas chip presentan mecanismos de autoproteccién, tanto fisicos, como Iégicos y gréaficos. En el apartado 2.2 y 2.3, se detallan
estas caracteristicas.

® Entre sus componentes integran memoria EEPROM, es decir, memoria no voléatil. En la memoria ROM, donde se almacena el sistema
operativo, los programas incluidos son inalterables, accesibles Unicamente a través del sistema operativo, que garantiza la seguridad de
la informaciéon mediante la encriptacion de los datos (mecanismos de firma electrénica y algoritmos criptograficos).

¢ | as tarjetas chip presentan la posibilidad de nuevas funcionalidades que no se podian realizar con las tarjetas, gracias al microprocesador
que incorporan, como por ejemplo, la tarjeta monedero electrénico.

Inconvenientes de las tarjetas inteligentes:

Las aplicaciones deben estar programadas segln el sistema operativo y el hardware que se utilice, aunque la mayoria de los procesos
siguen estandares internacionales que permiten el funcionamiento de las mismas independientemente del fabricante de la tarjeta o del

dispositivo lector.

Mayor coste de fabricacion respecto de las tarjetas de banda magnética.

XE OFANE=
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® | as tarjetas con contactos necesitan ser insertadas en un dispositivo lector de tarjetas para poder operar, puesto que su funcionamiento
depende de la alimentacién del chip.

* Mayor coste de la infraestructura necesaria para utilizarla (lectores, terminales de escritura, etc.).

2.2 CICLO DE VIDA DE LA TARJETA CHIP

El ciclo de vida de una tarjeta inteligente se inicia con la fabricacion de la misma, puesto que dependiendo del tipo de hardware elegido, del
tipo de tarjeta y del sistema operativo, la tarjeta tendréa ciertas funcionalidades y se deberan desarrollar las aplicaciones en lenguajes de pro-
gramacién especificos.

Las etapas principales del ciclo de vida de una tarjeta inteligente son las siguientes:

® Fabricacion: dependera del fabricante de tarjetas, y se inicia desde el momento de la fabricacién del chip hasta el finalizado del mismo. Esta
etapa se subdivide en las siguientes subetapas:

® Fabricacion del plastico: existen diferentes materiales que son utilizados para la fabricacion de las tarjetas. En esta etapa se imprimen
los fondos de las tarjetas, logos del fabricante, condiciones generales de la tarjeta, espacio reservado para la firma, y cualquier otro ele-
mento que el fabricante quiere que aparezca en todas las tarjetas, independientemente de la personalizacion que se realiza después. Las
normas internacionales definen los requisitos de seguridad que se deberan tener en consideracion desde el punto de vista gréafico (tintas
utilizadas, hologramas,... Dependiendo del material, la duracién de las tarjetas y el coste de las mismas puede diferir. Los materiales mas
utilizados para la fabricacion de las tarjetas son:

— PVC (policloruro de vinilo): este material se utiliza para tarjetas con una vida corta, normalmente unos dos anos. El PVC es grueso, y la
lisura y el borde de la tarjeta tienen que ser de buena calidad para que no haya problemas con los colores durante la impresion. Es el
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material mas utilizado para la fabricacion de tarjetas, debido al coste de su fabricacion, pero es un material téxico que se estd inten-
tando sustituir por materiales alternativos.

ABS (acrilonitrilo butadieno estireno): es un polimero termoplastico con alta rigidez y dureza, baja absorcién de humedad, alta resistencia
térmica y muy resistente al impacto. La duracién de las tarjetas fabricadas con este material suele rondar los cinco anos. El proceso
de fabricacién deja pocos residuos, y garantiza un menor impacto medioambiental, mediante la eliminacion del cloro, en contraste con
el PVC.

Policarbonato (PC): material de altas prestaciones, alta durabilidad, resistente a la fragmentacion y ligero. Las tarjetas de policarbonato
estan destinadas para aplicaciones de seguridad, y su vida puede llegar hasta los diez anos; esta es una de las razones por las que el
DNI electrénico esta fabricado con este material.

PET (Terephthalate de polietileno): es un material biodegradable, flexible, resistente a elementos corrosivos o agresivos, con una la la-
minacién que puede llegar a ser muy fina (entre 8 y 10 micras, mientras que la mayoria de las tarjetas tienen 30 micras de ancho). Las
tarjetas fabricadas con este material pueden llegar a los ocho afos de vida.

Otros materiales: PVH, PETG (Glicol de Tereftalato de Polietileno), PLA (Acido Polilactico),...

Fresado: se prepara el plastico de la tarjeta para insertarle el chip que se integrara posteriormente.

Fabricacién y obtencién del chip: se corta el chip partiendo de una oblea de silicio, se incorpora la mascara (sistema operativo), se asig-
nan los contactos del chip, se realiza el cableado de éste y se prueba. Este proceso es delicado y requiere un entorno libre de suciedad.

Encartado: se integra el chip en la tarjeta. El chip incorporara el sistema operativo (mascara) y se asignan los contactos (en el siguiente
apartado se detallan los mismos).
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® Pre-personalizacion: una vez que la tarjeta esta fabricada y se haya integrado el chip y la banda magnética, se necesita cargar el sistema
de ficheros, ciertos programas y las rutinas basicas que permiten su posterior configuraciéon y uso, mediante un programador de tarjetas
inteligentes a través de los contactos del chip. Este proceso se debe realizar antes de personalizar la tarjeta para un usuario especifico. En
este momento se inhabilita el acceso fisico a la memoria de la tarjeta donde se encuentra el sistema operativo. En esta etapa se introducen
ciertos datos que no se podran modificar, como el identificador del fabricante, el nimero de serie de la tarjeta y el cédigo del emisor de la

tarjeta.

Personalizaciéon: en esta etapa se disefia la tarjeta segln solicita el cliente, se programa la tarjeta con las aplicaciones y encriptacién que
sean necesarias y se entrega al usuario final. Se pueden distinguir varias fases bien diferenciadas:

¢ Personalizacién grafica de la tarjeta: segln los requerimientos del cliente, se realiza el disefo de la tarjeta. Para ello existen herramien-
tas de disefio grafico que permiten generar pruebas segln las imagenes y logos que se quieran estén presentes en la tarjeta. Cada
fabricante de tarjetas o distribuidor exige unos formatos u otros y diferentes resoluciones, dependiendo del tipo de impresoras de tarje-
tas que se utilice. Habra que prestar especial atencién a la disposicién de las imagenes, logotipos y textos que se quieren imprimir en
la tarjeta, debido al chip que esta integrado, con el fin de no tener problemas de pérdidas de imagen en zonas cercanas (normalmente
se recomienda ampliar el espacio entre chip e imagenes). Una vez que se haya integrado todas las imagenes, se realizaran pruebas de
color en imprenta para ver su resultado final (logotipos, imagenes, color, posicién del panel de firma, banda magnética, hologramas,...).

Personalizacién eléctrica de la tarjeta: en esta etapa se graban la estructura de ficheros (bloques de definicion de archivos) y los datos que
irdn almacenados en el chip de la tarjeta. Habra que tener en cuenta el tipo de encriptacion que es necesaria, los certificados que se van
a incluir en la misma, y el momento de realizar la generacién de claves, en la propia tarjeta o mediante un dispositivo hardware de claves
seguro (HSM, Hardware Security Module). También en esta etapa se proporcionan los cédigos de la aplicacion, que otorgan los permisos
para la lectura y escritura de los archivos de usuario que se almacenen en la tarjeta. Para resumir, la informacién que se necesita, sin

tener en cuenta el diseno grafico, es la siguiente:

— Datos que requieran los estandares internacionales (1ISO, EMV,...).
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Datos de las aplicaciones que se almacenaran en la tarjeta, como, por ejemplo, el monedero electrénico.
Criptografia y claves (DES, RSA, eliptica,...).
Certificados a incluir en la tarjeta.
— Configuracion del comportamiento de la misma (perfiles de la tarjeta).
Personalizacién magnética de la tarjeta: si se incluye una banda magnética, en esta etapa se graban los datos que se incluiran en la
misma, segln el uso o funcionalidades de la misma. La banda magnética puede ser grabada en 1, 2 6 3 pistas, y cada pista codificada
permite cierto niimero de caracteres:
— Pista 1 — acepta 79 caracteres alfanuméricos y el formato de codificacion es IATA (International Air Transport Association).
— Pista 2 — acepta 40 caracteres numéricos y el formato de codificacién es ABA (American Bankers Association).
— Pista 3 — acepta 107 caracteres numéricos y el formato de codificacion es TTS (Thrift Third Standard).
Etapa de usuario: esta etapa se inicia una vez que el usuario tiene la tarjeta en su poder. Desde este momento, el usuario puede utilizar
la tarjeta y la tarjeta estard asociada a ese usuario en particular, de modo que ningtin otro usuario debiera utilizarla. La vida dtil de la
tarjeta se suele indicar en alguna de sus caras, y una vez se haya llegado a esa fecha, se debera retirar y conseguir otra. Este proceso
también serd necesario si se ha producido un robo o extravio de la misma. A partir de este momento, dependiendo del tipo de tarjeta,

de la infraestructura disponible y de la funcionalidad de la misma, se podra utilizar para hacer las operaciones y servicios que tenga
asociados ese usuario.
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2.3 SEGURIDAD GRAFICA
Las tarjetas chip permiten reforzar la seguridad, previniendo contra usos fraudulentos mediante la utilizacion de claves y la encriptacién, pero
eso no implica que se deba descuidar la seguridad grafica de la misma, puesto que existen funciones y servicios en los que en la comunicacién

no interviene el chip (por ejemplo, si incluye banda magnética, tarjetas de radiofrecuencia, tarjetas sin contactos,...).

Esta seguridad gréfica se hace indispensable en documentos de identificacién, como puede ser el DNI electrénico, puesto que la mayoria de las
comprobaciones las realiza una persona mediante un examen visual del documento, debiendo asegurar la autenticidad del mismo.

De esta forma, queda patente la necesidad de evitar la falsificacion de las tarjetas que se utilizan en la identificacion, para lo cual existen dife-
rentes procesos que dificultan la copia de la misma y afianzan la seguridad:

® Imagenes de seguridad visibles que cambian de color y/o intensidad dependiendo del angulo de vision.
® Imagenes o patrones ocultos que sélo pueden observarse si se expone la tarjeta a cierto tipo de luz, como la luz ultravioleta.
® Imagenes retrorreflectantes, que son visibles bajo la luz directa.
En el Anexo Il puede encontrar mas informacién sobre las técnicas mas utilizadas en la impresion de tarjetas.
2.4 TIPOS DE TARJETAS
Antes de iniciar la descripciéon de los diferentes tipos de tarjetas que existen, es preciso aclarar un concepto que normalmente crea confusion.

Como hemos visto anteriormente, el chip de la tarjeta no implica que ésta sea considerada una tarjeta inteligente. Las tarjetas inteligentes
deben incorporar un microprocesador, que permita realizar calculos complejos, almacenar informacion y utilizar las diferentes aplicaciones.
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Las tarjetas de memoria, por ejemplo, incluyen un chip, pero el chip no las hace inteligentes, pues les falta el microprocesador que las permita
procesar la informacion.

La clasificacién de las tarjetas podria dividirse en dos grandes grupos: tarjetas de banda magnética y tarjetas chip. Las tarjetas de banda mag-
nética incluyen una banda con propiedades magnéticas en su parte posterior, mientras que las tarjetas chip incorporan un circuito integrado.
Aunque se haga esta diferenciacién, no significa que no existan tarjetas hibridas que integren ambos elementos, la banda magnética y el circui-
to integrado, como por ejemplo las tarjetas de crédito, puesto que dependiendo del pais se utilizara uno u otro método.

Las tarjetas chip se pueden clasificar a su vez en subgrupos, dependiendo de las caracteristicas que se escojan para su distincién:

® Segln el mecanismo de conexién / interfaz: la forma de conexién con los dispositivos lectores de tarjetas nos permite clasificarlas en
tarjetas con contactos, si es necesario que la tarjeta se inserte en el lector o terminal para su funcionamiento, o tarjetas sin contactos,
donde sélo es necesario acercar la tarjeta al dispositivo sin tener que entrar en contacto con el mismo, puesto que se comunican mediante

sefales de radiofrecuencia.

Por supuesto, una tarjeta dual puede integrar ambas tecnologias, dependiendo de las necesidades del sistema y servicios que se quieran
ofrecer: por ejemplo, una tarjeta puede incluir la tecnologia sin contactos para control de accesos y la tecnologia con contactos para acceder

a servicios via internet.

Segln los elementos del circuito integrado: si se observan los elementos del chip, las tarjetas se podrian clasificar en tarjetas de memoria
o tarjetas con microprocesador. En este caso, no se puede considerar que existan tarjetas hibridas, porque en el momento en que incluyan
el microprocesador, se consideran que forman parte de este Ultimo grupo.

Las tarjetas con memoria, a su vez, se pueden clasificar en tarjetas de memoria libre y tarjetas de memoria protegida, dependiendo de si
incluyen mecanismos de proteccion y seguridad para acceder a la informacién contenida en la memoria.
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Las tarjetas con microprocesador, que son las Unicas que pueden considerarse tarjetas inteligentes, también pueden distinguirse entre dos
grupos: las tarjetas microprocesador sencillas, que Gnicamente incluyen un microprocesador, y las tarjetas criptogréficas, que integran un
segundo microprocesador que realiza las funciones relacionadas con la encriptacién y criptografia.

Como se puede observar, dependiendo del tipo de caracteristica que se tome en considera-
cién para la clasificacion, podemos distinguir entre los diferentes tipos de tarjetas, por lo
que se interrelacionan entre las mismas: TARJETAS

® Unatarjeta sin contactos puede ser una tarjeta de memoria o una tarjeta
con microprocesador.

Una tarjeta con contactos también puede ser una tarje- Tarjetas dfﬂit,?ja

. . . chi ;
ta de memoria o una tarjeta con microprocesador. g magnética
Generalmente, las tarjetas criptograficas son tarje- |
tas de contacto, aunque la tecnologia permite

que puedan ser sin contactos. Tarjetas con Tarjetas sin
contactos contactos

La siguiente figura muestra gréfica-
|

mente una posible clasificacion
Tarjetas con

de las tarjetas. Tarjetas de e Tarjetas de
memoria i memoria

|—|—||—I—|

Tarjetas con
microproce-

Memoria Memoria Microproce- ; h Microproce- q
Figura 1 libre protegida sador Criptografico sador Criptogréfico

Clasificacion del tipo de tarjetas
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En los préximos apartados se detallan las caracteristicas de cada tipo de tarjeta, sus ventajas e inconvenientes, y los usos y aplicaciones méas
habituales para las que se utilizan en la actualidad. No habra de olvidarse en ninglin momento que, aunque se haga esta distincién, las tarjetas

pueden incluir varios elementos y tecnologias, no siendo excluyentes.

2.4.1 Tarjetas de banda magnética

Las tarjetas de banda magnética son aquellas tarjetas que presentan una banda, generalmente en su parte posterior, compuesta por particulas
ferromagnéticas sobre una resina. Estas particulas, gracias a sus propiedades magnéticas, tienden a comportarse de un modo en el que se
alinean en una misma direccion y sentido cuando se les aplica un campo magnético, de manera que al retirar el campo, estas regiones perma-
neceran alineadas, generando un campo magnético por su cuenta de cierta intensidad.

Las tarjetas de banda magnética fueron la evolucién natural de las tarjetas con relieve (técnica de embosado), ya que permitian la personaliza-
cién de la tarjeta para la identificacion del individuo mediante un método sencillo y mucho mas rapido que tener que “copiar” los datos incluidos

en el relieve de la tarjeta.

Los datos son magnéticamente codificados en la banda de la tarjeta, aunque este tipo de tarjetas presenta una capacidad muy limitada de
almacenamiento. Dependiendo del tipo de codificacién y la necesidad de almacenamiento, la banda estara formada por hasta tres pistas de

datos. En la siguiente tabla se muestran las caracteristicas de cada pista:

. . A . o Densidad de grabacién
Pistas Tipo de codificaciéon Tipo de datos admitidos : g
(bits per inch)

Track 1 IATA (International Air Transport Association) 79 caracteres alfanuméricos 210 bpi

Track 2 ABA (American Bankers Assogiation) 40 caracteres numéricos 75 bpi

Track 3 TTS (Thrift Third Standard) 107 caracteres numeéricos 210 bpi

Figura 2 Caracteristicas de las pistas de las tarjetas de banda magnética
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Dependiendo de los materiales utilizados y sus propiedades, la banda magnética puede ser de baja coercitividad?, LO-CO, debido a que utiliza
elementos de menor resistencia, denominados ferromagnetos “blandos”, como el 6xido de hierro, o de alta coercitividad, HI-CO, que utiliza
ferromagnetos “duros” con mayor resistencia, como la ferrita de bario.

® Las tarjetas con banda magnética de baja coercitividad o LO-CO, generalmente de color marrén (aunque pueden ser de otro color), se
caracterizan por la necesidad de una fuerza magnética menor para su codificacion (300 oersteds). Habitualmente se suelen utilizar para
aplicaciones que requieran su renovacién cada cierto tiempo, debido a su menor resistencia y coste. Por ello, se suelen utilizar para tarjetas
regalo, acreditaciones en eventos, etc.

En cambio, las tarjetas de alta coercitividad o HI-CO necesitan una fuerza magnética superior (3600-6000 oersteds) para su codificacién o bo-
rrado, pero presentan una vida Util prolongada. En un principio, la banda era de color negro; actualmente, puede ser de cualquier color. Estas
tarjetas se utilizan en instalaciones en las que, por alguna causa, existan campos magnéticos fuertes, que podrian borrar la informacién.

La tarjeta puede estar fabricada con cualquier material, mientras este material no presente propiedades magnéticas, por lo que suelen
ser de papel plastificado o plastico PVC, de manera que sean flexibles. La informacién se codifica en las pistas de la tarjeta alternando la
polaridad de las particulas que estan presentes en la banda magnética, utilizdndose grabadores de tarjetas o impresoras con codificador
magnético.

Las organizaciones internacionales de estandarizaciéon (ANSI e ISO) desarrollaron unas especificaciones, actualizadas puntualmente en base a
nuevas necesidades o avances tecnolégicos, que se deben contemplar en la fabricacion de las tarjetas de banda magnética para su correcto
funcionamiento independientemente del tipo de dispositivo lector utilizado. Las caracteristicas, posicién y técnicas de grabacién y encriptado de
las bandas magnéticas se describen en las normas internacionales ISO/IEC CR-80, ISO/IEC 7810 e ISO/IEC 7811, dependiendo de la técnica
de codificacion utilizada.

2 La coercitividad se entiende como la fuerza electromagnética necesaria para magnetizar la banda, y se mide en oersteds (Oe).
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Las ventajas que presentan este tipo de tarjetas son las siguientes:

® Las tarjetas de banda magnética estan muy extendidas.
La tecnologia esta muy desarrollada y difundida.
Presentan un coste bajo, respecto a su durabilidad, tanto la fabricacién como el equipamiento necesario para su lectura y escritura.
Son sencillas de personalizar.

® Se utilizan para aplicaciones muy variadas.

Los inconvenientes mas destacados son:

Materiales: es facil que sufran danos por el uso habitual de la tarjeta, puesto que presentan la banda en el exterior (dependiendo del tipo,
HI-CO o LO-CO tendrén una vida (til mayor o menor, respectivamente).

Seguridad: son faciles de duplicar y no ofrecen seguridad en el acceso y almacenamiento de la informacién.
Memoria: capacidad bastante limitada de almacenamiento.

Campos magnéticos: en zonas e instalaciones donde exista un campo magnético, puede producirse el borrado de los datos contenidos en
la banda magnética, sobre todo, en las tarjetas de baja coercitividad.
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Los ambitos mas habituales de uso son:

® Financiero: tarjetas de débito, crédito y tarjetas recargables (como pueden ser tarjetas monedero, tarjetas para las maquinas expendedo-
ras,...).

Transporte: tarjetas de tren, avidén, metro, autobuses,...

Identificacion personal y control de acceso: tarjetas de acceso, tarjetas de socio, identificacion de trabajadores, control de aparcamientos,...
Fidelizacion: tarjetas de socio, tarjetas regalo.

Hoteles: tarjetas de acceso para las habitaciones.

Etc.

2.4.2 Tarjetas con contactos

Las tarjetas con contactos son tarjetas con un chip integrado en la misma, las cuales necesitan ser insertadas en un dispositivo lector para
la comunicacién entre ambos dispositivos, pues presentan una placa de contactos metalicos visible. Los contactos del chip se detallan en el
Anexo I.

Las normas ISO/IEC 7816 e ISO/IEC 7810 definen los contactos del chip: su forma fisica, la posicién de los conectores, sus caracteristicas
eléctricas, los protocolos de comunicacion, el formato de los comandos, la dureza de la tarjeta, su funcionalidad,... Puede encontrar mas infor-
macién sobre estas normas en el Anexo |.
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La ventaja de este tipo de tarjetas radica en su capacidad de procesamiento y almacenamiento de la informacién, incluyendo mecanismos de
seguridad y acceso a la informacién que contienen.

Estas tarjetas presentan inconvenientes asociados al contacto de la tarjeta con el lector:
® La suciedad que se adhiere a la tarjeta por el contacto con el lector hace que se produzcan errores de funcionamiento de la tarjeta.

® Los contactos de la tarjeta pueden transmitir electricidad estética a los circuitos integrados del chip, lo que puede provocar su mal funcio-
namiento.

Su uso esta extendido para infinidad de aplicaciones y servicios:
® Tarjetas bancarias de débito y crédito.
® Tarjetas prepago.

Tarjetas monedero.

Tarjetas de memoria.

Tarjetas SIM para moviles.

Maquinas expendedoras.

Etc.

@g -
Junta de <®  red de municipios digitales
Castilla y Leén z% de CastillayLeén




=& TARIETA
2. LA TARJETA CHIP CI U DADANA

2.4.3 Tarjetas sin contactos

Basicamente, las tarjetas sin contactos son tarjetas chip que pueden tener el mismo usoy funciones que las tarjetas con contacto, pero utilizan
distintos protocolos de comunicacién con el dispositivo lector, puesto que presentan una antena para comunicarse con el exterior. Al no tener
contactos, no existen errores asociados al desgaste o la suciedad de la placa.

La primera tarjeta de este tipo se empezé a desarrollar en el Instituto Arimura en 1978, debido a su utilidad en transacciones que debian
realizarse con relativa rapidez, no siendo necesario introducirlas en un lector para su lectura, sino que la comunicacioén se realizaba por radio-

frecuencia.

Los organismos internacionales han desarrollado estdndares que definen las caracteristicas de estas tarjetas: normas ISO/IEC 7816, ISO/IEC
14443, 1ISO/IEC 15693 e ISO/IEC 10536.

Dependiendo de las caracteristicas que se utilicen para definirlas, se pueden clasificar segtn la distancia de aproximacién al lector, segtn el
tipo de alimentaciéon de los circuitos y segln la banda de frecuencias en las que operan.

Segln el tipo de alimentacién, o modo de aportar la tensién suficiente que permita su funcionamiento, se distinguen dos tipos:

® Mediante una bateria interna junto al chip, que alimenta los circuitos. En este caso, el grosor de la tarjeta es de tres milimetros, por lo que
no cumple el estandar ISO 7810.

Através de una fuente de energia externa, por lo que es necesario que la tarjeta incorpore una bobina (hilo metalico incrustado en la tarjeta),
que transforme la energia al someterse a un campo electromagnético variable, induciendo la corriente eléctrica necesaria.
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Segln el rango de utilizacién, es decir, la distancia de aproximacién al lector, se pueden distinguir tres tipos:

@ Tarjeta cercana, o “Close Coupled”: la tarjeta debe estar casi en contacto con el lector, a unos pocos milimetros, para que sea posible la
comunicacion. Este tipo de tarjetas se basan en el estandar ISO 10536, y generalmente deben insertarse en un terminal o posarlas sobre
un lector.

Tarjeta de proximidad o “Proximity Cards”: en estos casos, la distancia con el lector se acentla hasta unos pocos centimetros, no siendo
necesario que entren en contacto con el lector, y se basan en el estandar ISO 14443.

Tarjeta lejana o “Vicinity Cards”: la distancia puede llegar hasta unos pocos metros, pero tienen la desventaja de que es necesario resolver
problemas asociados a la concurrencia de tarjetas intentando dialogar con el lector. Se definen en el estandar ISO 15693.

Segln la banda de frecuencias utilizada en la comunicacién con el lector, se clasifican en tres tipos (la frecuencia que se puede utilizar viene
determinada por las leyes y normativa vigente en cada pais respecto a su espacio radioeléctrico):

® Baja frecuencia (BF): Util cuando la tarjeta no posee una bateria y la velocidad de transferencia no es muy alta, se refiere a rangos de fre-
cuencia inferiores a 135 KHz. El sistema RFID (Radio Frequency IDentification) utiliza dos frecuencias: 125 KHz. (el estandar original) y 134,5

KHz. (el estandar internacional).

Alta frecuencia (AF): la frecuencia de funcionamiento es de 13,56 MHz. A diferencia de la baja frecuencia, no funciona cerca de los metales,
por lo que se utiliza para la trazabilidad de productos o equipajes o control de accesos.

Ultra alta frecuencia (UHF): comprende las frecuencias de funcionamiento en las bandas de 433 MHz, 860 MHz y 928 MHz.

Microondas: este tipo de frecuencias permite, por ejemplo, el didlogo entre un terminal y un coche a gran velocidad. Las bandas de funcio-
namiento de estas tarjetas estd en 2,45 GHzy 5,8 GHz.
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Las tarjetas sin contactos presentan las siguientes ventajas:

® Bajo deterioro por la ausencia de contacto entre la tarjeta y el lector.
Rapidez y comodidad de uso.
Alta velocidad de comunicacion entre tarjeta y terminal.

El principal inconveniente de este tipo de tarjeta es el método de comunicacion por radiofrecuencia, puesto que si existen interferencias, la
tarjeta no podra utilizarse correctamente.

Los principales usos de esta tarjeta estan asociados a controles de acceso o trazabilidad de productos:
® Acceso a edificios.

Parkings.

Transporte publico.

Llaves de los hoteles (acceso a las habitaciones).

Movimientos de equipajes.

Trazabilidad de animales y productos.

Etc.
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2.4.4 Tarjetas de memoria

Las tarjetas de memoria, también denominadas tarjetas sincrénicas, son el tipo de tarjetas mas utilizado a nivel mundial y se utilizan para alma-
cenar informacién (no existe un control de acceso a los datos, puesto que carecen de la seguridad propia de las tarjetas con microprocesador
que se describen en el siguiente apartado).

Las tarjetas incorporan un chip integrado con una memoria de tipo EEPROM (Electrically-Erasable Programmable Read-Only Memory), es decir,
memorias programables y que se pueden borrar eléctricamente. La capacidad de la tarjeta puede variar desde los 256 bytes hasta varios
Kbytes, con una parte de memoria libre para poder almacenar informacion de forma segura, pudiendo ser con contactos o sin contactos. El
estandar ISO/IEC 7816 define las caracteristicas de las tarjetas de memoria.

Este tipo de tarjetas se puede diferenciar en dos grandes grupos:

® Memoria libre: estas tarjetas se disponen para el almacenamiento de informacién, pero carecen de mecanismos de proteccion y seguridad
para acceder a la misma.

Memoria protegida: presentan mecanismos de seguridad, de manera que son necesarias claves para poder acceder a la informacién que
contienen, y utilizan técnicas de proteccién mediante algoritmos de cifrado de datos.

Las ventajas de este tipo de tarjetas respecto a las tarjetas de microprocesador son:
® Almacenamiento seguro de la informacion.
® Mayor espacio de memoria.

® Funcionamiento offline, puesto que se utilizan como tarjetas prepago.
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Los inconvenientes de este tipo de tarjetas son:
® No son multiaplicacion.
® No son tan seguras como puede ser una tarjeta con microprocesador.
® No se pueden realizar operaciones propiamente en la tarjeta, sé6lo almacenan la informacién.
® No son flexibles.
Estas tarjetas tienen infinidad de usos, como por ejemplo:
@ Telefonia: es donde se ha visto un mayor desarrollo de las tarjetas, con las tarjetas prepago.
@ Comercios: tarjetas de fidelizacion o socio.
® Control de accesos.
8 Ftc.
2.4.5 Tarjetas con microprocesador / chip criptografico
Las tarjetas con microprocesador, también denominadas tarjetas asincrénicas, son las tarjetas chip que se conocen popularmente como
tarjetas inteligentes, e igual que las tarjetas de memoria, pueden ser con contactos o sin contactos. Sus caracteristicas se definen en los

estandares ISO/IEC 7816 e ISO/IEC 14443. Estas tarjetas integran en el chip uno o varios microprocesadores, uno de los cuales puede ser
criptogréfico, permitiendo encriptacion y firma electréonica, ademas de distintos tipos de memoria: RAM, ROM y EEPROM.
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El microprocesador de la tarjeta permite un mayor control de acceso a los datos, mediante un conjunto de instrucciones que permiten el uso
de claves de acceso para poder leer la informacién contenida en la misma, incluyendo capacidades criptograficas fuertes y almacenamiento
de certificados digitales. Ademas, pueden realizar procesamiento de datos a nivel local y calculos complicados, como los utilizados para la
encriptacion y el cifrado de datos, permitiendo sistemas avanzados de seguridad.

Estas tarjetas también poseen una capacidad de memoria alta. El microprocesador administra estas zonas de memoria (el sistema operativo,
denominado mascara, se encontrara en la memoria ROM del chip, de manera que no sea modificable; la memoria EEPROM se utilizara para
almacenamiento de los datos y las aplicaciones que contenga; la memoria RAM se utilizard en el momento del procesamiento de datos). La
validacién de la clave o contrasefia, denominado PIN (Personal Identification Number o Niimero de Identificacién Personal), la realiza el micro-

procesador mediante el uso de estas zonas de memoria.

Las tarjetas con microprocesador suelen ser utilizadas para aplicaciones que requieran un nivel de seguridad alto, que tengan mdiltiples aplica-
ciones en la misma tarjeta o para aplicaciones como monederos electrénicos. Su uso esta muy extendido en tarjetas de crédito y débito, aunque

en Espaiia se estd empezando ahora con su despliegue.
Las ventajas de este tipo de tarjetas se centran en su capacidad de encriptacion y procesamiento:
® Nivel de seguridad alto, puesto que pueden realizar el calculo de los algoritmos de cifrado de datos.

Multiaplicacién, puesto que el sistema operativo Unicamente contiene las instrucciones bésicas, guardandose en la memoria del chip las
aplicaciones. El microprocesador realizara las operaciones oportunas segln el tipo de aplicacién con el que interactuie.

® Almacenamiento de la informacién mediante el cifrado de datos, de manera que sea muy complicado acceder a los mismos.

Las tarjetas con microprocesador se estan imponiendo al resto de tarjetas por la seguridad que conlleva su uso, por lo que se utilizan para todo

tipo de servicios:
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Tarjetas de crédito / débito.

Tarjetas Ciudadanas.

Firma electrénica.

Tarjetas monedero electrénico.

Control de accesos.

Tarjetas de identificacion (DNIe, tarjeta de conducir,...).
® Tarjeta sanitaria.
8 Ftc.

Los sistemas operativos de los microprocesadores se graban en la memoria de sélo lectura (memoria ROM) del chip, de manera que no sea
posible su modificacién una vez finalizado el proceso de fabricacion. Los sistemas operativos pueden ser de dos tipos:

@ Sistemas propietarios: dependen del fabricante del sistema, suelen estar respaldados por entidades financieras, compaiiias de servicios,..
y son muy seguros. Alguno de estos sistemas estan creados especificamente para soportar aplicaciones de seguridad, como soporte de
claves y certificados, o algoritmos biométricos. A continuaciéon se enumeran alguno de los sistemas operativos (entre paréntesis se detalla
el fabricante que lo utiliza).

Ejemplos: WG10 (CEN), TIBC (SERMEPA), Criptonita/FN19 (FNMT), MMAR-PKI o TEMD (Microelectrénica), Starcos (G&D), Sealys elravel
(Gemalto), Criptoflex (antiguo Axalto, actualmente Gemalto después de su unién con Gemplus),...
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® Sistemas abiertos: permiten facilmente el desarrollo de aplicaciones, flexibilidad y la descarga de aplicaciones en la tarjeta.
Ejemplos: JavaCard, Multos.

En el Anexo | se explica con mas detalle alguno de los sistemas operativos que se pueden encontrar en el mercado actualmente.
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Las tarjetas necesitan dispositivos o terminales para comunicarse e interactuar con el mundo exterior, denominados lectores de tarjetas.
Dependiendo del tipo de tarjeta se utilizaran unos lectores u otros. En el caso de las tarjetas inteligentes, aunque se les denomina igualmente
lectores de tarjetas, la mayoria son capaces de leer y escribir.

En la tecnologia de tarjetas de contactos, ademds de la funcién de comunicarse con la tarjeta, el lector debe alimentar el circuito integrado a
través de uno de los contactos del chip.

Existen cantidad de lectores y terminales de tarjetas con mdltiples formas y niveles de sofisticacién mecanica y I6gica, en funcién de las apli-
caciones para las que se utilice la tarjeta y el lugar donde se instalen. Algunos ejemplos muy distintos son: lector de DNle por USB, lectores
de las mdaquinas expendedoras, lector de control de acceso fisico a edificios, lector en autopistas, lector integrado en el teléfono mévil, lector
integrado en cajeros automaticos o TPVs,...

El crecimiento y expansién del uso de tarjetas para aplicaciones cada vez méas diversas y la estandarizacion que se ha realizado de las tarjetas
a nivel internacional esta permitiendo el continuo crecimiento del mercado, por lo que existen multitud de fabricantes, integradores y distribui-
dores de lectores y terminales de tarjeta. Un ejemplo de esta estandarizacion, la especificacion PC/SC (Personal Computer / Smart Card), muy
difundida a nivel mundial, permite el desarrollo de aplicaciones para cualquier lector de tarjetas chip que suministre los drivers PC/SC.

Precisamente, uno de los puntos méas problematicos es que la estandarizacion a la que estan sometidas las tarjetas no ha sido continuada
con una estandarizacion de los terminales y lectores de tarjetas. Hace unos anos, este hecho causaba que los desarrolladores de los sistemas
tuvieran que integrarse con diferentes lectores o terminales, segln el tipo de lector y el fabricante del mismo. Finalmente, se estdn empezando
a dar los pasos necesarios para la estandarizacion de los protocolos de comunicacién como, por ejemplo, los lectores de tarjetas inteligentes
financieras que cumplen el estandar EMV, de manera que no sea necesario desarrollar diferentes versiones del mismo sistema.

En el presente capitulo se intentara diferenciar entre los distintos tipos de lectores que se pueden encontrar en el mercado, segln distintas
caracteristicas que permiten realizar varias clasificaciones de los mismos.

@g -
Junta de <®  red de municipios digitales
Castilla y Leén z% de CastillayLeén




.

=& TARIETA
3. LECTORES Y TERMINALES DE TARJETA CHIP CI U DADANA

TIPS DE LECTORES

Los lectores y terminales de tarjeta presentan una gran variedad de formas, tecnologias, elementos que los componen,..., dependiendo del uso
y funcionalidad que tengan, del lugar en que se encuentren, de los usuarios que lo utilicen, etc.

Al existir tal variedad entre lectores y terminales, es necesario escoger alguna de las caracteristicas mas importantes inherentes a los mismos
para poder realizar alguna clasificacién que sirva de referencia. En este apartado se muestran varias categorias para el tipo de lectores en
base a la tecnologia para la que estan disefiados, el tipo de interfaz de conexién del lector con un ordenador y los tipos de tarjetas que acepta.

Dependiendo del tipo de tecnologia, los lectores se pueden clasificar en:

® Lectores de proximidad: los lectores de proximidad son sistemas faciles de instalar y de usar, ya que lo UGnico que hay que hacer es acercar la
tarjeta al lector, normalmente a unos centimetros, aunque algunos todavia necesitan entrar en contacto con el lector. La tarjeta se conecta
con el lector mediante ondas de radio a una frecuencia determinada. Dependiendo del tipo de tarjeta, la conexion de la tarjeta con el lector
se produce a diferentes frecuencias (por ejemplo, seglin la ISO 14443, la frecuencia es 13,56 MHz, para las tarjetas de radiofrecuencia
RFID, la frecuencia es de 125 KHz.,...). Estos lectores hasta ahora se utilizaban casi exclusivamente como control de accesos. Actualmente,
gracias a la tecnologia RFID (Radio Frequency IDentification), que permite transmitir la identidad de un objeto al lector, estos lectores se utili-
zan para identificacién de animales, identificacién de objetos en comercios, control de acceso en vehiculos,... (dependiendo de la frecuencia
a la que se utilicen, el coste, el alcance y las aplicaciones varian).

Lectores de contactos: estos lectores son los méas utilizados para las tarjetas chip debido a que el microprocesador necesita de alimenta-
cién para funcionar. Estos lectores incluyen unas patillas internas que se corresponden con los contactos del chip seglin se ha descrito en el
apartado 2.1.2 El Chip de la tarjeta. Estos lectores soportan distintos estandares: PS/SC y USB CCID y se conectan al ordenador mediante
el puerto serie, USB o PCMCIA. Ademas del lector, se necesitan los drivers del lector para poder utilizarlos.

® |Lectores duales: estos lectores permiten leer las tarjetas con o sin contactos en un Unico dispositivo, siendo muy Utiles cuando se utilizan
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en entornos que permiten tarjetas de proximidad y tarjetas inteligentes. Esto permite que las tarjetas puedan ser utilizadas para un mayor
nimero de funciones: control de accesos, firma digital, tarjetas monedero,...

TPV (Terminal Punto de Venta): son sistemas compuestos por diferentes elementos que permiten el pago en comercios y puntos de venta,
con la impresion del ticket o factura por los servicios o bienes adquiridos. Estos terminales estan conectados con las entidades financieras
que validan la operacion, y suelen incorporar una pantalla donde introducir los datos, bien sea a través de un teclado o de la misma pantalla,
que en este caso debera ser tactil. La mayoria de los TPVs que existen en estos momentos en el mercado son un tipo especial de lectores
duales, puesto que permiten la utilizacion de tarjetas de banda magnética y tarjetas chip.

Si se tiene en cuenta el interfaz mediante el cual se conectan con un ordenador, se podran distinguir los siguientes tipos de lectores:

® |ectores USB: los lectores USB se conectan mediante un puerto USB al ordenador. El puerto USB es una interfaz de dispositivo que permite
la comunicacién entre el ordenador y el dispositivo. Las ventajas de esta interfaz son, entre otras, que sélo es necesario conectar el disposi-
tivoy tener los drivers para su funcionamiento, sin tener que instalarlo o desinstalarlo (conexiény desconexién “en caliente”); la velocidad de
transferencia es mayor respecto a los demas interfaces; y una de las mas importantes, proporciona alimentacion a través del propio puerto

a los dispositivos conectados. Los lectores de tarjetas USB son los mas comunes para su conexion a un ordenador, debido a la facilidad de
su funcionamiento. Estos lectores, a su vez, pueden ser de distintos tipo:

¢ Dispositivos externos con conector estandar USB.
¢ Dispositivos internos.
¢ Dispositivos integrados, como por ejemplo teclados con lector de tarjetas.

Lectores serie: aunque estos lectores estdn casi obsoletos, todavia se puede encontrar alguno en el mercado. Utilizan el puerto serie para
comunicarse con el ordenador al que estan conectados, enviando la informacién bit a bit (en contraposicién con el puerto paralelo, que envia
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en paralelo los bits). El nombre puerto serie se suele utilizar para designar al puerto RS-232. Los lectores de tarjetas utilizan conectores
DE-9, es decir, de nueve pines, ya que se ha generalizado su uso por ser mas barato, cuando se conectan a través de una interfaz externa.

Al igual que en los lectores USB, se puede distinguir entre:
® Dispositivos externos: utilizan los conectores DE-9.

¢ Dispositivos internos.

Lectores PCMCIA (Personal Computer Memory Card International Association): es una interfaz de comunicacion para tarjetas de memoria que
amplian las funcionalidades del ordenador, destacando su uso en los ordenadores portétiles.

Por dltimo, se puede realizar una clasificacién més relacionada con los usos y aplicaciones de las tarjetas que se utilizan con estos lectores:

® Acceso a instalaciones: estos lectores y terminales se utilizarian para el control de acceso fisico a edificios e instalaciones. Dependiendo
de la tecnologia de la tarjeta, podemos encontrar multitud de terminales diferentes: lectores de proximidad en los que Unicamente es ne-
cesario acercar la tarjeta, lectores de proximidad o lectores duales donde es necesario introducir una clave PIN, lectores de tarjetas con
técnicas biométricas, donde se comprobard alguno de los rasgos fisicos que estén contenidos en la tarjeta (huellas dactilares, iris de los

ojos, reconocimiento facial,...), etc.

Transportes: generalmente son lectores de proximidad y tarjetas monedero electrénico (aunque también pueden ser tarjetas relacionadas
con bonos mensuales o anuales, como las tarjetas para mayores de 65 anos que se estdn empezando a distribuir en Madrid).

Cajeros autométicos: los cajeros automaticos siempre integran un lector de tarjetas, en la mayoria de los casos dual, de manera que acepte
tanto tarjetas de banda magnética como tarjetas chip.

® TPVs (Terminales de Punto de Venta): lectores de tarjetas que se utilizan en comercios y puntos de venta para el pago mediante tarjeta.
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Estos lectores integran un PIN-Pad (teclado dispositivo que permite introducir la clave asociada a la tarjeta, denominada PIN, y que encripta
esta clave en las transacciones que realiza) y pantallas para su utilizacion.

Identificacion: lectores que normalmente se conectan a un ordenador, para la identificacion y autenticaciéon mediante tarjetas inteligentes
(el mejor ejemplo son los lectores compatibles con el DNI electrénico).

Maquinas expendedoras: los lectores dependeran del tipo de transaccién financiera que permitan, puesto que si la validacion de la opera-
cién se realiza online, se podran utilizar las tarjetas bancarias, pero si la validacion es offline, serd necesario utilizar las tarjetas monedero
electrénico.

Otros: existen otros muchos usos que se detallan en el apartado 4, como lectores de tarjetas en aparcamientos y autopistas, lectores para
el préstamo de libros en bibliotecas,...

3.2  DISPONIBILIDAD EN EL MERCADO NACIONAL

En el mercado nacional se pueden encontrar multitud de fabricantes, integradores y distribuidores de terminales y lectores de tarjetas, por lo
que dependiendo del tipo de aplicacién para las que se utilice la tarjeta, el lugar donde se instalen, las necesidades de seguridad, y cualquier
otro requerimiento adicional, se podra elegir entre unos u otros.

La mayoria de los fabricantes distribuyen estos lectores a los integradores industriales o fabricantes de dispositivos (OEM, Original Equipment
Manufacturer), que integran los terminales en sus dispositivos (maquinas expendedoras, cajeros automaticos, sistemas de control,...).

A continuacién se enumeran alguno de los fabricantes méas importantes que se pueden encontrar en el mercado nacional de lectores de tarjeta:

® C3PO (http://www.c3po.es): fabrica principalmente lectores de tarjetas para ordenadores personales y lectores para fabricantes de dispo-
sitivos (OEM).
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Bit4ID Ibérica (http://www.bitdid.com/espanol/): en su oferta de productos se pueden encontrar lectores de tarjetas de contactos, lectores
de proximidad, lectores biométricos, lectores con PIN-Pad y pantalla,...

Kalysis (http://www.kalysis.com): su catalogo de productos es muy diverso: lectores de tarjetas inteligentes para distribuidores y OEMs,
teclados lectores de tarjetas, lectores de tarjetas de proximidad, lectores biométricos,...

HID Global (http://www.hidglobal.com/espanol): fabrica y distribuye todo tipo de lectores: de proximidad, de contactos (OMNIKEY), duales,...

Barcitronic (http://www.barcitronic.com/): empresa que importa y distribuye lectores de proximidad, lectores de contactos, lectores biomé-
tricos, teclados con lector integrado,...
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FUNCIONALIDAD Y ENTORNO DE APLICACION DE LA TARJETA CHIP

En este capitulo se pretende explicar las funcionalidades mas comunes de las tarjetas inteligentes, haciendo hincapié en los servicios que
pueden ofrecer las Administraciones Locales mediante la implantacién de un sistema basado en Tarjetas Ciudadanas.

Aln cuando las funcionalidades de las tarjetas son las mismas, cada sector ha desarrollado sus servicios especificos, dependiendo de los
requisitos del mismo, por lo que resulta interesante describir las experiencias de aplicaciones de tarjetas inteligentes en cada sector.

41 FUNCIONALIDADES DESTACADAS DE LAS TARJETAS CHIP
4.1.1 Identificacion y acceso logico / fisico

La identificacién de las personas para acceder a un lugar, bien sea fisico o virtual, siempre ha sido una preocupacién desde el punto de vista
de la seguridad, llegando a ser uno de los quebraderos de cabeza actualmente, en un mundo tan globalizado donde la movilidad y el acceso
a través de internet permiten acceder a infinidad de lugares fisicos y virtuales. Con el objetivo de mejorar la seguridad y la confianza de los
usuarios, se debe proveer de sistemas de identificacion que sean seguros, proporcionen una verificacion rapida y efectiva de la identidad del
individuo y proteja la informacién de caracter personal.

Antes de entrar en detalle en la funcionalidad de la tarjeta, resulta necesario esbozar el concepto de identidad digital y los mecanismos de
identificacién, que permitan entender el uso que las tarjetas chip pueden ofrecer respecto al control de accesos, tanto fisico como Iégico.

La identidad digital, concepto andlogo al de identidad personal, se le denomina al conjunto de rasgos o credenciales que caracterizan a un indivi-
duo mediante medios electrénicos. La identidad digital debe vincularse al individuo siguiendo un proceso que determinara el nivel de confianza.

El objetivo primordial de un sistema de identificacion es estar disefiado para verificar que un individuo es quien dice ser. Hasta hace no muchos
afhos, la mayoria de los sistemas de identificacién se basaban en una persona de seguridad que cotejaba un documento oficial (DNI, carnet
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de conducir, pasaporte, tarjeta de empresa,...) con los rasgos y credenciales del individuo que queria acceder, mediante una inspeccién visual
y una serie de preguntas sobre el documento. Esta forma de identificacién permitia el fraude muy facilmente, mediante la falsificacién de los
documentos o el error humano en el cotejamiento de los mismos.

Actualmente, las transacciones electronicas exigen que un individuo se tenga que autenticar para poder acceder a los servicios que proporcio-
na el sistema. Este proceso genérico consta de tres pasos. El primer paso, la identificacién, seria el proceso por el cual el individuo presenta
estos rasgos o credenciales al sistema, que deberan ser verificados para determinar si se corresponden con los del individuo. Este proceso
de verificacion seria el segundo paso, y se conoce con el nombre de autenticacién. Finalmente, el tercer paso consistiria en comprobar que el
individuo tiene permisos suficientes para acceder a un determinado servicio, proceso denominado autorizacion.

Existen diferentes mecanismos de identificacién/autenticacién, segtn el nivel de seguridad que se necesite. Segln el grado de “fortaleza” de
los métodos, se pueden clasificar en:

® Mecanismos basados en “lo que sé”: son los mecanismos mas débiles, debido al problema de la custodia de los datos que se utilizaran
para la identificacion, una credencial que sélo conoce el individuo. Esta credencial se corresponde con una palabra secreta, que, adaptado
al mundo digital y mas concretamente a las tarjetas inteligentes, serian las claves o PIN de la tarjeta.

Mecanismos basados en “lo que tengo”: seria un mecanismo mas fuerte que el anterior, puesto que el individuo dispone de alguiin elemento
con el que identificarse para acceder a los servicios. En el ambito electrénico, estos elementos permiten albergar o generar claves mas
complejas, por lo que aumenta la seguridad, pero al ser un objeto fisico, pueden ser sustraidas. En nuestro caso, este elemento seria la

tarjeta misma.

Mecanismos basados en “lo que soy”: serian los métodos de identificacién mas robustos, puesto que estan intimamente relacionados con
el individuo, un rasgo o credencial que lo identifiqgue univocamente. Los elementos biométricos, es decir, los elementos que identifican los
rasgos fisicos o del comportamiento del individuo (huellas dactilares, reconocimiento del iris, reconocimiento facial,...), que se pueden incluir
en las tarjetas (no todas las tarjetas permiten este comportamiento) componen los rasgos que se deberdn comprobar en estos métodos.
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® Mecanismos mixtos o hibridos: estos métodos utilizan varios de los mecanismos anteriores, complementandose, de manera que se habla
de autenticacién doble, triple o multi-factor, dependiendo del nimero de métodos que se combinen.

Si esto lo relacionamos con las tarjetas inteligentes como base de un sistema de identificacién y acceso, se podria enlazar con los métodos
detallados de la siguiente forma:

® Un primer paso para la mejora de la seguridad es el tecleo de una clave o PIN, mecanismo basado en “lo que sé”. Aunque esto pueda parecer
muy novedoso, el mecanismo es muy antiguo, pues es andlogo a la peticién de una contrasefa (“santo y sefia”) que se hacia en la antiglie-
dad cuando se queria acceder a un sitio protegido o secreto. El problema de este método es que una vez que se conozca la contrasena,
clave o PIN, cualquier persona puede acceder al sistema.

El siguiente paso para mejorar la seguridad seria utilizar un mecanismo basado “en lo que tengo”. Gracias al avance de la tecnologia, las
tarjetas criptogréaficas permiten relacionar la clave o PIN con un certificado electrénico que se encuentra almacenado en la tarjeta, creden-
ciales que identifican al individuo, garantizando un nivel adicional de confianza.

Por dltimo, se podrian utilizar técnicas biométricas asociadas a la tarjeta, mecanismo basado en “lo que soy”. Estas técnicas consisten en
verificar la identidad del usuario mediante rasgos especificos de los individuos, como pueden ser huellas dactilares, reconocimiento facial,
reconocimiento del iris, reconocimiento de voz,... los cuales permiten discernir un individuo respecto del resto de individuos.

Las tarjetas inteligentes proporcionan una ventaja respecto a las demds tecnologias y elementos de identificacién, puesto que permiten la
salvaguarda de la informacién personal, proporcionando tnicamente la informacién minima necesaria para la comprobacién correcta de las
credenciales y requerimientos. Un ejemplo practico podria ser el caso de la edad legal: si queremos comprar tabaco o alcohol, la ley obliga a
verificar la edad del individuo, pero no es necesaria informacién sobre su nombre o domicilio, por lo que una aplicacién de tarjeta inteligente
podria proporcionar Unicamente la informacién necesaria, en este caso, el aio de nacimiento.

De esta forma, seglin el nivel de seguridad que se precise para cada sistema de identificacién o control de accesos, se podra solicitar una serie
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de datos o credenciales u otros. La tarjeta se convierte precisamente en una representaciéon confiable y verificable de la identidad del individuo,
con la ventaja de la movilidad asociada, puesto que se puede guardar y transportar facilmente.

Otra ventaja de la utilizacién de estas tarjetas para los sistemas de identificacion es que es su facilidad para actualizar la informacién conte-
nida en el chip. Por ejemplo, el cambio de alguno de los datos que contiene la tarjeta (domicilio, correo electrénico,...) se podra modificar sin
necesidad de tener que emitir una nueva tarjeta con los datos modificados (seglin el tipo de dato, puede ser igualmente complicado, pero la
posibilidad existe y el coste asociado es menor).

La identificacién es la aplicacién mas comun de las tarjetas inteligentes para el control de accesos, tanto fisico (instalaciones y edificios, trans-
portes,...) como l6gico (sistemas a través de diferentes canales: Internet, red interna, mévil, TDT,...). Y el mejor ejemplo del uso y posibilidades
que ofrece este tipo de tarjetas es la implantacién del DNI electrénico: es un sistema de identificacién Unico, que se utiliza para multiples apli-
caciones de acceso, desde las relacionadas con las Administraciones Publicas, hasta el acceso a la zona de clientes de bancos y empresas de
servicios a través de medios electrénicos.

Una aplicacién de esta funcionalidad es el Documento Nacional de Identidad electrénico (DNIle). El DNIe es una tarjeta inteligente, criptografica
y personalizada, cuyo objetivo es proporcionar un mecanismo de identificacién a los ciudadanos espafioles, tanto fisica como electrénicamente,
y permitir la firma electrénica para los tramites con las Administraciones Publicas. Al ser un documento con un nivel de seguridad mayor que el
antiguo, se intenta fomentar la confianza de los ciudadanos para su uso en tramites administrativos por medios electrénicos, ademas de como
medio de identificacion.

El DNIe tiene impresos los datos del titular (apellidos y nombre, sexo, nacionalidad, fecha de nacimiento en el anverso, y lugar de nacimiento,
nombre de los padres y domicilio del titular en el reverso) y una fotografia en blanco y negro, el ndmero de DNI, la firma manuscrita del titular,
el niimero de serie del soporte y la fecha de validez del documento, y caracteres OCR-B de lectura automatica.
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En el chip estaran almacenados los siguientes datos encriptados: de filiacién del titular, las imagenes digitalizadas de la fotografia y la firma
manuscrita, la plantilla de la impresién de la huella dactilar, los certificados electrénicos de autenticacion, firma y de la autoridad emisora, y un

par claves para cada certificado. Esta informacién estéa estructurada en tres zonas:
® Enlaprimerazona, de acceso libre, estaran los certificados. El acceso a esta zona estara restringido mediante una clave personal de acceso
(PIN).

En la segunda zona, de acceso restringido a las Fuerzas y Cuerpos de Seguridad del Estado, se almacena la huella dactilar del individuo.

En la tercera zona se encuentran los datos de filiacion del ciudadano, y también seré de acceso restringido.
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Los certificados contenidos en la tarjeta permiten realizar las siguientes funciones:
@ Certificado de autenticacion, que permite acreditar la identidad del ciudadano por medios electrénicos.

@ Certificado de firma electrénica reconocida, que garantiza al ciudadano poder firmar electronicamente documentos, y acreditar la proceden-
cia del documento y la identidad de firmante.

4.1.2 Control de asistencia / presencia

Aunque el control de asistencia o presencia es un método de control de accesos, que Unicamente aflade nuevos requerimientos, conviene de-
dicarle unas lineas a esta funcionalidad, asociada al desarrollo de nuevas aplicaciones y servicios, puesto que el funcionamiento de la tarjeta

y el dispositivo lector es equivalente.

El control de asistencia o presencia podia resultar engorroso y sujeto a enganos, debido a los procedimientos que se utilizaban hasta ahora:
generalmente, se identificaba al individuo y se solicitaba su firma, de manera que aseguraba su presencia. Después, era necesario comprobar

las firmas de los asistentes y validarlas.

Con el uso de tarjetas chip es posible controlar la asistencia de una manera muy sencilla, solicitando que el participante pase su tarjeta por un
lector cuando entra en las instalaciones o salas de reuniones. Con esta informacién se genera una base de datos de los asistentes al evento,
evitando la identificacion o acreditacion previa. El nivel de seguridad se puede aumentar exigiendo al usuario que cada vez que se entre o salga
de las instalaciones, deba utilizar la tarjeta. Este procedimiento depende casi exclusivamente de las aplicaciones que se desarrollen para utili-

zar los datos obtenidos del uso de la tarjeta.

En el entorno empresarial, se esta generalizando el uso de tarjetas chip para comprobar que el empleado cumple sus horarios (ademas de
otras funciones de la tarjeta) mediante el control de accesos, es decir, realiza la funcién de un control de presencia gracias a aplicaciones que

calculan las horas de entrada y salida del empleado.
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41.3 Almacenamiento de informacién

Las tarjetas chip tienen una capacidad de almacenamiento de informacién mucho mayor que las tarjetas de banda magnética, puesto que
pueden incorporar varios médulos de memoria en el circuito integrado. Si ademas uno de estos médulos es una memoria EEPROM, es muy
facil la actualizacién o modificacion de los datos contenidos en la tarjeta. Por esta razén, los principales emisores de tarjetas del mundo estan
paulatinamente incorporando el chip en sus tarjetas.

Como se ha comentado varias veces a lo largo del libro, las tarjetas chip ademadas presentan la ventaja respecto a las tarjetas de banda mag-
nética de poder proteger la informacién que contienen segln diferentes niveles de seguridad, mediante la insercién de un microprocesador
criptogréfico en el chip.

A continuacién se exponen los tipos de tarjetas mas utilizados para el almacenamiento de informacion:

@ Tarjeta SIM: este tipo de tarjetas son las que se utilizan en los teléfonos méviles. Basicamente, la tarjeta SIM es un tipo de tarjeta inteli-
gente, en un formato fisico mas pequefio de lo habitual, pero con la misma capacidad de almacenamiento de la informacién, proteccién de
acceso a esta informacion y gestion de los algoritmos criptogréaficos que permiten la comunicacién segura. En la tarjeta se almacenan las
caracteristicas del operador de telecomunicaciones que ha vendido la tarjeta, los servicios asociados, ademds de tener un espacio para
poder almacenar otros datos, como nlimeros de teléfono o mensajes sms.

Tarjetas prepago: este tipo de tarjetas son las que se utilizan para el pago en maquinas expendedoras, el transporte, o anteriormente, para
los teléfonos publicos (este uso cada vez es menor debido al despliegue de los teléfonos méviles). Estas tarjetas son tarjetas con memoria,
sin microprocesador, puesto que lo Unico que necesitan es almacenar la informacién del dinero acumulado en la tarjeta, de tal modo que
seglin se consume el dinero, se va actualizando esa informacién en la tarjeta. Otros datos que suelen almacenar esta tarjeta en su memoria
son los datos del fabricante, el nimero de serie de la tarjeta, el identificador de la tarjeta,...
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® Tarjetas de memoria (SD, MiniSD, MicroSD, MMC/SD, etc.): la funcién de una tarjeta de memoria es justamente el almacenamiento de la
informacion. Estas tarjetas contienen memorias de lectura y escritura que permiten la salvaguarda de los datos en la tarjeta. El problema
de este tipo de tarjetas es que generalmente no incluyen un microprocesador criptografico, perdiendo la posibilidad de utilizar algoritmos
criptogréaficos que aumenten el nivel de seguridad. El despliegue y uso de este tipo de tarjetas, cada vez mas generalizado, esta provocando
que otros elementos utilizados para el almacenamiento de informacién, como CDs y DVDs, se estén quedando obsoletos.
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4.1.4 Medios de pago

El sistema financiero fue uno de los pioneros en la utilizacién de tarjetas chip para aplicaciones de medios de pago. Las primeras tarjetas chip
sélo permitian su uso como monederos electrénicos, es decir, era necesario realizar una carga de dinero en la tarjeta antes de poder utilizarla,
y estaban dirigidas a aplicaciones en méaquinas expendedoras, parkings, taxis, las primeras tarjetas universitarias,...

En los Ultimos afos, gracias al estandar EMV, estdndar internacional de interoperabilidad de tarjetas inteligentes para la autentificacién de pa-
gos mediante tarjetas de crédito y débito, se ha visto difundido su uso para cualquier tipo de pago. EMV es un acrénimo de “Europay MasterCard
VISA”, las tres compafiias que inicialmente colaboraron en el desarrollo del estandar. Este estandar define la interaccién y comunicacién entre
las tarjetas y los terminales de una forma segura®.

El objetivo de la especificacion es definir los procedimientos y acciones necesarias para la interoperabilidad segura entre tarjetas chip y termi-
nales, definiendo los procesos que se deben llevar a cabo, es decir, una vez se introduce la tarjeta en el terminal (que debe ser compatible con
dicho estandar) y se autentica (generalmente mediante el tecleo del PIN asociado a la tarjeta), se deberd comprobar la validez de la tarjeta y el
titular de la misma, asi como los permisos y servicios asociados a esta tarjeta e individuo, permitiendo un nivel mayor de seguridad respecto a
las tarjetas de banda magnética, pero a un coste también mayor.

Las ventajas de utilizar tarjetas inteligentes en el sector de medios de pago son numerosas:
® Reduccién del fraude, puesto que la falsificacion de una tarjeta inteligente, debido a su seguridad gréafica y la seguridad |6gica del chip (uso
de algoritmos de cifrado), es mucho mas complicado que la falsificacién de una tarjeta de banda magnética (se necesitaria descifrar los

algoritmos EMV de la tarjeta y duplicar los chips de la misma).

Posibilidad de controlar de forma detallada la aprobacion de transacciones off-line.

3 En el anexo lll se explica con mas detalle el estandar EMV.
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Unificacién en una misma tarjeta de diferentes medios de pago: monedero, crédito, débito y otras aplicaciones no financieras (por ejemplo,
las Tarjetas Universitarias).

Nuevos canales financieros: internet, moévil, TV banking,...
® Sistemas de fidelizacion de clientes, a través de un programa de puntos o descuentos cada vez que se utilice la tarjeta.

Los inconvenientes de utilizar este tipo de tarjetas como medios de pago estan relacionados con el coste (cambios en la infraestructura exis-
tente: sistemas, terminales, tarjetas chip, procesos de autorizacion, etc.) y el mayor tiempo de procesamiento que conlleva su uso, debido a los
calculos de los algoritmos criptograficos que pueden incorporar.

4.1.4.1 Monederos electrénicos
La operativa de las tarjetas monedero es el siguiente:

® Consumo: los pagos se realizan en el momento, sin necesidad de estar conectado a una red de comunicaciones que permita a una entidad
financiera validar la transaccién, puesto que el dinero con el que se realiza el pago esta precargado, es decir, primero se carga en la tarjeta
una cierta cantidad de dinero, y se puede utilizar la tarjeta mientras exista dinero en el mismo. Cuando una persona utiliza la tarjeta para
pagar, se le resta esta cantidad del dinero que hay almacenado virtualmente en la misma. En el terminal de punto de venta, denominado
TPV, se quedan grabadas las operaciones realizadas, de manera que se puede proceder de la siguiente manera:

¢ Mediante otra tarjeta inteligente, que se suministra al comerciante, denominada de colecta o de comerciante, se acceden a los datos de
las transacciones que estaban almacenados en el TPV, realizando una copia de los mismos. Una vez descargados los datos, se realiza
una transaccion con las entidades financieras para poder hacer el ingreso del dinero. Una vez realizado, se vuelve a insertar en el TPV para
confirmar que la transaccioén con la entidad financiera ha sido correcta y se borran los datos almacenados.
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¢ Mediant