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1. INTRODUCCION

La privacidad personal mas honda se materializa en el ambito intimo del individuo. Este
espacio debe mantenerse reservado y confidencial, fuera del alcance del interés y la cu-
riosidad ajena. De esta manera, una persona mantiene su privacidad en la medida que es
capaz de controlar lo que otros pueden saber sobre uno mismo, determinando las reglas de
acceso a su espacio privado. La privacidad, segun el diccionario de la Real Academia de la
Lengua Espafola, es el ambito de la vida personal de un individuo que deber ser reservado
y mantenerse confidencial. Puede también definirse como el poder para controlar lo que
otros pueden saber sobre uno mismo y para determinar las reglas de acceso al espacio
privado.

La defensa que la norma fundamental de nuestro Estado de Derecho hace de los valores
del honor y la privacidad en el Titulo reservado a los derechos fundamentales se concreta
de manera muy especifica en el caso del tratamiento automatizado de datos. Y si bien en
su momento nuestra Constitucion® fue una de las pioneras en acoger este derecho tan
especifico, hoy en dia se entiende perfectamente el riesgo que para la privacidad personal
supone el tratamiento masivo de datos por parte no s6lo de las empresas privadas, sino
también de las Administraciones Publicas.

La privacidad como valor dentro de los derechos civiles tiene arraigos muy diversos en cada
pais. De igual forma, la disponibilidad de datos personales no sélo en bases de datos, sino
en ficheros en general, es creciente con el nivel de desarrollo de una economia nacional. El
objeto de este estudio se centra precisamente en eso, en el ambito de la privacidad que
se refiere a los datos personales, en la medida en que los medios de tratamiento actuales
suponen una importante innovacién en la forma de entender y proteger esta privacidad, a di-
ferencia de la mas tradicional privacidad del espacio fisico del entorno personal y el hogar.

Es evidente que el desarrollo de las Tecnologias de la Informacion y las Comunicaciones
supone una ventaja ineludible, pero no hay que olvidar que también pueden convertirse
en una amenaza para la privacidad en la medida en que pueden facilitar la explotacién de
datos personales de manera indiscriminada. Pero ademas de aumentar las capacidades de
manejo de datos, el mundo digital conlleva todo un nuevo reto a la gestion de la privacidad
dado que, a diferencia del papel y la palabra, las acciones son totalmente invisibles y el
nivel de conciencia que el afectado tiene de la invasidon de su privacidad es muy bajo o nulo.
Bien es cierto que de igual manera la tecnologia puede también ayudar a que este nivel de
conciencia sobre la privacidad propia, asi como su proteccién, se vea mejorado.

La preocupacién por la privacidad en la Sociedad Digital del Conocimiento ha llevado a un
desarrollo normativo intenso en los Ultimos quince afos, con el establecimiento en todos
los paises europeos de autoridades especificas que tutelan el respeto a este derecho fun-
damental.

1 "Constitucion Espanola.” Ed. Boletin Oficial del Estado, 1978.
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La Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de caracter perso-
nal’ (en adelante LOPD) y el Real Decreto 1720/2007, de 21 de diciembre, por el que se
aprueba el Reglamento de desarrollo de la LOPD?, obligan a las empresas y Administraciones
Publicas a implantar determinadas medidas técnicas y organizativas en sus Sistemas de
Informacién. En funcidn del tipo de datos que manejen, éstas seran mas o menos restric-
tivas. Segln la Agencia de Proteccién de Datos de la Comunidad de Madrid (APDCM), la in-
novacion mas importante viene de la mano de la extension y generalizacion de las medidas
de seguridad a los ficheros no informatizados o manuales, asi como del establecimiento
de nuevas reglas procedimentales para la garantia efectiva del derecho a la proteccién de
datos®.

Bajo la iniciativa de apoyo al cumplimiento de normas y estandares en el entorno empre-
sarial digital, de la Estrategia Regional para la Sociedad Digital del Conocimiento de Castilla
y Ledn (ERSDI) 2007-2013, la Junta de Castilla y Le6n pone de manifiesto su intencién de
apoyar a las empresas castellanasy leonesas para que puedan cumplir la normativa vigente
en cuanto a materias como seguridad y proteccién de datos de caracter personal se refiere,
asi como los estandares relativos a la accesibilidad web, el desarrollo del software, etc.
Para ello se fomenta el conocimiento de las normativas y estandares aplicables y se facilita
la descarga gratuita de herramientas informaticas que permitan hacer un autodiagngstico
de la situacion de la empresa en materias como proteccion de datos, con el fin de realizar
las adaptaciones de los ficheros de datos basicos a lo establecido en la LOPD y asi garan-
tizar la seguridad de la informacién gestionada.

Por otro lado, las actuaciones en este ambito dirigidas a Administraciones Locales de la
Comunidad se enmarcan en la iniciativa Red de Municipios Digitales de Castilla y Le6n,
que promueve un marco general de interoperabilidad que garantice la transparencia de los
procedimientos y la comunicacién de datos entre los tres niveles de Administracion exis-
tentes en Espana.

Es importante elevar el grado de concienciacién y sensibilizacidn en materia de seguri-
dad de la informacién de ciudadanos, empresas y Administraciones. Para ello, la Junta de
Castilla y Ledn, bajo la iniciativa de fomento de la seguridad y del uso digital inteligente
de la ERSDI, impulsa medidas para informar a los usuarios acerca de 10s abusos, fraudes y
delitos que atentan contra su privacidad, dignidad o cualquier otro interés legitimo.

Por todo esto, la privacidad y proteccién de datos se configuran como elementos clave
dentro de la Sociedad de la Informacién y el Conocimiento a los que es necesario pres-
tar especial atencién puesto que la nueva legislacion impone obligaciones que deben ser
conocidas y respetadas tanto por empresas como por Administraciones Publicas y otorga
derechos que deben ser difundidos a todos los usuarios. Este es el principal objetivo del
presente estudio.

Jefatura del Estado. "LEY ORGANICA 15/1999, de 13 de diciembre, de proteccion de datos de caracter personal.”
23750. Ed. Ministerio de la Presidencia: Boletin Oficial del Estado, 1999.

Ministerio de Justicia. "REAL DECRETO 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter personal.” 979.
Ed. Ministerio de la Presidencia: Boletin Oficial de Estado, 2007.

Entrevista realizada a D. Emilio del Val Puerto, Subdirector General de Inspeccién y Tutela de Derechos de la
APDCM el 31 de marzo de 2008.
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2. OBJETIVOS Y ALCANCE

El presente estudio se centra en analizar la privacidad que se refiere a los datos perso-
nales, en la medida en que los medios de tratamiento actuales (apoyados en las TIC®)
suponen una importante innovacién en la forma de entender y proteger esta privacidad,
a diferencia de la mas tradicional privacidad del espacio fisico del entorno personal y el
hogar.

Teniendo en cuenta el alcance definido para el estudio, los principales objetivos que se
pretenden son los siguientes:

v La seguridad que se debe poder ofrecer al usuario de Internet, como en el caso de
la seguridad ciudadana, debe mantener un equilibrio con el respeto a su privacidad y
su intimidad, derecho éste fundamental para los seres humanos. Por ello es funda-
mental comprender el problema de la privacidad de los datos de caracter personal.
Dicho problema se ha incrementado con la evolucién y desarrollo de las TIC.

Presentar la perspectiva histérica de la toma de conciencia de la proteccién de datos
como tema merecedor de reflexién y analisis.

v Analizar el marco normativo vigente, asi como el estado de la proteccion de datos
de caracter personal en Castilla y Le6n. Los marcos normativos se presentaran en un
espectro restrictivo descendente, partiendo de la directiva del Parlamento Europeo y
del Consejo para acabar en la aplicacién normativa en el ambito de la comunidad de
Castilla y Ledn.

v C6mo se gestiona de la proteccion de da-
tos en las empresas y Administraciones
Locales, asi como exposicion de los de-
rechos que pueden ejercer los ciudada-
nos y pautas de ejercicio de dichos dere-
chos.

v Analizar las amenazas y fortalezas que
presentan las TIC para la confidenciali-
dad de los datos de caracter personal.
También se hara referencia al papel que
la Ingenieria Social juega como amenaza
a la privacidad.

v Conocer las tecnologias existentes para
la proteccion de la privacidad.

5 Tecnologias de la Informacién y la Comunicacion.
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3. ANALISIS DE LA
SITUACION ACTUAL

Los nuevos cambios tecnolégicos y la digitalizacion de la informacién han supuesto un cam-
bio en la forma de tratar los datos de caracter personal. De ahi la necesidad de plantearse
nuevas formas de proteccidn de datos para asegurar la privacidad de las personas. No
se trata de dejar de lado las mejoras que suponen todos los avances en la vida diaria de
las personas, pero hay que poner todos los medios para que 10s cambios que las Nuevas
Tecnologias acarrean, no presenten un perjuicio para los mismos usuarios.

Actualmente, la intimidad y privacidad de las personas se rigen por la LOPD y el Real
Decreto 1720/2007 (RLOPD) por el que se aprueba el Reglamento de desarrollo de dicha
Ley. Para velar por el cumplimiento de esta Ley y para la proteccién de la privacidad de
todos los espafioles se cred la Agencia Espafiola de Proteccion de Datos® (AEPD); en la
prensa se puede leer casi a diario sobre las actuaciones de la Agencia: "Proteccién de
Datos multa con 6.000 euros a una empresa madrilefia que tird a la calle cartas con datos
personales"’ o "Proteccién de Datos recibe las primeras denuncias por insercién de ima-
genes en Youtube"®.
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GRAFICO 1 - EVOLUCION EN LA INSCRIPCION DE FICHEROS EN LA AGENCIA DE PROTECCION DE DATOS

6 www.agpd.es.
7 Europa Press. finanzas.com 06/02/2008.
8 El Periddico.com 29/01/2008.
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Una de las funciones de la Agencia es la recogida de inscripciones de ficheros de datos
personales, para poder cerciorarse asi, que se sigue la normativa impuesta. Si nos fijamos
en las estadisticas®, en julio de 2008 se llegd a un total de 70.790 ficheros inscritos por
Entidades Plblicas y 1.104.382 por el sector privado. El sector de la pequefia y mediana
empresa es el que mas déficit presenta en cuanto a la inscripcién de ficheros de datos
personales en el Registro General de Proteccion de Datos. Por otro lado, los ficheros rela-
cionados con empresas de gestién de personal o que tienen a las personas como centro
de su actividad son los que han representado el mayor nimero de registros (gestién de
clientes, contable, fiscal, administrativa y Recursos Humanos) hasta 2007°.

En cuanto a la inscripcién de ficheros correspondientes a las Administraciones Autonémicas,
se da una mejora en la cantidad y calidad, sobre todo en las que existe una unidad admi-
nistrativa que coordina la creacién e inscripcion de ficheros. La administracion de Castilla
y Ledn (incluyendo organismos dependientes de la misma) realizé en 2006 la inscripcién
de 96 ficheros, completando un total de 467, La comunidad de Castilla y Ledn ocup6 en
2007 el quinto puesto entre las comunidades en recibir actuaciones previas de investiga-
cioén, con un 58 de investigaciones iniciadas en 2007. Estos datos suponen una mejoria
respecto a las 71 registradas el afio anterior del total de Espafia. Sélo un 1,75 % de las ac-
tuaciones posteriores a la inspeccion (procedimientos sancionadores) iniciadas en 2007,
fueron efectuadas en Castilla y Ledn. De hecho, los resultados obtenidos en una encuesta
CATI'? realizada a 563 empresas de Castilla y Ledn durante los meses de junio y julio del
2007 muestran como la LOPD es la normativa aplicable a la Sociedad de la Informacién
mas conocida, un 72% de las empresas manifestaron conocer la LOPD (ver Grafico 2).
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5%

Ley 34/2002, de Servicios de la Sociedad de la Informacién y Correo Electrénico

34%

Ley 59/2003, de Firma Electrénica 15%

Ley 32/2003, General de Telecomunicaciones

40%

Ley 15/1999, Ley Organica de Proteccién de Datos Personales

Ley 56/2007, de Medidas de Impulso de la Sociedad de la Informacién I 1%

Ninguna de las anteriores

22%

GRAFICO 2 - GRADO DE CONOCIMIENTO DE LA NORMATIVA RELACIONADA CON LA PROTECCION DE DATOS Y LA

SOCIEDAD DE LA INFORMACION

Agencia Espanola de Proteccion de Datos. Estadisticas mensuales del Registro General de Proteccion de Datos
(RGPD): AGPD, Julio 2008.

Agencia Espanola de Proteccion de Datos. Memoria 2007, Publicada en 2008.
Agencia Espanola de Proteccion de Datos. Memoria 2006, Publicada en 2007.

Encuesta telefonica asistida por ordenador llevada a cabo por el Observatorio Regional para la Sociedad de la
Informacién de la Junta de Castilla y Ledn.

72%
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En Espafa, de los tres millones de PYMES espafolas, el 80% tienen datos de clientes,
proveedores, empleados y contactos. La mayoria afirman conocer la existencia de una
normativa, pero pocas la aplican'®. Seglin la AEPD, sélo el 12% de las empresas cumple Ia
normativa a rajatabla, aunque afirma que cada vez son mas.

Por otro lado, mas de un 70% de los ciudadanos se sienten preocupados por la proteccion
de datos y el uso de informacién personal por otras personas'®, sin embargo este indice
disminuye cuando se pregunta si conocen la LOPD, ya que el 57,46% desconoce su exis-
tencia. Por ello se puede decir que la situacién actual en cuanto a proteccion de datos esta
en desarrollo; se esta promoviendo y enfatizando la necesidad de una entidad protectora
y promotora, que motive un incremento de conciencia respecto a este tema. Queda mucho
por hacer, pero las bases se han establecido y se esta trabajando para conseguirlo.

13 MM. La mayoria de las pequenas y medianas empresas incumplen la ley de proteccion de datos. elpais.com.
08/5/2008.

14 AEPD. Encuesta del CIS. Barémetro del Febrero de 2008, 2008.
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4. PERSPECTIVA HISTORICA

La Declaracién Universal de los Derechos Humanos, ya en 1948, establecia el derecho a
la proteccién de datos y la privacidad. El origen de esta Declaracién se sittia en la Carta de
las Naciones Unidas: tratado constitutivo de la Organizacién de las Naciones Unidas'®, fir-
mado en San Francisco en 1945. Posteriormente y en virtud del articulo 68 de dicha Carta,
se cre6 la Comisién de los Derechos Humanos (1945), que en 2006 pasaria a llamarse el
Consejo de los Derechos Humanos. La Declaracién Universal de los Derechos Humanos,
aungue no es un documento obligatorio o vinculante para los Estados, ha sentado las ba-
ses de la posterior legislacién.

A partir de aqui, la Convencién Europea para la Proteccién de los Derechos Humanos y
Libertades Fundamentales, firmada en Roma el 4 de noviembre de 1950, recoge en su
articulo 8 el derecho de toda persona al respeto de su vida privada y familiar, su casa y su
correspondencia, sin interferencia del gobierno, con las excepciones de la ley acorde con
las necesidades de una sociedad democratica, en pro de la seguridad nacional y bienes-
tar econémico del pais, la prevencion del crimen, la proteccién de la salud y la moral o la
proteccién de los derechos y libertadas de otras personas. Posteriormente, el tratado de
la Unién Europea (1993) recogeria estos derechos a través del reconocimiento de la men-
cionada Convencién en su articulo F del Titulo I'°.

De manera mas detallada, la Organizacion para la Cooperacion y el Desarrollo?” estableci6
en 1980 los principios basicos sobre 1os que se debian asentar las politicas de privacidad
y que venian a concretar de manera explicita el alcance del derecho a la privacidad. En este
sentido los principios fueron:

1. Deben establecerse limites a la recogida de datos personales, 10s cuales obligan a la
obtencidn por procedimientos justos y, cuando se requiera, con el consentimiento de
la persona afectada.

2. Los datos deben ser pertinentes para el objeto que motivé su recogida y, para el mis-
mo, deben ser precisos y mantenerse actualizados.

3. El motivo que justifica la recogida de datos debe especificarse de manera previa y el
uso de los datos debe limitarse a dicho motivo.

4. Conforme al principio anterior los datos no deben ser revelados ni empleados para
otro propdsito con las excepciones autorizadas por la ley o salvo el consentimiento
de la persona.

15 ONU: www.un.org.

16 “La Unidn respetara los derechos fundamentales tal y como se garantizan en el Convenio Europeo para la
Proteccion de los Derechos Humanos y de las Libertades Fundamentales firmado en Roma el 4 de noviembre de
1950, y tal y como resultan de las tradiciones constitucionales comunes a los Estados miembros como principios
generales del Derecho comunitario.”
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5. Los datos deben protegerse con medidas razonables de seguridad contra 10s riesgos
de pérdida, destruccién y modificacion, asi como de acceso, uso o revelaciéon no au-
torizados.

6. Transparencia en el uso de datos personales, a través de medios que permitan cono-
cer la existencia y naturaleza de recopilaciones de datos personales, su propdsito y
la identidad del responsable de dichos datos.

7. Participacién de la persona a través de los derechos de:

e Conocer la existencia de los datos referentes a ella.
e Tener acceso en plazo y costes razonables y en formato inteligible a los mismos.

e Conocery poder recurrir los casos de denegacion de los derechos anteriores, en su
caso.

e Corregir, completar o eliminar los datos que le afectan.

8. El responsable de los datos es el encargado de asegurar los derechos de la persona
y los principios anteriores.

En torno a los Principios Basicos establecidos por la Organizacién para la Cooperaciény el
Desarrollo se ha desarrollado todo un acervo comunitario en torno a la privacidad de los
datos personales y su proteccién, tanto en términos generales como, en particular, en los
medios de comunicacién electrénica, asi como en los casos de obligacion de retencién de
datos de comunicaciones por parte de los operadores, como se vera mas adelante.

Como primer paso, el 28 de enero de 1981, se firmd en Estrasburgo el Convenio para la
Proteccion de las Personas con respecto al tratamiento de Datos de Caracter Personal en
el marco del Consejo de Europa. Los paises firmantes se comprometian a establecer en su
legislacion las garantias de los derechos de sus ciudadanos en relacién con el tratamiento
automatizado de sus datos personales y se mencioné la conveniencia de introducir en el
ambito europeo un nivel uniforme en materia de proteccién de datos.

Posteriormente se firma el Acuerdo de Schengen el 14 de junio de 1985, referido a la
libre circulacién de personas en el llamado espacio Schengen. El Acuerdo de Schengen
constituye uno de 1o0s pasos mas importantes en la historia de la construccién de la Unidn
Europea (UE). El acuerdo tiene como objetivo finalizar con los controles fronterizos dentro
del Espacio Schengen y armonizar 10s controles fronterizos externos. Espafia se incorpora
al Acuerdo Schengen en 1991. El Acuerdo de Schengen supuso la creacion del Sistema de
Informacion Schengen'® y para poder utilizarlo, los Estados miembros debian garantizar un
nivel adecuado de proteccién de datos personales en su derecho interno. El Convenio de
Schengen, firmado el 19 de junio de 1990, completa el Acuerdo y define las condiciones y
las garantias de aplicacién de esta libre circulacién. EI Acuerdo y el Convenio, la normativa
adoptada sobre la base de ambos textos y los acuerdos conexos conforman el “acervo de
Schengen”. Desde 1999, el acervo de Schengen esta integrado en el marco institucional y
juridico de la Unién Europea.

Un sistema o base de datos que permite a las autoridades competentes de los Estados miembros disponer de
informacion relativa a algunas categorias de personas y objetos.
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5. ESTADO NORMATIVO

5.1 ESTADO NORMATIVO EUROPEO

Desde que la Convencidon Europea de Derechos Humanos y Libertades Fundamentales de
1950 recogiera el derecho a la privacidad, el proceso de conformacion del marco normativo
referente a estos derechos se ha ido construyendo y concretando paulatinamente.

La Directiva 95/46/CE es la referencia normativa de proteccion de estos derechos. Esta
directiva cred el grupo de trabajo formado por las autoridades nacionales de protecciéon de
datos, conocido por Grupo de Trabajo del Articulo 29, por ser éste el que declara su crea-
cion.

La Directiva 97/66/CE sobre proteccion de la privacidad y el procesamiento de datos per-
sonales en el sector de las telecomunicaciones, concreta de manera especifica la Directiva
95/46/CE en su aplicacién al sector de las redes y servicios de telecomunicaciones.

Posteriormente, en 2002, la Directiva 2002/58/CE sobre el procesamiento de datos per-
sonales y la proteccion de la privacidad en el sector de las comunicaciones electrénicas,
generaliza la Directiva 97/66/CE para cualquier red de comunicaciones publica, indepen-
dientemente de la tecnologia que emplee. Ademas aumenta el alcance de la proteccién y
regulacion mas alla de la confidencialidad de las comunicaciones, a la informacién guarda-
da en los terminales, el trafico generado, la ubicacién del usuario, los directorios publicos
(listines) y las comunicaciones comerciales no deseadas. La Directiva sobre proteccion
de datos es, por lo tanto, tecnolégicamente neutral: se aplicard, con independencia de los
medios tecnolégicos empleados en el tratamiento de datos personales, siempre que el res-
ponsable del tratamiento esté establecido en el territorio de un Estado miembro de la UE o
emplee equipos situados en la UE.

El Parlamento Europeo aprobd el 15 de marzo de 2006 la Directiva 2006/24/CE sobre la
conservacion de datos generados o tratados en relacién con la prestacién de servicios de
comunicaciones electrénicas de acceso publico o de redes publicas de comunicaciones y
por la que se modifica la Directiva 2002/58/CE".

Dos Directivas completan el ambito normativo de las comunicaciones y el comercio on-line:
la Directiva 1999/93/CE establecié el marco comunitario para la firma electrénica y la
2000/31/CE el referente al comercio electrdnico y 10s servicios de la Sociedad Digital del
Conocimiento.

La polémica en este caso no viene exclusivamente por la via del respeto a la privacidad de las comunicaciones
personales sino también por el impacto que el sobrecoste de la captura y almacenamiento de estos datos causara
a la industria de telecomunicaciones, que finalmente, acabara pagando el consumidor.
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El derecho a la proteccién de datos es un derecho en constante evolucion. Esta normati-
va provee al ciudadano europeo de elementos para ejercer su derecho a la proteccién de
datos de caracter personal de forma mas tacita y efectiva, posicionandolo de tal manera
que podra exigir su cumplimiento con mas frecuencia y fuerza ante los responsables de los
ficheros o tratamientos que son cualquier organizacién (empresa, comerciante, profesional
liberal, asociacién, corporacién, fundacion...) de caracter publico o privado que en el gjerci-
cio de su actividad someta dichos datos a tratamiento informatico o manual.

5.2 ESTADO NORMATIVO ESPANOL

La Constitucién Espafiola (1978) en el Articulo 18.4 dispone que la ley limitara el uso de la
informatica para garantizar el honor a la intimidad personal y familiar de 1os ciudadanos y el
pleno ejercicio de sus derechos. En desarrollo del citado articulo 18.4, fue aprobada la Ley
Organica 5/1992 de 29 de octubre de 1992 de regulacién del tratamiento automatizado
de datos de caracter personal (LORTAD). Esta ley entré en vigor el 31 de enero de 1993y a
partir de la misma se creé la Agencia de Proteccién de Datos. El Estatuto de la Agencia de
Proteccién de Datos fue aprobado por el Real Decreto 42/93, de 26 de marzo.

Ademas, la Directiva Europea en materia de proteccion de datos otorga a las autoridades
nacionales de proteccién de datos personales capacidad para la determinacion de los re-
quisitos técnicos precisos, entre ellos, la orientacién a 10s responsables del tratamiento de
datos, el examen de los sistemas implantados y la formulacién de instrucciones técnicas.

La entrada en vigor de la Directiva 95/46/CE obligd a elaborar la Ley Organica 15/1999,
de 13 de diciembre, de Proteccién de Datos de Caracter Personal (LOPD), derogando la
LORTAD. La LOPD garantiza una serie de derechos a las personas fisicas, titulares de los
datos, tales como el derecho a ser informado de cuando y por qué se tratan sus datos per-
sonales, el derecho a acceder a los datos y, en caso necesario, el derecho a la modificacion
0 supresion de los datos o el derecho de oposicidon al tratamiento de los mismos.
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El Real Decreto 1720/2007 aprobado el 21 de diciembre de 2007 por el que se aprueba
el Reglamento que desarrolla la LOPD, vigente desde el 19 de abril de 2008, hace especial
referencia a la gran importancia de implantar las medidas de seguridad necesarias para
garantizar la proteccién de la privacidad en los datos de caracter personal. De hecho, se
incrementan 10s niveles y medidas de seguridad a implementar sobre los datos de caracter
personal. La norma incluye expresamente en su ambito de aplicacién a los ficheros y tra-
tamientos de datos no automatizados (en papel) y fija criterios especificos sobre medidas
de seguridad de los mismos. Ademas, regula todo un procedimiento para garantizar que
cualquiera pueda tener pleno conocimiento de la utilizacién de sus datos, antes de que
éstos sean recogidos y tratados. Para garantizar este derecho, se exige de manera expresa
al responsable de esos ficheros de datos que conceda al interesado un medio sencillo y
gratuito para permitir el derecho de acceso, rectificacion, cancelacién y oposicion.

5.3 ESTADO NORMATIVO EN CASTILLA Y LEON

La LOPD establece la posibilidad de que las Comunidades Auténomas creen sus propios or-
ganismos de proteccién de datos para gestionar los ficheros de datos de caracter personal
creados o gestionados por las Comunidades Auténomas y por la Administracién local de su
ambito territorial. Estos organismos tendran la consideracién de autoridades de control, lo
que garantiza plena independencia y objetividad en el ejercicio de su cometido.

Diversas Comunidades Auténomas han creado sus propias autoridades independientes
en la materia. Asi lo han hecho la Comunidad de Madrid en el afio 2001, la Comunidad de
Catalufa en el afio 2002 y la Comunidad del Pais Vasco en el afio 2004. Por su parte, la
Junta de Castillay Ledn, en su Estrategia Regional para la Sociedad Digital del Conocimiento
2007-2013, evalda la posible creacién de una Agencia Regional de Proteccién de Datos
en la regién para que vele por la proteccion de los derechos de los ciudadanos consagra-
dos por la normativa de Proteccién de Datos de Caracter Personal, coordindndose con la
Agencia Espafola de Proteccidn de Datos en las labores de inspeccidon y sancion.

D. Emilio del Val Puerto, Subdirector General de Inspeccién y Tutela de Derechos de la
Agencia de Proteccion de Datos de la Comunidad de Madrid, considera que las Autoridades
de Control autondmicas juegan un papel relevante tanto en gestién de Registro de los
Ficheros de Datos de Caracter Personal de titularidad publica de la Comunidad Auténoma
correspondiente, como en el desarrollo de trabajos de consultoria y asesoramiento para
los responsables de tales ficheros de "titularidad publica”.
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6. APLICACION DE LA LOPD EN
PYMES Y ADMINISTRACIONES
PUBLICAS

La LOPD se presenta como una obligacién para las entidades y organismos a la hora de me-
jorar los procedimientos e implementar la seguridad de la informacidén que manejan. Segun
la Agencia Espafiola de Proteccion de Datos (AEPD), el desarrollo de nuevas tecnologias uti-
lizadas en el entorno laboral como la videovigilancia, el uso de datos biométricos, el correo
electrénico o el acceso a Internet, entre otros, han intensificado el debate entre los Iimites
y garantias que deben acompafar al ejercicio de aquellas facultades de control.

6.1 RECOMENDACIONES GENERALES PARA EL CUMPLIMIENTO DE LA LOPD

El cumplimiento de la LOPD incide directamente en la imagen de empresas y Entidades
Publicas. Por ello, a continuacién se incluyen unas recomendaciones generales para cumplir
con los requisitos que marca la LOPD:

e Informar a las personas fisicas cuando la entidad recoja sus datos y obtener el con-
sentimiento expreso del afectado y por escrito, cuando corresponda (como el caso de
los datos sensibles).

e |dentificar los ficheros de caracter personal.

e Designar los responsables de la organizacién en materia de proteccién de datos de
caracter personal.

e Dar de alta los ficheros en el Registro General de Proteccién de Datos de la AEPD
(notificando posteriormente cualquier modificacién o cancelacién de los datos si fuera
pertinente). Las administraciones publicas, ademas tendran que publicar la creacion,
modificacion o supresién de sus ficheros de datos en el Boletin Oficial correspondien-
te.
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Implantar las medidas de seguridad expuestas en el Reglamento de la LOPD (Real
Decreto 1720/2007), en los sistemas de informacién y ficheros que traten datos de
caracter personal (automatizados o en formato papel), diferenciando los tres niveles
de seguridad dependiendo el tipo de datos (nivel alto, medio y bajo). Ver ANEXO |y
ANEXO Il para mas informacién.

Implantar y concienciar a todos los empleados de los procedimientos dirigidos al
cumplimiento de la normativa de la empresa.

Elaborar un Documento de Seguridad, obligatorio por ley, que contenga el ambito de
aplicacion de la LOPD, normas, medidas y procedimientos de actuacién, las funciones
del personal que trata los datos personales y las obligaciones del Responsable de
Seguridad. Ademas tiene que contener la estructura de los ficheros de datos de ca-
racter personal, los procedimientos de notificacion y respuesta ante incidencias, asi
como las medidas técnicas y organizativas para las copias de respaldo y la gestion
de soportes.

Realizar auditorias con una periodicidad bienal para datos de nivel medio o alto.

Permitir a las personas ejercer 10s derechos de acceso, rectificacién, cancelacion y
oposicion que se extraen de la aplicacién de la LOPD, respetando los plazos marca-
dos por la ley.

Firmar un contrato especifico con las empresas a las que sea vaya a ceder los datos
personales, siempre y cuando vayan a ser utilizados para el mismo fin con el que
fueron recogidos y un contrato de confidencialidad con las empresas que subcontrate
y el servicio que presten conlleve tratamiento de datos en nombre del cliente.

Si se precisa realizar una transferencia de datos a otra empresa fuera de la Unidn
Europea, es necesario solicitar la autorizacién de la Agencia Espafola de Proteccién
de Datos.

Cualquiera que analice la normativa de proteccién de datos personales comprendera ense-
guida que el cumplimiento de la misma es la principal herramienta para la obtencién de un
grado de seguridad cierto en las empresas y Entidades Publicas, dado que su cumplimiento
nos va a llevar a analizar e integrar los Procesos, las Personas y las Medidas Técnicas.

6.2 NOVEDADES DEL REGLAMENTO DE DESARROLLO DE LA LOPD
(RD 1720/2007)

La necesidad de aprobar el Reglamento de desarrollo de la LOPD como instrumento dirigido
a obtener mayores niveles de seguridad en la aplicacién de dicha norma ha culminado con
la publicacién del Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la LOPD.

A continuacién se mencionan los principales cambios que introduce el Reglamento:
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e Elreglamento se aplica también a los ficheros y tratamientos no automatizados (en
papel) y se fijan criterios especificos sobre las medidas de seguridad de los mismos.
También incluye cambios en las medidas a adoptar en los ficheros automatizados.

e Se garantiza que las personas, antes de consentir que sus datos sean recogidos y
tratados, puedan tener pleno conocimiento de la utilizacion que se vaya hacer de
estos datos.

e Elinteresado dispondra de un medio sencillo y gratuito para ejercitar su derecho de
acceso, rectificacion, cancelacién y oposicidn, sin tener que usar correo certificado ni
otros medios que le supongan un gasto adicional.

e Todos los datos derivados de la violencia de género pasan a un nivel alto de seguri-
dad.

¢ Permite que los ficheros de néminas sean considerados como Basicos en lugar de
como nivel alto, como sucedia hasta ahora.

e Especificaciones sobre proteccion de datos de los menores de edad.
e Especificaciones sobre la solvencia patrimonial y crédito.
e Especificaciones sobre la Tarjeta Sanitaria.

El Reglamento responde a los siguientes fines: objetivar los criterios en la aplicacién de la
LOPD, dar respuesta a las inquietudes de la Comisién Europea, incorporar criterios legislati-
vos y completar el desarrollo reglamentario de las novedades introducidas en la LOPD.

6.3 CONSIDERACIONES ESPECIALES PARA LA EMPRESA PRIVADA

Las empresas realizan tratamiento de datos personales en su actividad diaria: gestion de
pedidos, datos de contacto de clientes, facturas que se emiten, publicidad directa, némi-
nas del personal, recepcion de curriculos por aspirantes a un puesto, etc. Por lo tanto, la
normativa aplicable en materia de Proteccion de Datos de Caracter Personal es aplicable
a las PYMES y su infraccién puede suponer graves sanciones econdémicas que van de los
600 a los 600.000 euros.

La inclusién de formularios de contacto (en papel y on-line) que no respetan el ejercicio de
los derechos de acceso, rectificacién, oposicién y cancelacién de los datos de los usuarios
registrados, paginas web que no hacen referencia a la politica de privacidad o de presta-
cion de servicios de la Sociedad de la Informacion aplicada por la empresa, la no inscrip-
cion de los ficheros de datos de la empresa en el Registro de la AEPD, la inexistencia de
Documentos de Seguridad o el incumplimiento de las obligaciones en relacién a las cama-
ras de seguridad, son algunos de los incumplimientos mas frecuentes en los que incurren
las empresas con respecto a la normativa de Proteccion de Datos.

ORsLES
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Una de las novedades que incorpora el Reglamento de Desarrollo de la LOPD (RD 1720/2007)
es que para la implantacion de la exigencias en materia de proteccion de datos, las empre-
sas se podran centrar en los datos referentes a empleados y clientes particulares, y podran
exceptuar, los datos de profesionales puesto que quedan fuera del &mbito de esta Ley.

Segln palabras del propio Director de la Agencia de Proteccién de Datos, Artemi Rallo
Lombarte, en una entrevista para la Cadena Ser, a raiz de la reciente publicacién del
Reglamento se ha pretendido desarrollar una normativa que permita convivir dos concep-
tos: por un lado, el derecho a la intimidad y privacidad de las personas y por otro, el desa-
rrollo de la actividad econémica.

En esta linea esta definido el ambito de aplicacion del RD 1720/2007, en el que se exclu-
yen los tratamientos de datos de personas en egjercicio de una actividad profesional. Desde
el 19 de abril de 2008, fecha en la que entrd en vigor este Real Decreto, podemos dirigirnos
a una persona miembro de una organizacion, o en ejercicio de una actividad econémica, sin
necesidad de tener que pedirle consentimiento expreso para el envio de publicidad, o infor-
marle acerca de la organizacién. Por tanto, podremos hacer envios comerciales, mailings,
emailings, dirigidos a profesionales, siempre y cuando la informacién que remitamos esté
dirigida al aprovechamiento por parte la organizacion.

Algunos de los contenidos de la LOPD y del nuevo Reglamento inciden directamente en el
dia a dia de las empresas. Estos son algunos elementos esenciales a tener en cuenta por
las empresas a la hora de cumplir la Ley:

e Podran crearse ficheros de titularidad privada que contengan datos de caracter per-
sonal cuando resulte necesario para el logro de la actividad u objeto legitimos de la
persona, empresa o entidad titular y se respeten las garantias que esta ley establece
para la proteccién de las personas.

e Toda persona, empresa o entidad privada que proceda a la creacién de ficheros de
caracter personal, lo notificara previamente a la Agencia de Proteccién de Datos.
Las empresas deben comunicar a la AEPD los cambios que se produzcan en la finali-
dad del fichero, en su responsable y en la direccién de su ubicacion.

e F| Registro General de Proteccién de Datos inscribird el fichero si la notificacion se
ajusta a los requisitos exigibles. En caso contrario podra pedir a la empresa privada,
0 entidad que se completen los datos que falten o se proceda a su subsanacioén.
Transcurrido un mes desde la presentacion de la solicitud de inscripcién sin que la
AEPD hubiera resuelto sobre la misma, se entendera inscrito el fichero a todos los
efectos.

e E| responsable del fichero, en el momento en que se efectle la primera cesion de
datos, debera informar de ello a los afectados, indicando asimismo, la finalidad del
fichero, la naturaleza de los datos que han sido cedidos y el nombre y direccién del
cesionario.
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Aln asi, las empresas no deberian descuidar la informacién que se proporcione a sus
clientes en cuanto a los tratamientos que se vayan a realizar, ni tampoco la implantacién de
una serie de medidas de seguridad que les permita conservar la informacién tal y como la
recaban, impidiendo el acceso por parte de terceros no autorizados, y evitando incidencias
en los sistemas de informacién.

Por ello, todas las empresas deben ser conscientes de las obligaciones en materia de
proteccién de datos y aplicarlas adaptandolas a las particularidades y requerimientos de la
actividad que desempenfan.

El nuevo Reglamento propone una herramienta para conseguir éste objetivo de cumplimien-
to legal, adaptado a las particularidades de la actividad, que son los Cédigos Tipo®°. Este
instrumento ya estaba recogido en la Ley Organica 15/1999, y ahora el RD 172072007 lo
desarrolla para que las empresas puedan beneficiarse de ello. Los Codigos Tipo pueden
ser elaborados bien por una empresa, bien por érganos representativos de empresas o bien
por una Administracién Publica. Contendran los procedimientos y requisitos para cumplir
con la legislacién en materia de proteccién de datos, adaptados a la actividad correspon-
diente.

Son la propuesta por parte de la Agencia Espafiola de Proteccion de Datos, para alcanzar el
mayor cumplimiento por parte de las empresas Espaiolas. La apuesta tanto por parte de
asociaciones empresariales, como de Administraciones Plblicas, deberia ser la de fomen-
tar y promover el mayor ndmero de inscripciones de Cédigos Tipo en los proximos afos.

20 Ver punto 6.6 del presente estudio.
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La Agencia de Inversiones y Servicios de Castillay Ledn (ADE) puso en marcha un
nuevo servicio destinado a ayudar a las PYMES de Castilla y Leén a asegurar la
informacién que manejan y a adaptarse a la Ley Organica de Proteccion de Datos
y la Seguridad de la Informacién. Actualmente, este servicio de adaptacion se
ofrece a través de FEPECYL (Federacion de Poligonos Empresariales de Castilla y
Ledn: www.fepecyl.com) en tres fases:

1 . Posibilidad de asistir a talleres formativos en materia de LOPD. En los talle-
res se explica los riesgos de las PYMES por incumplimiento de la LOPD, actua-
ciones para la implantacion de la Ley y mantenimiento del sistema de proteccién
de datos.

2. Descarga gratuita de la Herramienta “Ayddate” de adaptacién basica a la
LOPD?* que permitird a las empresas hacer un autodiagnéstico de la situacion
de los ficheros de datos de la empresa para la adaptacion de los mismos a la
LOPD (Ley Organica de Proteccidén de Datos). Para aquellas empresas que mane-
jen ficheros de datos de Nivel Basico (segun la Ley), la herramienta ademas per-
mite adaptar los mismos de acuerdo con los procesos de gestion excelentes.

3. Consultoria Individualizada en la que se ofrece una auditoria del Sistema
de Gestion de Seguridad de la Informacién (SGSI) actual, recomendaciones de
mejora, formacion sobre el SGSI de la empresa y creacion del documento de
seguridad de la empresa con la consecuente adaptacion a las disposiciones de
la LOPD.

6.4 CONSIDERACIONES ESPECIALES PARA LAS ADMINISTRACIONES
PUBLICAS

Para las Administraciones Publicas el cumplimiento de la LOPD conlleva generalmente una
mejora de la organizacién de la seguridad, desde la asignacion de responsabilidades, hasta
la aplicacién de las medidas de seguridad a todos los niveles de las personas. Al igual que
las empresas, las Administraciones Publicas han de tener en cuenta algunos de los conte-
nidos de la LOPD y del Reglamento que mas afectan a su funcionamiento:

v La creacidén, modificacién y supresién de ficheros de titularidad publica y en la
Administracién Publica sélo podra hacerse por medio de una disposicién general pu-
blicada en el Boletin Oficial de Estado o diario oficial correspondiente. Las disposicio-
nes de creacidén o de modificacién de ficheros en la Administracién Publica deberan

indicar la siguiente informacién:

21 http://www.fepecyl.com/ayudate/herramienta.asp.


http://www.fepecyl.com

datos personales en la red - APLICACION DE LA LOPD EN PYMES...

[
&L Junta de
Castilla y Leén

e La finalidad del fichero y los usos previstos para el mismo.

e Las personas o colectivos sobre los que se pretenda obtener datos de caracter
personal o0 que resulten obligados a suministrarlos.

e E| procedimiento de recogida de los datos de caracter personal.

e |a estructura basica del fichero y la descripcién de los tipos de datos de caracter
personal incluidos en el mismo.

e Las cesiones de datos de caracter personal y en su caso las transferencias de los
datos que se prevean a terceros.

e Los 6rganos de las Administraciones responsables de los ficheros.

e | 0s servicios o unidades ante 10s que pudiesen ejercitarse los derechos de acce-
S0, rectificacion, cancelacién u oposicion.

e | as medidas de seguridad con indicacion del nivel basico, medio 0 alto exigible.

v  La LOPD restringe el tratamiento de datos de caracter personal sin el consentimiento
del interesado al ejercicio de las funciones propias de las Administraciones Publicas
en el ambito de las competencias que les atribuya una norma con rango de ley o
una norma de derecho comunitario. Asimismo, la cesién de datos personales entre
Administraciones Publicas sin el consentimiento del interesado, cuando el fin del
mismo es histérico, estadistico o cientifico, cuando hayan sido recogidos por una
Administracién con destino a otra o cuando la comunicacién se realice para el ejer-
cicio de competencias idénticas o que versen sobre las mismas materias, si podran
llevarse a cabo.

Segln los expertos consultados, el problema con el que se encuentran la mayoria de
Administraciones Plblicas es la falta de una estructura formal de responsabilidades so-
bre Seguridad de la Informacion. Las Relaciones de Puestos de Trabajo, mas conocidas
como RPT, de las Administraciones publicas no prevén la existencia de un Responsable de
Seguridad, tal y como define el RD 1720/2007, ni estan especificadas sus funciones. Por
otra parte, la compleja estructura funcional de estas organizaciones, hace dificil la toma de
decisiones que se puedan desplegar a toda la organizacién. Al igual que ocurria con las em-
presas privadas, también se propone los Cédigos Tipo para las Administraciones Publicas,
como instrumento para la sistematizacion del cumplimiento de la legislacion en materia
de proteccion de datos. Esta herramienta permite la mejora de los procesos existentes
en las Administraciones Publicas, adecuando los procedimientos a la legislacion, e incluso
definiendo las obligaciones propias en ésta materia.

De esta manera, la idiosincrasia de la legislacién vigente en materia de proteccién de datos
hace que adecuar los sistemas de informacién de las organizaciones pueda parecer com-
plejo. La Ley recoge determinados requerimientos que se prestan a diferentes planteamien-
tos a la hora de implantarlos. Por ello, se hace necesaria la intervencién de un ente que
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interprete la legislacién y determine las diferentes vias aceptadas para la implantacion de
los requerimientos. En el ambito estatal, esta funcién la desempenfa la Agencia Espafola
de Proteccion de Datos, que es quien a través de sus resoluciones, acepta o rechaza de-
terminadas formas de tratamiento de la informacién. En el ambito regional, es frecuente
que se produzcan vacios interpretativos, es decir, hay determinadas exigencias legales que
afectan a las relaciones con la Administracién Publica regional, o en la que intervienen
otras legislaciones de ambito regional, en las que no hay interpretacién a la hora de la
implantacién. La Agencia estatal en este sentido no cubre la necesidad de respuesta que
requieren las organizaciones y por tanto se genera un volumen elevado de incumplimientos
involuntarios, debidos al desconocimiento.

Como evidencia D. Emilio del Val: “Las agencias autondmicas tienen competencia sobre
la disciplina y control de los tratamientos de datos de caracter personal en el ambito de
actuacién de las AAPP a las que se dirigen su accidon de control, tramitando reclamaciones
y denuncias de los ciudadanos para la proteccién de sus derechos y siendo responsable de
la persecucion de las infracciones de dichas Administraciones a lo dispuesto en la LOPD”.

La Red de Municipios Digitales de Castilla y Leon (RMD) es una iniciativa
de la Consejeria de Fomento de la Junta de Castilla y Ledn, enmarcada en la
Estrategia Regional para la Sociedad Digital del Conocimiento (ERSDI) 2007-
2013, que pretende ayudar y coordinar a las Entidades Locales en el desarrollo
de los Servicios Publicos Digitales en su entorno local.

La Red de Municipios Digitales ha publicado una Guia de adaptacion a la LOPD
para Entidades Locales con el objetivo de proporcionar una metodologia de
aplicacion en ayuntamientos y diputaciones de Castilla y Leén, asi como una
serie de recomendaciones a tener en cuenta a la hora de su cumplimiento. Esta
guia esta disponible a través de su pagina web, asi como también un servicio
de informacién y plantillas tipo para la adecuacion de las Entidades Locales de
Castilla y Ledn a la LOPD.

Para acceder a toda la informacién: www.jcyl.es > Sociedad de la Informacion
> Red de Municipios Digitales > Gestién Municipal Interna > Proteccién de
Datos.

Las plantillas disponibles son:

e Modelo de Acuerdo de Confidencialidad.

e Modelos Clausula de Recogida de Datos (con y sin cesion).

¢ Modelo Contrato de Confidencialidad.

e Modelos de Respuesta al derecho de acceso, cancelacion y rectificacion.

e Modelos de Ejercicio del derecho de Acceso, Cancelacion, Rectificacion u
Oposicion.


http://www.jcyl.es
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6.5 DIFERENCIAS EN LA GESTION DE DATOS DE CARACTER PERSONAL
PARA EL CUMPLIMIENTO DE LA LOPD EN EMPRESAS Y ENTIDADES
PUBLICAS.

A continuacién se presenta un breve resumen de las principales diferencias entre empre-
sas y Entidades Publicas respecto a la implantacién de la LOPD.

EMPRESA PRIVADA

EMPRESA PUBLICA

El responsable del fichero es la sociedad, comuni-
dad de bienes, fundacion, etc.

El responsable del fichero es la Entidad Pdblica,
pero mas en concreto, la Direccién General o de-
pendencia que en Ultima instancia decide sobre el
destino y condiciones del tratamiento de datos.

La declaracién de los ficheros se simplifica, salvo
en grandes corporaciones, pues las dinamicas de
tratamiento de datos son semejantes y todos los
ficheros dependen del mismo responsable.

La declaracién de ficheros exige ademads la publi-
cacion en diario oficial de los ficheros que se pre-
tende declarar y de sus contenidos. Esta tarea es
lenta y produce un estancamiento de los proyectos
de las Entidades Publica.

Los ficheros son sélo de titularidad privada, lo que
simplifica el proceso.

Pueden disponer de ficheros de naturaleza privada
y publica, por lo que hay que hacer un ejercicio de
discernimiento de los ficheros segln la tipologia
de su naturaleza.

Declaran sus ficheros ante la AEPD.

Deben declarar sus ficheros ante la APD autonémi-
ca y en su defecto ante la nacional.

Las relaciones con terceros se complican (sobre
todo en el caso de las multinacionales) por la gran
cantidad de relaciones externas y por la existencia
habitual de servicios centralizados corporativos en
otros paises (a veces con nivel de proteccién no
equiparable al espafiol).

La transmisién de datos a nivel internacional es
reducida comparada con el &mbito privado.

Disponen de un abanico mas amplio de aplicacio-
nes adaptadas a su problematica.

Problematica muy aislada y una oferta comercial
de sistemas mucho més restringida y especifica.

El Documento de Seguridad depende mucho del
desarrollo que haya alcanzando el departamento
de Tecnologias de la Informacién (TI) de la compa-
fifa, pues debe armonizar con los procedimientos
desarrollados para la produccién, desarrollo y con-
tinuidad del negocio.

El Documento de Seguridad debe ser debidamente
integrado en las politicas existentes en la entidad
y son fuertemente influidos por la organizacién par-
ticular de cada administracion.

Pueden recibir sanciones econdmicas de hasta
600.000¢€.

No reciben sanciones econdmicas, sino que sus
motivaciones son orientadas al mantenimiento de
una buena imagen y el peso del costo politico.

El grado de complejidad de adaptacién es menor.

Las Entidades Publicas se someten a unos proce-
dimientos de adaptacién a la LOPD que presentan
un grado de complejidad y dedicacién superior a
las empresas privadas.
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6.6 CERTIFICACIONES RELACIONADAS CON LA PROTECCION Y SEGURI-
DAD DE LA INFORMACION PERSONAL

Cddigos Tipo

Los cédigos tipo son documento que recogen los criterios y condiciones que han de permitir
la elaboracién de unas normas de buenas practicas, orientadas a garantizar unos estanda-
res de referencia en estricto cumplimento de la ley en el tratamiento de datos de caracter
personal.

Dichos cédigos hacen alusién a la politica concreta de la entidad en cuanto a c6mo llevara
a cabo lo establecido por la ley, pero con el matiz de establecer en ellos un plus adicional a
la hora de instaurar dichas practicas. Segun lo dispuesto en el Articulo 32 de la LOPD:

v Mediante acuerdos sectoriales, convenios administrativos o decisiones de empresa,
los responsables de tratamientos de titularidad publica y privada asi como las or-
ganizaciones en que se agrupen, podran formular ¢6digos tipo que establezcan las
condiciones de organizacién, régimen de funcionamiento, procedimientos aplicables,
normas de seguridad del entorno, programas 0 equipos, obligaciones de los implica-
dos en el tratamiento y uso de la informacién personal, asi como las garantias, en
su ambito, para el gjercicio de los derechos de las personas con pleno respeto a los
principios y disposiciones de la presente Ley y sus normas de desarrollo.

v Los citados c6digos podran contener o no reglas operacionales detalladas de cada
sistema particular y estandares técnicos de aplicacién. En el supuesto de que tales
reglas o estandares no se incorporen directamente al cddigo, las instrucciones u 6r-
denes que los establecieran deberan respetar los principios fijados en aquél.

v Los cddigos tipo tendran el caracter de c6digos deontoldgicos o de buena practica
profesional, debiendo ser depositados e inscritos en el Registro General de Proteccion
de Datosy, cuando corresponda, en los creados a estos efectos por las Comunidades
Auténomas, de acuerdo con el Articulo 41. EIl Registro General de Proteccién de Datos
podra denegar la inscripcién cuando considere que no se ajusta a las disposiciones
legales y reglamentarias sobre la materia, debiendo, en este caso, el Director de la
Agencia Espafiola de Proteccién de Datos requerir a los solicitantes para que efec-
tden las correcciones oportunas?.

Proyecto Europrise

Ademas de los c6digos tipo como mecanismo promotor de la adecuacién a la LOPD, el proyec-
to Europrise es un proyecto de validacién de mercado cofinanciado por la Comisién Europea
a través del programa eTEN?3, que pretende establecer un mecanismo en toda Europa para
evaluar la adecuacién de los productos y servicios de Tecnologias de la Informacién a los
requisitos que establece la legislacién en materia de privacidad y proteccién de datos.

22 Informacion disponible en la pagina web de la Agencia de Proteccion de Datos: www.agpd.es.
23 Formalmente «TEN-Telecom», abreviatura inglesa de Trans-european Telecomunication Networks.
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El establecimiento de este Sello de Privacidad supondra la existencia de un certificado eu-
ropeo que promueve la proteccién del consumidor, los derechos civiles y la aceptacién de
las normas de privacidad mediante mecanismos transparentes que daran lugar a nuevas
posibilidades de introduccién de las Tecnologias de Proteccidén de la Privacidad y un incre-
mento en la confianza en las Tecnologias de la Informacion.

El mecanismo de certificacién que propone Europrise se basa en dos niveles: El primer
nivel consistiria en el procedimiento de acreditacién de expertos que realicen las evalua-
ciones de productos y servicios. Una vez realizado el informe por dichos expertos, éste es
remitido a la autoridad de certificacién para su revision.

En la fecha de publicacion de este estudio se esta finalizando la fase de acreditacién de
expertos para el proyecto y a continuacion se aprobaran los proyectos que formaran parte
de las pruebas piloto, la subsiguiente evaluacidén de resultados y finalizacién de estudios
referentes al tema.

SISTEMAS DE GESTION DE SEGURIDAD DE LA INFORMACION

El objeto de la LOPD es garantizar y proteger, en 10 que concierne al tratamiento de los
datos personales, las libertades publicas y los derechos fundamentales de las personas
fisicas y especialmente su honor e intimidad personal y familiar, pero las organizaciones
suelen debatir entre sélo cumplir con la LOPD o implantar las medidas necesarias para no
tener incidentes.

La legislacién establece unas medidas de seguridad concretas, pero deja claro que la or-
ganizacién debe hacer lo necesario para proteger 10s datos personales y los Sistemas de
Gestion de la Seguridad de la Informacion (SGSI).

El Sistema de Gestién de la Seguridad de la Informacién es el concepto central sobre el
que se construye la ISO 2700074, donde se entiende por informacién todo aquel conjunto
de datos organizados en poder de una entidad que posean valor para la misma, indepen-
dientemente de la forma en que se guarde o transmita, de su origen o de su fecha de
elaboracién.

La seguridad de la informacién consiste en la preservacion de su confidencialidad, integri-
dad y disponibilidad, asi como de los sistemas implicados en su tratamiento, dentro de una
organizacién. Asi pues, estos tres términos constituyen la base sobre la que se cimienta
todo el edificio de la seguridad de la informacion:

v Confidencialidad: la informacién no se pone a disposicién ni se revela a individuos,
entidades o procesos no autorizados.

v Integridad: mantenimiento de la exactitud y completitud de la informacién y sus méto-
dos de proceso.

24 Conjunto de estandares de seguridad publicados por la Organizacion Internacional para la Estandarizacion (ISO) y
la Comision Electrotécnica Internacional (IEC).
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v Disponibilidad: acceso y utilizacién de la informacion y los sistemas de tratamiento
de la misma por parte de los individuos, entidades o procesos autorizados cuando lo
requieran.

Para garantizar que la seguridad de la informacién es gestionada correctamente, se debe
hacer uso de un proceso sistematico, documentado y conocido por toda la organizacion,
desde un enfoque de riesgo empresarial. Este proceso es el que constituye un Sistema de
Gestion de la Seguridad de la Informacién.

Un SGSI contempla los controles necesarios para:
v Evitar accidentes en la medida de Io posible.
v Detectarlos rapidamente si se producen.
v Darles una respuesta rapida, eficaz y ordenada.
v/ Adoptar las medidas para que se vuelva a repetir.

La implantacién de un SGSI no implica el cumplimiento de la LOPD, pero ayuda a mejorar
los procesos de Seguridad de la Informacién que estan intimamente relacionados con el
cumplimiento de algunos de los aspectos de la LOPD respecto a medidas de seguridad.

El cumplimiento de la legalidad, la adaptacién dindmica y puntual a las condiciones varia-
bles del entorno, la proteccion adecuada de 10s objetivos para asegurar el maximo beneficio
y el aprovechamiento de nuevas oportunidades de negocio, son algunos de los aspectos
fundamentales en los que un SGSI es una herramienta de gran utilidad y de importante
ayuda para la gestién de las organizaciones.
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7. LOS CONSUMIDORES

Los ciudadanos y consumidores tienen una serie de derechos en relacién con el tratamiento
de datos de caracter personal. En sintesis serian los siguientes:

v Cuando se recaben sus datos tienen derecho a recibir informacion sobre:

e |a existencia del fichero o tratamiento de datos, finalidad de la recogida y destina-
tarios.

e El caracter optativo u obligatorio de las preguntas.

® | as consecuencias sobre la obtencién de los de los datos, asi como la negativa a
suministrarlos.

e La posibilidad de ejercer los derechos de acceso, rectificacion, cancelacion u opo-
sicion.
e |a identidad y direccién del responsable del tratamiento o su representante.
v En el uso de los datos tienen derecho a que s6lo se empleen para la finalidad que le

han notificado. Pudiendo denunciar ante la AEPD los usos que no se correspondan
con esa finalidad.
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v Derecho a consultar el Registro General de Proteccién de Datos de la Agencia que
es un registro de consulta publica y gratuita. Incluso este derecho se puede ejercer a
través de Internet.

v Derecho de acceso a los datos. El afectado puede recabar informacién de sus datos
de caracter personal sometidos a tratamiento, el origen de los mismosy las cesiones
0 comunicaciones realizadas o que se prevean realizar. La informacion debera ser
legible e inteligible si utilizar claves o cddigos cualquiera que sea el medio utilizado.

v  Derechos de rectificacion y cancelacion. El interesado puede instar al responsable del
fichero, a cumplir la obligacién de mantener la exactitud de los datos, rectificando o
cancelando los datos de caracter personal cuando resulten incompletos o inexactos,
0 bien sean inadecuados o0 excesivos para la finalidad de recogida, en su caso, 0 cuyo
tratamiento no se ajuste a la ley.

v Derecho de oposicion. Cuando no es necesario prestar consentimiento para el tra-
tamiento de los datos de caracter personal, y siempre que una ley no disponga de
lo contrario, el interesado podra oponerse a su tratamiento cuando existan motivos
fundados o legitimos relativos a una concreta situacién personal.

v  Derecho de impugnacion. El interesado podra impugnar los actos administrativos o
decisiones privadas que impliguen una valoracién de su comportamiento cuyo Unico
fundamento sea un tratamiento automatizado de datos de caracter personal que
ofrezca una definicién de sus caracteristicas o personalidad.

El ejercicio de los mismos es personalisimo, por 10 tanto debe ser ejercido directamente por
los interesados ante cada uno de los responsables de ficheros, empresa u organismo publi-
o, solicitando informacién sobre qué datos tienen y c6mo dichos datos fueron obtenidos,
la rectificacion de los mismos, 0 en su caso, la cancelacién de los datos.

Para facilitar al ciudadano el ejercicio de estos derechos, la AEPD pone a disposicién del
consumidor varios modelos tipo en su pagina web: www.agpd.es.


http://www.agpd.es
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8. AMENAZAS DE LAS TIC
EN LA PRIVACIDAD DE LOS
DATOS PERSONALES

El caracter universal de la Red nos convierte en ciudadanos del mundo, pero también puede
dejar expuesta, ante ese mismo mundo, nuestra privacidad.

Todo esto hace necesario que exista una regulacién equilibrada acompafiada de planes de
formacién e informacién a los usuarios, entidades plblicas y empresas, que nos permita
disfrutar de las ventajas de la Sociedad Digital del Conocimiento, y que nos proteja al mis-
mo tiempo de sus peligros.

A continuacion analizaremos las principales amenazas a las que se enfrentan los usuarios
TIC en relacién a la privacidad de sus datos personales:

8.1 ARCHIVOS DE REGISTRO (LOG FILES)

Cada vez que un cibernauta visita un sitio web, se registra un dato en un archivo log? del
servidor. Se va configurando, de este modo, una especie de cuaderno de bitacora del nave-
gante”®. Los servidores tienen programas para transformar esa cantidad de archivos en una
informacién clara, analizando, por ejemplo, el orden por el cual las paginas web han sido
visitadas, dando cuenta asi de los intereses y decisiones adoptadas durante las visitas.

Esta accién puede no perjudicar a la privacidad en la medida en que se utilicen los datos
disociadamente, es decir, no pueden asociarse a una persona determinada o determinable.
Sin embargo, en otras ocasiones, 10 que realmente interesa es conocer la identificacién de
quiénes acceden, por ejemplo, para marketing directo, y es ahi donde se necesita aplicar un
sistema de proteccion de datos nominativos.

8.2 SPAM

Actualmente se denomina Spam o “correo basura” a todo tipo de comunicacién no solicita-
da, realizada por via electronica.

De este modo, se entiende por Spam cualguier mensaje no solicitado y que, normalmente,
tiene el fin de ofertar, comercializar o tratar de despertar el interés respecto de un produc-
to, servicio o empresa. Aunque se puede hacer por distintas vias, la mas utilizada entre el
publico en general es el correo electrénico.

El Spam evidencia la violacion de los derechos de proteccion de datos en tanto en cuanto,
la tematica de los contenidos se selecciona principalmente a través de los archivos de
registro.

25 Log file: archivo que registra las acciones del usuario.
26 Denominado en inglés clickstream data.
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Si por ejemplo visitamos una pagina web sobre Italia, el Spam recibido en los siguientes
dias incluiria ofertas sobre viajes a Italia, comida italiana o ropa italiana. Los proveedores
de Internet solian vender este tipo de informacién a agencias de publicidad, pero esta
practica se estd persiguiendo?’. Asimismo, el envio de correos cadena y hoax (bulos) es
una practica comun utilizada para recopilar direcciones de correo electronico sin el consen-
timiento de los usuarios. Utilizan correos de contenidos llamativos como la religion, virus
incurables, cadenas de buena suerte, leyendas urbanas, métodos para hacerse millonarios
0 regalos de grandes compafias, que motivan al receptor al reenvio de dichos mensajesy
lo convierten en participante del proceso de captacién de direcciones de correo.

El bajo coste de los envios via Internet (mediante el correo electrénico), su posible anoni-
mato, la velocidad con que llega a los destinatarios y las posibilidades en el volumen de
las transmisiones, han permitido que esta practica se realice de forma abusiva e indiscri-
minada. Ademas, en muchas ocasiones 10s contenidos rozan la ilegalidad, si es que no son
manifiestamente ilegales, como la pornografia infantil.

Otra modalidad de Spam es mediante mensajes de texto en el mévil, que principalmente
son publicidad de los operadores moviles. Este tipo de Spam no estd muy difundido debido
al coste del envio de los mensajes.

La recopilacién de datos personales con fines comerciales a través de medios electronicos
se regula mediante la Ley 34/2002 de servicios de la Sociedad de la Informacién y de
comercio electrénico, donde se establece que las comunicaciones comerciales deben iden-
tificarse como tales y prohibe su envio por correo electrénico u otras vias de comunicacion
equivalente, salvo que el destinatario haya prestado su consentimiento.

8.3 VIRUS INFORMATICOS: SPYWARE

Los virus informaticos se trasmiten de muchas formas, en la actualidad la mas comun es
mediante correo electronico, pero los virus pueden trasmitirse mediante CDs, memorias
USB o cualquier dispositivo de almacenamiento de datos que sea conectado a nuestro
ordenador.

Los virus se pueden utilizar para robar datos personales ajenos, como cuentas de usuario,
ndmeros de cuenta de la banca on-ine, incluso pueden infectar teléfonos méviles y reco-
pilar los nimeros de contacto del usuario. Un ejemplo es el virus CommWarrior, que tras
infectar un teléfono usa la agenda de contactos para reenviarse a todos los nimeros de la
agenda del usuario.

Un tipo de virus que afecta directamente a la privacidad de los datos personales es el
Spyware. Se conoce como Spyware a las aplicaciones de software que son instaladas en los
ordenadores de los usuarios, la mayoria de las veces sin su conocimiento o autorizacién, y
que al ejecutarse utilizan la conexién a Internet para extraer datos e informacién sobre el
contenido del ordenador en el cual residen.

AOL (American Online, proveedor estadounidense de medios y servicios de acceso a Internet) reveld en el 2006
atos de 36 millones de busquedas en muchas de las cuales se lograba descifrar el nombre, direccion y otros datos
personales de los usuarios.
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El Spyware normalmente registra y envia informacién sobre habitos de navegacioén en la
Red, las paginas web que mas frecuentemente se visitan, el tiempo de conexidn a Internet,
etc. No provocan ninglin efecto visible en el ordenador, ni cuando son instalados, ni cuando
se encuentran en plena accién. Por ello, precisamente, los usuarios no suelen preocuparse
de si algln programa de este tipo se encuentra instalado en su sistema. La forma de eli-
minarlo es instaldndose un programa antispyware en el ordenador.

Un antispyware es un programa informatico especificamente disefiado para detectar y eli-
minar programas espias. Tienen un funcionamiento similar a 10s programas antivirus. Estos
programas no son incompatibles con los programas antivirus, sino que son complemen-
tarios y muchas veces se comercializan en un solo paguete. Teniendo ambos instalados
en nuestro ordenador estaremos mejor protegidos contra posibles intrusiones en nuestro
sistema.

Cookies

Las cookies son pequenos ficheros que se almacenan en el disco duro del ordenador del
usuario. Normalmente se utilizan para beneficio del usuario. Mediante el uso de cookies se
permite al servidor web recordar algunos datos concernientes al usuario, como sus prefe-
rencias para la visualizacién de las paginas de ese servidor, nombre y contrasefa, produc-
tos que mas le interesan, etc. Al permitir que los sitios web “recuerden” a los visitantes, se
les puede ofrecer un servicio individualizado, informando de las novedades y liberdandolos
de ciertas tareas engorrosas de identificacién. Algo parecido a entrar en un restaurante y
que el camarero nos llame por nuestro nombre.

Sin embargo, las cookies no son un buen elemento de seguridad, ya que cualquiera que
conozca minimamente su funcionamiento podria acceder fisicamente a ellas, tal vez a tra-
vés de red local, a los datos guardados en las mismas dentro de un ordenador, y utilizar
todos los servicios a los que permiten acceder los nombres y contrasefias en ellas alma-
cenados.

Por otro lado, si que es cierto que lo que inicialmente se cred como un mecanismo para
beneficiar al usuario ha sido pervertido para beneficiar al anunciante, que husmea nuestras
idas y venidas y almacena perfiles de usuario para luego dirigirnos su propaganda persona-
lizada. Esta posibilidad abre las puertas a especulaciones acerca de su venta a terceros o
su analisis, y ése es el riesgo real de las cookies.

OoRslL.es
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Segln la LOPD, los datos recogidos de las cookies deben almacenarse en un fichero y noti-
ficarlo a la Agencia de Proteccion de Datos, sin olvidar el previo permiso del usuario.

8.4 LOS SERVICIOS WEB 2.0

La Web 2.0 ofrece servicios de interaccién con otros internautas, como son los foros, blogs,
redes sociales, mundos virtuales, etc., donde pueden transmitirse opiniones y preferen-
cias. Estos datos se almacenan en servidores web sin dificultad durante varios afos por lo
que cualquier persona puede capturar, copiar y almacenar todo lo que se escriba.

Un rastreo permitiria recopilar, sin que el usuario lo sepa, una cantidad de informacién su-
ficiente para recomponer su perfil.

En este sentido, tanto la Agencia Espafola de Proteccion de Datos, como el Consejo de
Europa, aconsejan ser conscientes de que los datos personales que damos en laredy las
opiniones vertidas en dichos foros son publicas y pueden ser malinterpretadas o utilizadas
con fines que atenten a la privacidad de los usuarios. Se aconseja utilizar todos los meca-
nismos posibles para preservar el anonimato en la Red.

Actualmente, la Unidn Europea planea modificar la legislacién sobre blogs y redes socia-
les. El pasado mes de septiembre de 2008 el pleno del Parlamento Europeo aprob6 un
informe que regulara el respeto de la privacidad y la proteccién de datos en webs socia-
les y que se enmarca dentro del paquete de reformas de la legislacion europea sobre
Telecomunicaciones que la UE tramita actualmente.

De esta forma, las normas comunitarias de proteccion de datos se extenderan a las redes
privadas de comunicacion en Internet, como Facebook o0 Myspace, y no s6lo a las publicas.
Asimismo, siempre que surja un peligro inminente y directo para los intereses de los con-
sumidores (como el acceso no autorizado al contenido de mensajes electronicos, a datos
relativos a transacciones con tarjetas de crédito, etc.), los proveedores deberan informar
inmediatamente, ademas de a las autoridades nacionales, a los usuarios afectados.

A esto se le suman las distintas enmiendas aprobadas que aumentaran la proteccién con-
tra el correo basura, las cookies, los virus informaticos, 10s troyanos o programas espia, y
los afectados tendran la posibilidad de emprender acciones legales contra los remitentes.

8.5 LA INGENIERIA SOCIAL

La mayoria de las amenazas a la privacidad personal, hacen uso de métodos automatiza-
dos que explotan alguna vulnerabilidad suficientemente generalizada para que baste lanzar
las redes en lugar oportuno para recoger una buena pesca de datos. A partir de esa captura
de datos pueden derivarse nuevas acciones que, segln el caso, causaran un mayor o0 me-
nor dafo. Sin embargo, en otras ocasiones, los métodos de ataque son tan antiguos como
la propia civilizacién y hacen uso de técnicas de Ingenieria Social para alcanzar un objetivo
ya predeterminado.
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El ingeniero social aplica técnicas de persuasion, adquiriendo normas de conducta, ganan-
do credibilidad, exigiendo relaciones reciprocas, pero las aplica de manera manipuladora,
engafosa y carente de ética, con unos resultados potencialmente devastadores.

Hay diversos hechos?® que hacen de la Ingenierfa Social un método a menudo exitoso.
Ademas de una sistematica de nuestra credibilidad, la tendencia natural a asumir deter-
minados roles, los prejuicios aceptados categdricamente sobre otras personas cuando las
enmarcamos en un rol, la entrada en juego del pensamiento heuristico sobre el sistematico
cuando se nos somete al mas minimo estrés o cuando entran en juego nuestros miedos,
la inclinacién hacia la conformidad, son algunos de los casos que pueden ponerse como
ejemplos para entender el funcionamiento de la ingenieria social.

Para ponerse a la altura de las circunstancias, 1as organizaciones (y también los individuos
en su ambito personal) pueden establecer una serie de contramedidas que minimicen el
potencial impacto de la ingenieria social en sus intereses, sean estos su beneficio econd-
mico, la reputacion de sus marcas o la calidad de servicio percibida por los ciudadanos.

Algunos ejemplos de contramedidas de éxito son los planes de concienciacién sobre la
seguridad y, en especial, sobre la relevancia de la privacidad de los datos de caracter
personal, el establecimiento de normas sencillas sobre los niveles de confidencialidad de
cada tipo de informacién, y la necesidad de los procedimientos de control de identidad en
los accesos.

La mayoria de los expertos estadn de acuerdo en que la Ingenieria Social es la asignatura
pendiente de la seguridad de los sistemas de informacién y que en un futuro préximo las
mayores innovaciones en los ataques de seguridad se van a producir con la sofisticacion
de los burdos métodos de ataque mediante Ingenieria Social que ahora se presentan en
forma de toscos mensajes de phising. El Phising consiste en el envio masivo de mensajes
electrénicos que fingen ser notificaciones oficiales con el fin de obtener datos personalesy
bancarios de los usuarios para hacerse pasar por ellos en diversas operaciones on-ine.

Algunas recomendaciones bdasicas para minimizar los atagues basados en la Ingenieria
Social en empresas y Administraciones Publicas son:

v  Respetar el acuerdo de confidencialidad.
v Verificar la direccidén de origen del mail.
v Informar de posibles violaciones de seguridad.

v  Respetar los procedimientos internos de la organizacion.

28 “El arte de la intrusion”. Kevin Mitnick.
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9. TECNOLOGIAS PARA
LA PROTECCION DE LA
PRIVACIDAD

El desarrollo y generalizacién del uso de las Tecnologias de la Informacién y Comunicaciones
(TIC) aplicado a los ambitos personales, empresariales y administrativos esta provocan-
do una serie de cambios, donde las TIC se configuran como motores de desarrollo en la
Sociedad de la Informacidn. Las TIC intervienen de forma directa en la privacidad de los
datos de caracter personal. En algunos casos, como ya hemos visto, como fuentes de ame-
nazas, que utilizadas de forma incauta atentan contra la privacidad de las personas. Sin
embargo, las TIC suponen a su vez la principal herramienta de proteccién y prevencién por
un lado, y de diagnéstico por otro. ES por eso que en este capitulo analizaremos las fortale-
zas que suponen las TIC en el ambito de proteccion de datos de caracter personal.

Las TIC bien utilizadas pueden generar nuevas oportunidades de acceso a la informacién,
promover capacidades y mejorar la productividad. Sin embargo, se debe insistir una y otra
vez en el hecho de que las TIC deben ser vistas s6lo0 como herramientas que deben estar al
servicio del ser humano y, por tanto, son un medio y no un fin en si mismas.

Por todo ello, las TIC también pueden considerarse como una herramienta para favorecer
el cumplimiento de la legislacién y, en particular, las normas de proteccién de datos. La
Directiva 2002/58/EC sobre la privacidad y las comunicaciones electronicas ya contempla
en cierta medida la utilizacién de tecnologia con este fin. Las denominadas Tecnologias
para la proteccion de la intimidad (PET?°) pueden servir para la proteccion de datos perso-
nales. Algunos ejemplos de PET son’:

v Herramientas que permiten el anonimato automatico de los datos tras un lapso deter-
minado de tiempo. Obedece al principio de que los datos tratados deben guardarse
en una forma que permita identificar al interesado (nicamente durante el tiempo
necesario dependiendo de los fines iniciales para los cuales se facilitan los datos.
Es decir los datos solamente pueden estar identificados durante el tiempo preciso
dependiendo del propésito que motivd su recogida.

v Los instrumentos de cifrado que impiden el pirateo de la informacién transmitida
por Internet. Responden a la obligacién del responsable del tratamiento de datos de
adoptar medidas adecuadas para proteger los datos personales frente al tratamiento
ilicito. Algunos ejemplos son la firma electronica®! y los certificados digitales™.

PET: Privacy Enhancing Technologies.

COMUNICACION DE LA COMISION AL PARLAMENTO EUROPEOQ Y AL CONSEJO sobre el fomento de la proteccion de
datos mediante las tecnologias de proteccion del derecho a la intimidad, 2007.

La criptografia sirve para proteger el contenido de los correos electrénicos y resuelve, entre otros, el problema de
garantizar que un mensaje ha sido escrito realmente por la persona que posee la direccion de correo electrénico
desde la que nos ha llegado el mensaje.

Un certificado digital es un fichero digital que es intransferible y no es modificable, emitido por una tercera parte
de confianza (Entidad Certificadora), que se asocia a una persona o entidad una clave publica. La misién funda-
mental de los certificados es permitir la comprobacién de que la clave publica de un usuario, cuyo conocimiento es
imprescindible para autenticar su firma electrénica, pertenece realmente a ese usuario, ya que asi lo hace constar
en el certificado una autoridad que da fe de ello.
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v Los anuladores de cookies™® , que bloquean las cookies introducidas en un ordenador
para que lleve a cabo determinadas instrucciones sin que el usuario tenga conoci-
miento de ello. Responden al principio de que los datos deben tratarse de forma licita
y transparente y que ha de informarse al interesado del tratamiento que se realice.

v La Plataforma de Preferencias de Privacidad (P3P), que permite a los usuarios de
Internet analizar la politica de los sitios web en 1o que se refiere a la intimidad y com-
pararla con las preferencias del usuario en relacién con la informacién que desee fa-
cilitar. Contribuye a garantizar que el interesado autoriza el tratamiento de sus datos
con conocimiento de causa.

Las PET dependen del desarrollo de las Nuevas Tecnologias. Una vez se detectan los pe-
ligros que suponen ciertos procesos tecnolégicos, hay que desarrollar las herramientas
para luchar contra dichos peligros. La evolucién de la tecnologia, detectar 10s riesgos que
plantea en relacién con los derechos fundamentales y la proteccién de datos personales
y definir los requisitos técnicos para hacerles frente mediante las PET (afinar las medidas
tecnolégicas conforme a los distintos riesgos y datos de que se trate, tener presente la ne-
cesidad de salvaguardar intereses como la seguridad publica, etc.) son los pilares basicos
del proceso de seguridad de las tecnologias de proteccién. No hay que olvidar que la efica-
cia de las PET depende de la tipologia de las mismas y de su mantenimiento y desarrollo
diacrénico.

El uso de las PET no debe impedir que los organismos responsables del cumplimiento de
las leyes relativas a la proteccién de datos personales y otras autoridades competentes
ejerzan sus funciones. Desde el punto de vista social y ético, estas responsabilidades
recaen también en quienes elaboran las especificaciones técnicas y quienes desarrollan
0 ejecutan programas o sistemas operativos. D. Emilio del Val** asevera que la constante
evolucion tecnolégica y la relativizacién de los conceptos de tiempo y espacio, se han re-
velado en la sociedad actual como aliados "ilegitimos" de una amenaza constante para la
privacidad y la proteccion de los datos de caracter personal. Asi, en un mundo globalizado,
las posibilidades coercitivas del Estado se minimizan ostensiblemente y, en consecuencia,
el recurso normativo resulta claramente insuficiente para disciplinar conductas y atajar la
potencialidad vulneradora de los derechos, inherente al uso de las Nuevas Tecnologias.

Los consumidores son los mas interesados en las PET y que las normas de proteccion de
datos se apliquen correctamente. Se debe sensibilizar a los consumidores acerca de los
riesgos del tratamiento de datos y de las soluciones que las PET pueden aportar como
complemento a los sistemas actuales en tema de proteccién de datos. Segun Martin Pérez,
presidente de ASIMELEC®: "Hay que desarrollar una cultura de la seguridad en el uso de
las Nuevas Tecnologias, con acciones de divulgacién y difusién orientadas a dar a cono-
cer a los ciudadanos los problemas de seguridad asociados al uso de los servicios de la
Sociedad de la Informacién, y las herramientas y buenas practicas disponibles para mitigar
estos problemas y potenciar el uso seguro y confiable de estos servicios".

Las cookies son pequenos ficheros que se almacenan en el disco duro del ordenador y que sirven para recabar
preferencias seleccionadas por el usuario.

Subdirector General de Inspeccion y Tutela de Derechos de la Agencia de Proteccion de Datos de la Comunidad de
Madrid.

Asociacion Multisectorial de Empresas Espanolas de Electronica y Comunicaciones.
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Cada vez que alguien utiliza el correo electrénico, navega por la Web o interviene en los fo-
ros de conversacion esta revelando datos sensibles acerca de si mismo. La mayoria de los
usuarios no es consciente de la cantidad de informacién privada que de forma inadvertida
e involuntaria esta revelando a terceros.

Estas, y otras muchas cuestiones motivan que para sacar un provecho seguro de Internet,
los usuarios deban mantenerse informados sobre los riesgos existentes en cada momento
y conocer la forma de evitarlos.

Es por ello que la Junta de Castilla y Leén, a través del Programa Aprende®®, pone en mar-
cha un conjunto de proyectos para promover el uso inteligente de las Nuevas Tecnologias,
facilitando una integracion segura de los ciudadanos de Castilla y Ledn en la Sociedad
Digital del Conocimiento. Ademas, todos los castellanos y leoneses tendran la oportunidad
de conocer las nuevas herramientas tecnolégicas y la importancia de su uso adecuado a
través de la Web Seguridad y Privacidad (www.iniciate.es/seguridad), para aprovechar al
maximo las ventajas que las TIC reportan en cuanto a proteccién de datos personales y
evitar asi sus riesgos.

e

36 www.jcyl.es > Sociedad de la Informacién > Promocion > Programa Aprende.
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10. SEGURIDAD VS PRIVACIDAD:
EL “"GRAN HERMANO"

El término "Gran Hermano" tomado de la novela de Orwell 1984 en la que el dictador "Big
Brother" (Gran Hermano) es omnipresente y su servicio secreto controla hasta las esferas
mas intimas de sus ciudadanos, fue publicada en 1949, afios después de que la vigilancia
llevada a cabo sobre el autor por Scotland Yard terminase. Posteriormente el término "Gran
Hermano" se convirtié en sindénimo de vigilancia total por parte del Estado.

En la actualidad se ha implantado un modelo social en el que la vigilancia y la tele-vigilancia
estan absolutamente presentes en la vida ciudadana. Vivimos en una sociedad que se
convierte en un magnifico escenario para el desarrollo e implantacion de las mas modernas
tecnologias de la vigilancia, que se suman sin ningun problema a las utilizadas tradicional-
mente. Y es por ello que hay que estar alerta ante esta realidad de control tan altamente
desarrollado.

La vigilancia se nos presenta como una manta protectora contra el frio de la inseguridad,
pero tras esta confortable metafora se esconde la certeza de un mundo cada vez mas con-
trolado y un poder cada vez mas represivo. Corremos el riesgo, por tanto, de interiorizar la
vigilancia de tal manera que no lleguemos a ser conscientes del nivel de control, inspeccidn,
examen, vigilancia, intervencion, revision, registro e investigacién al que se nos somete
diariamente®’.

En nuestra sociedad abundan las nuevas tecnologias de la seguridad. Estamos ante una so-
ciedad vigilada. Existen gran variedad de estas tecnologias y continuamente se incorporan
otras nuevas: circuitos cerrados de television (CCTV), programas de reconocimiento facial,
sensores de proximidad, detectores de movimiento, cdmaras infrarrojas, camaras robots,
secuenciadores de video, sensores de humo, contactos magnéticos, camaras con radiofre-
cuencia, cdmaras de baja iluminacién, camaras acuaticas, camaras visibles u ocultas...

Es en este contexto donde surge el debate de si es mas im-
portante la privacidad o la seguridad. Sin duda nuestra primera
respuesta a dicha pregunta seria: "ambas". El problema es que
la privacidad y la seguridad son inversamente proporcionales ya
que el aumento de una de ellas supone el descenso de la otra.
La aparicién y desarrollo de las Nuevas Tecnologias ha influido
en la aparicién de estos dilemas y ha hecho que la preocupacion
de la sociedad en materia de privacidad y seguridad sea mayor.
Sin duda un hecho es claro, la inclinacién de la balanza hacia
uno de los lados depende de las experiencias de la sociedad en
cada momento. Si la sociedad se ve amenazada en su seguri-
dad, por ejemplo con los ataques terroristas del 11 de septiem-
bre del 2001, ven justificadas cualquier tipo de medidas que
garanticen su salvaguarda. Pero ¢hasta que punto?.

37 (Capmany Sans, Dani).
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En EEUU, ingenieros del FBI crearon "Omnivore” (1997), que traspasaba el concepto de
"pinchar” las lineas telefénicas a Internet. Los ingenieros del departamento federal se
basaron en una antigua legislacién que permite, en ciertas circunstancias, intervenir con-
versaciones telefénicas. En 1999 "Omnivore" habria mutado a "Carnivore" y oficialmente
se llamo "DCS1000". "Carnivore” no s6lo rastrea mensajes a través de correo electrénico,
sino que también la participacién en foros, grupos de discusién, conversaciones en chaty
cualquier otra actividad de interaccién en la Red. "Carnivore" funciona como una caja negra
de muy facil instalacién que se coloca en el proveedor de acceso a Internet (ISP). A través
de los ISPs, "Carnivore” tiene acceso a toda la informacién que llega o recibe el usuario.
La operatoria exacta de "Carnivore" es una incégnita. Los grupos de defensa de las liber-
tades civiles y muchos otros grupos politicos y sociales de EE.UU. han pedido al FBI que
publique el c6digo fuente del programa para conocer su verdadero impacto en la privacidad
de los individuos (EI "c6digo fuente" son las lineas de programacién del software). EI FBI
se ha negado a entregar el c6digo, argumentando que los criminales pueden utilizarlo para
neutralizar a "Carnivore". Este software ha sido utilizado en 25 ocasiones, seglin fuentes
ligadas al FBI y en 10 de ellas se instal6 para investigar grupos que estaban atentando en
contra de la seguridad.

Las reacciones de la sociedad civil frente a la sensacién de "Gran Hermano" se materiali-
zan en los movimientos Ciberpunk, Crypto Anarchy o Anti-Rfid, entre otros. El movimiento
Ciberpunk tiene una vision negativa del impacto de la tecnologia en la humanidad que se
esta desarrollando de forma desenfrenada y manipula la mayor parte de las interacciones
sociales. Las Nuevas Tecnologias si bien proporcionan mayores niveles de comodidad, tam-
bién alienan al individuo y ayudan a controlarlo. En este sentido surge el Crypto Anarchism
que ensalza la ausencia de gobierno, lideres o leyes en Internet. La criptografia permite
esta anarquia, reforzar la privacidad y consecuentemente la libertad. En sus comunidades
creen que es donde pueden ser totalmente libres, decir 10 que se piensa y mostrarse uno
mismo como realmente es. Otra de las corrientes que surgen a partir de tecnologias que
pueden atentar contra la privacidad es el movimiento Anti-Rfid, bajo el argumento de que
esta tecnologia Rfid (que a continuacién explicamos) goza ya de gran difusién y es poten-
cialmente posible seguir y recopilar los habitos de un individuo.

10.1 RFID SPYCHIPS

La tecnologia de identificacion por radiofrecuencia RFid (Radio Frequency IDentification) es
una tecnologia de captura de datos que utiliza diminutos chips rastreadores adheridos a
los productos a cierta distancia.

En Espafia estas etiquetas, principalmente son usadas para el control antirrobo en los su-
permercados y tiendas. También se emplean para realizar inventarios de forma rapida y en
la gestién de la cadena de suministro.

Aunque esta tecnologia no es en absoluto novedosa, el oscurantismo en torno a las cir-
cunstancias de su mas que previsible despliegue, reside en que esta tecnologia atenta
contra la privacidad, motivo por el cual recientemente se esta creando un movimiento anti
RFid®. Las razones principales por las que RFID resulta preocupante en lo que a refiere a
la privacidad son:

38 Como el patrocinado por diversos movimientos de derechos civiles en http://www.spychips.com.
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1. El comprador de un articulo puede no saber de la presencia de la etiqueta o ser inca-
paz de eliminarla.

2. La etiqueta puede ser leida a cierta distancia sin conocimiento por parte del indivi-
duo.

3. Si un articulo etiquetado es pagado mediante tarjeta de crédito o conjuntamente con
el uso de una tarjeta de fidelidad, entonces seria posible enlazar la ID dnica de ese
articulo con la identidad del comprador.

La mayoria de las preocupaciones giran alrededor del hecho de que las etiquetas RFid pues-
tas en los productos siguen siendo funcionales incluso después de que se hayan comprado
los productos y se hayan llevado a casa, y esto puede utilizarse para vigilancia, y otros pro-
pdsitos sin relacién alguna con sus funciones de inventario en la cadena de suministro.

A pesar de esta creciente preocupacién por garantizar la privacidad en el uso de sistemas
RFid, existen numerosos mecanismos que permiten evitar la utilizacién inadecuada de las
ventajas que ofrece esta tecnologia. A continuacién se discuten las propuestas mas rele-
vantes:

v El comando “Kill”: Estipular que todas las etiquetas deben tener la capacidad de po-
der ser inutilizadas a través de un comando especial conocido como comando “kill”,
de manera que la etiqueta estad realmente “muerta” y no puede volver a ser reactiva-
da. La finalidad que se persigue con ello es impedir que alguien pueda reactivar una
etiqueta permitiendo el seguimiento de una persona sin su consentimiento.

v La jaula de Faraday: la introduccién de chips RFid en el pasaporte o DNI ya ha sido
motivo de polémica, pues existe el riesgo de que cualquier persona provista de un
lector RFid pudiera leer todos nuestros datos personales. Se puede evitar con lo que
se conoce como “Jaula de Faraday”: un envase (cartera, funda, etc.) hecho con una
hoja 0 malla de metal impenetrable para las sefiales de radio.

v Etiquetas RFid inteligentes de manera que reaccionen protegiendo la privacidad pero
proporcionando la funcionalidad deseada. Esto normalmente implicaria el uso de mé-
todos criptograficos.

v “Blocker tag”: consiste en realizar un bloqueo selectivo de lectores RFid mediante
etiquetas o tags que se encargan de ello.

RFid es una tecnologia en claro auge y con unas perspectivas de crecimiento futuro bas-
tante optimistas. Sin embargo, segun los expertos, la preocupacién de los ciudadanos por
la privacidad y la proteccién de datos es uno de los obstaculos que dificultan que su expan-
sién se produzca de una manera mas rapida®.

39 Mas informacion sobre RFID en el estudio “RFID: Identificacion por Radiofrecuencia”, publicado por el ORSI 2007
y disponible en www.orsi.es.
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10.2 VIDEOVIGILANCIA

Es un hecho constatado por la AEPD que la videovigilancia (tanto la publica como la priva-
da) continda en aumento®. Lo que esta claro es que las imagenes se consideran un dato
de caracter personal, en virtud de lo establecido en el Articulo 3 de la LOPD. Artemi Rallo,
Director de la Agencia de Proteccién de Datos, afirma que los sistemas instalados y comuni-
cados a la Agencia han pasado de 10 en 2003 a 3.500 en 2007. Algunos de ellos, como el
del metro de Madrid, suponen mas de 3.000 camaras instaladas. En cualquier gran avenida
del centro de una ciudad se pueden contar por centenares. Todo parece indicar, en palabras
de Rallo, «que somos los propios ciudadanos los que estamos dispuestos a convertirnos
en nuestro propio Gran Hermano».

Segln la Instruccién 1/2006 del 8 de noviembre, de la Agencia Espafiola de Proteccion
de Datos, sobre el tratamiento de datos personales con fines de vigilancia a través de
sistemas de camaras o videocamaras, siempre que resulte posible, deben adoptarse otros
medios menos intrusivos para asegurar la proteccion de las personas y en el caso de que
se implante la videovigilancia deben seguirse tres juicios: el de idoneidad, necesidad y
proporcionalidad.

Asimismo, al considerarse las imagenes un dato de caracter personal el tratamiento no
exige su conservacion sino que basta con su recogida o grabacion, excepto cuando es para
uso personal o se realiza por parte de las Fuerzas y Cuerpos de Seguridad del Estado™.
Como cualquier dato de caracter personal, deben poder ejercerse los derechos de acceso,
rectificacién y cancelacién por parte de los usuarios, asi como el deber de informacion por
parte de la empresa o0 Entidad que use este tipo de mecanismo. Por ello, es imprescindible
colocar al menos un distintivo informativo ubicado en un lugar visible, en zonas videovigi-
ladas (tanto en espacios abiertos como cerrados) y no olvidar poner a disposicién de los
interesados los impresos en los que se les informe de esta préactica segln el Articulo 5.1
de la LOPD". Por ultimo los datos deben cancelarse en un mes como maximo desde su
captacion.

No se puede negar la evidencia del uso de las videocamaras para la proteccion ciudadana,
pero conforme se extiende su uso, aumentan [0s casos de personas que ven violados sus
derechos a la intimidad, el honor, etc., el eterno debate, seguridad o privacidad.

Belaza, Ménica C. “Ciudadanos espiados por los ojos de las cerraduras”. Elpais.com. 09/12/2007.

La Ley Organica 4/1997, del 4 de agosto, regula la utilizacién de videocamaras por las Fuerzas de Seguridad en
lugares publicos ya sean abiertos o cerrados.

Los interesados deben ser informados de la existencia de un fichero, de la finalidad de los datos recogidos y de
los destinatarios de la informacién, asi como de las consecuencias de la obtencién de los dato, la posibilidad de
ejercer sus derechos y de identificar al responsable.
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11. CONCLUSIONES

Para D. Emilio del Val*® “la constante evolucién tecnolégica y la relativizacién de los concep-
tos de tiempo y espacio, se ha revelado en las sociedad actual como aliados «ilegitimos»
de una amenaza constante para la privacidad y la proteccién de datos de caracter personal.
Asi en un mundo globalizado, las posibilidades coercitivas del Estado se minimizan osten-
siblemente y, en consecuencia, el recuso normativo resulta claramente insuficiente para
disciplinar conductas y atajar la potencialidad vulneradora de los derechos, inherente al uso
de las nuevas tecnologias”. De ahi la labor informativa e impulsora de los Organismos de
Control.

Elcumplimiento de la LOPD deriva en beneficios yventajas para la empresa y Administraciones
Publicas. Por un lado tenemos el beneficio interno que supone la implantacion de protoco-
los de actuacién ante las problematicas habituales que ayuden a la mejora y rapidez en la
respuesta ante las mismas. Ademas, el cumplimiento de la ley deriva en un beneficio exter-
no producto de la imagen que se ofrece a los ciudadanos, una imagen de control, eficacia y
orden de los documentos y datos que maneja la entidad en cuestion. El rol de las Agencias
de Proteccién de Datos autonémicas es esencial en este sentido.

La privacidad por lo tanto, es un derecho fundamental de las personas, el cual debe ser res-
petado y protegido. Protegido por medio de las leyes y Organismos de Control y respetado
por las empresas y Entidades Publicas.

Subdirector General de Inspeccion y Tutela de Derechos de la Agencia de Proteccion de Datos de la Comunidad de
Madrid.
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ANEXO I: NIVELES DE
SEGURIDAD SEGUN LA
NATURALEZA DE LOS DATOS

Los datos de caracter personal se pueden clasificar en tres niveles dependiendo de la na-
turaleza de los datos en si, como puede verse en la siguiente tabla:

TODO TIPO DE FICHEROS

NIVELES NATURALEZA DE LOS DATOS

NIVEL BASICO ¢ Todos los ficheros que contengan datos de caracter
personal.

e Comisién de infracciones administrativas o penales.

e Servicios financieros.

e Hacienda publica.

e Entidades Gestoras y Servicios Comunes de la

NIVEL MEDIO Seguridad Social.

e Datos que ofrezcan una definicién de caracteristicas
0 de la personalidad de los ciudadanos y que permi-
ta evaluar determinados aspectos de la personali-
dad o el comportamiento de 1os mismos.

¢ |deologia, afiliacién sindical, religidon, creencias, ori-
gen racial, salud y vida sexual.

e Datos recabados para fines policiales sin consenti-
miento de las personas afectadas.

¢ Datos derivados de actos de violencia de género.

¢ Datos de l0s que sean responsables los operadores
que presten servicios de comunicaciones electroni-
cas.

NIVEL ALTO
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Las medidas de seguridad exigibles a los ficheros y tratamiento de datos se clasifican en
tres niveles dependiendo de la naturaleza de la informacién tratada y del grado de necesi-
dad de garantizar la confidencialidad e integridad de la informacién:

MEDIDAS DE SEGURIDAD PARA FICHEROS AUTOMATIZADOS

NIVEL BASICO

Documento de Seguridad:

Debe existir un documento
de seguridad donde queden
reflejados los tratamientos
de datos.

Funciones y obligaciones
del personal:

Se deben definir las fun-
ciones de control o autori-
zaciones delegadas por el
responsable del fichero o
tratamiento.

Control de acceso:

Los usuarios deben tener
acceso sblo a los datos que
necesitan por lo que han de
implantarse mecanismos
que impidan el acceso a
datos no autorizados.

El responsable del fichero
debe asegurarse de que
exista una relacion actualiza-
da de usuarios y perfiles de
usuarios.

Unicamente el personal
autorizado puede conceder
y modificar los derechos de
acceso.

Todo aquel que tenga acce-
s0 a los recursos debera es-
tar sometido a las mismas
condiciones y obligaciones
que el personal de seguri-
dad.

Responsable de seguridad:
Debera de existir esta figura
que sera especificada en el
Documento de Seguridad.

Auditoria:

Realizacion de Auditorias
cada 2 anos.

Debe realizarse extraordina-
riamente tras modificaciones
que puedan repercutir en el
cumplimiento de las medidas
de seguridad, iniciando el
computo de dos anos.

Control de acceso fisico:
Debera establecerse un con-
trol de acceso a los locales
donde estan ubicados todos
los sistemas de informacion
(no sélo los que contengan
datos de caracter personal.

Gestion de soporte y docu-
mentos:

Debe registrarse la informa-
cion del tipo fecha, origen,
informacioén, destinatario,
etc., en la entrada y salida de
soportes con datos de nivel
medio.

v/ Gestion de soporte y docu-
mentos:

® |os datos de nivel alto con-
tenidos en soportes para
ser distribuidos, deberan
ser cifrados o bien se de-
bera emplear cualquier otro
mecanismo que garantice
que dicha informacién no
sea inteligible ni manipulada
durante su transporte.

e Etiquetado de los soportes
para que las personas auto-
rizadas identifiquen su con-
tenido de forma comprensi-
ble y que se dificulte para el
resto de personas.

v Registro de acceso:

Se debera registrar: usuario,

fecha, hora, fichero accedi-

do, tipo de acceso y si ha

sido autorizado o denegado.

® Revision de los registros de
acceso mensualmente.

® |os datos registrados se
deben conservar como mini-
mo 2 ahos.

® Elresponsable de seguridad
debera tener control directo
de los mecanismos de re-
gistro, revisar los registros
periédicamente y elaborar un
informe de problemas detec-
tados en las revisiones.
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MEDIDAS DE SEGURIDAD PARA FICHEROS AUTOMATIZADOS

NIVEL BASICO

v/ Gestion de Soportes y docu-

mentos:

La salida de correos electré-
nicos y sus anexos fuera de
los locales también debera
ser autorizada por el respon-
sable del fichero.

Etiquetado comprensible
para identificar su contenido
a los usuarios que tengan
acceso a soportes con datos
sensibles y que dificulten la
identificacion para el resto
de las personas.

Registro de incidencias:
Debera constar: el tipo de in-
cidencia, el momento en que
se ha producido, la persona
que realiza la notificacion,

a quién se le comunica, los
efectos que se hubieran
derivado de la misma y las
medidas correctoras aplica-
das.

Copias de respaldo y recupe-
racion:

Deberan realizarse copias
de respaldo, como minimo,
semanalmente.

Verificar copias y procedi-
mientos de recuperacion
cada 6 meses.

En caso de pérdida de fiche-
ros parcialmente automati-
zados, se permitira grabar
manualmente los datos,
reflejéndolo en el documento
de seguridad.

No se pueden realizar prue-
bas de desarrollo con datos
reales.

Identificacion y autentica-
cién inequivoca:

Se podran utilizar mecanis-
mos basados en certificados
digitales.

Periodicidad cambio contra-
sefia no superior a un afo.

v/ Registro de incidencias:

® Deberan incluirse los proce-
dimientos de recuperacion.
Sera necesaria la autoriza-
cion del responsable del
fichero para la ejecucion de
dichos procedimiento. La
autorizacion no debe ser

obligatoriamente por escrito.

v/ Copias de seguridad y recu-

peracion:

Deberan almacenarse en

un lugar diferente al lugar
donde se encuentran los

equipos Informaticos.

v/ Telecomunicaciones:

La transmision de datos per-
sonales a través de redes
publicas o inaldmbricas de
Tele-comunicaciones debe
realizarse de forma cifrada.
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MEDIDAS DE SEGURIDAD PARA FICHEROS NO AUTOMATIZADOS

NIVEL BASICO

Las medidas dispuestas
para los ficheros automatiza-
dos de nivel basico.

Criterios de archivo:

Se debe garantizar la correc-
ta conservacion, localizacion
y consulta de la informacion,
posibilitando el ejercicio de
los derechos de acceso,
rectificacion, modificacion y
oposicion de acuerdo con la
legislacion aplicable.

En caso de no existir una
norma aplicable, el respon-
sable del fichero debera
establecer los criterios pro-
cedimientos de actuacion.

Dispositivos de almacena-
miento:

Deben disponer de meca-
nismos que obstaculicen su
apertura, o se deberan apli-
car medidas en caso de que
sus caracteristicas fisicas no
lo permitan.

Custodia de soportes:
Mientras la documentacion
no se encuentre archivada
en los dispositivos de al-
macenamiento, la persona
gue se encuentre a su cargo
debe custodiarla e impedir
que pueda ser accedida por
personas no autorizadas.

Tratamiento de archivos:

Deberan establecer unos
procedimientos que estaran
dirigidos a garantizar la co-
rrecta conservacion de los
documentos, la localizacion y
consulta de la informacion y
posibilitar el ejercicio de los
derechos de acceso, oposi-
cion, rectificacion y cancela-
cion.

Responsable de seguridad:
Se designara uno o varios
responsables de seguridad,
tal y como se especificaba
para los ficheros automatiza-
dos.

Auditoria:

Debe realizarse una audi-
torfa, interna o externa, al
menos cada dos anos.

v/ Almacenamiento de la

informacién:

Los dispositivos de almace-
namiento deben encontrarse
en salas de acceso restrin-
gido mediante puertas con
llave o equivalente. Dichas
areas deben permanecer
cerradas si no es preciso
acceder a los documentos.
En caso de que esto no se
pueda cumplir, el responsa-
ble del fichero debe adoptar
medidas alternativas ade-
cuadamente recogidas en el
documento de seguridad.

Copia o reproduccion:

La generacion de copias
s6lo se puede hacer bajo el
control del personal auto-
rizado en el documento de
seguridad.

Se deben destruir las co-
pias desechadas, evitando
Su recuperacion o acceso
posterior.

Acceso a la documenta-
cion:

El acceso a la documenta-
cion se limitara exclusiva-
mente al personal autoriza-
do.

Establecer mecanismos
que permitan identificar los
accesos realizados para
documentos con multiples
usuarios.

El acceso de personas no
incluidas en el parrafo ante-
rior debera quedar adecua-
damente registrado en el
documento de seguridad.

Traslado de documentacion:
Al realizar el traslado fisico
de la documentacion deben
adoptarse las medidas que
impidan el acceso o manipu-
lacion de la informacion.
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ANEXO Ill: COLABORACIONES

Para la elaboracién del presente estudio han intervenido los siguientes expertos en la ma-
teria, a los que agradecemos su colaboracién:

v D. Emilio del Val Puerto, Subdirector General de Inspeccién y Tutela de Derechos de
la Agencia de Proteccion de Datos de la Comunidad de Madrid.

v  Esther Arenales Gomez y Maria Lanao Garcia-Abril, CISA, especialistas en Seguridad
de la Informacién y LOPD, lead auditor 1ISO 27000.
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ANEXO IV: SITIOS DE
INTERES EN INTERNET

REFERENCIAS WEB DE LAS AGENCIAS DE PROTECCION DE DATOS
ESPANOLAS

LOCALIZACION DE
LA INFORMACION

ORGANISMO

COMENTARIOS

Es un ente de Derecho Publico con personalidad juri-
dica propia y plena capacidad publica y privada que

Agenda actla con independencia de las Administraciones
Espaﬁola de Pulblicas en el ejercicio de sus funciones. Sus fun-

sz www.agpd.es ciones consisten en velar por el cumplimiento de la
Proteccion de ep legislacion sobre proteccién de datos y controlar su
Datos aplicacion, en especial en lo relativo a los derechos de

informacién, acceso, rectificacién, oposicion y cance-
lacién de datos.

La Agencia de Proteccién de Datos de la Comunidad
de Madrid tiene como finalidad garantizar y proteger

Agencia de I e
Proteccion de en lo relativo al tratamiento de sus datos persona-
: les. Sus competencias versan sobre los ficheros

Datos de la www.madrid.org
. ) - de titularidad publica creados o gestionados por la
Comunidad de Comunidad Auténoma de Madrid, entes que inte-
i ran la Administracion Local de su ambito territorial,

aari g

Universidades publicas y Corporaciones de derecho
plblico representativas de intereses econémicos y
profesionales de la misma.

Agencia

Tiene como principal funcién las competencias de
Catalana de

registro, control, inspeccion, sancién y resolucion, asi

Proteccion de www.apdcat.es como la adopcion de posturas e instrucciones en la

Datos comunidad auténoma catalana.

A iaV La Agencia Vasca de Proteccion de Datos es un ente
gencla Vasca de derecho publico, con personalidad juridica propia

de Proteccion www.avpd.euskadi.net | yplena capacidad piblica y privada. Actlia con plena

de Datos independencia de las administraciones publicas en el

ejercicio de sus funciones.



http://www.agpd.es
http://www.madrid.org
http://www.apdcat.es
http://www.avpd.euskadi.net
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ORGANISMO

Observatorio
Regional de la

LOCALIZACION DE

LA INFORMACION

REFERENCIAS WEB DE LOS OBSERVATORIOS DE LA SOCIEDAD DE LA
INFORMACION REGIONALES

COMENTARIOS

El Observatotio de la Sociedad de la Informacion en
Castilla y Le6n tiene como mision identificar y generar
conocimiento sobre el estado de la Sociedad Digital

Sociedad fje la www.orsi.es del Conocimiento en Castilla y Leén de forma cuali-
Informacion en tativa y cuantitativa para poder comparar con otros
Castilla y Leén ambitos tertitoriales de su entorno.
Su objetivo fundamental es servir como instrumento
Observatorio de informacién Y formaC|on'sobre el impacto de .|6'IS
- www nuevas tecnologias en Aragén, su uso y su evolucion
Aragones de ik a lo largo de estos Ultimos afios. También se pretende
la Sociedad de Observatonoaragones- divulgar el potencial de las TIC en el tetritorio aragonés
P org mediante elementos que recojan la evolucion de la so-
la Informacién ciedad de la informacién en Aragén, asi como atraer y
agrupar fuerzas y opiniones en torno a las TIC.
Ob tori La Diputacién Foral de Gipuzkoa ha asumido un fir-
servatorio . me compromiso para impulsar de manera prioritaria
de Guipuzkoa www.eglpuzkoa.net y acelerada la plena incorporaciéon de Gipuzkoa a la
Sociedad de la Informacion.
Observatorio El Observatorio para la Sociedad de la Informacion
de la Sociedad en Navarra es un instrumento que permite obtener
de la www.cfnavarra.es/ y analizar informacion sobre el grado de desarrollo y
. ObservatorioSi utilizacion de las Tecnologias de la Informacion y la
Informacion en Comunicacion en la Sociedad Navarra, de forma sis-
Navarra tematica.
www.juntaex.
Lael El Observatorio Extremefio de Sociedad de la
B _es/conseje"as/ Informacion es un insttumento de la Junta de
Observatorio infraestructuras- Extremadura que tiene como funcion realizar el segui-
Extremefio de desarr0||o_tecno|ogico/ m|ento. y.anaI|S|s de la e){olumonl de la Somedad del
. o Conocimiento en la Regién, realizando estudios, en-
Sociedad de la dg-sociedad- cuestas y otras actividades que permitan conocer la
Informacion informacion/ situacion actual y el impacto de la incorporacién de las
e tecnologias de la informacién y la comunicacion a los
Obszrvalt)or:lo'lfes' distintos sectores de la sociedad.
idweb.htm
Observatorio
para la - . .
Socledad de | www10.gencat. El objetivo del Observatorio para la Sociedad de la
ocleda ela t/d : : Informacion (OBSI) es ofrecer informaciéon coyuntural
.. net/dursi/es/si/ 10r ') & :
Informacion de ! de los principales indicadores referentes a la implanta-
observatori.htm cion de la Sl en Catalufia.

la Generalitat
de Cataluia
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LOCALIZACION DE

ORGANISMO LA INFORMACION COMENTARIOS
i Su objetivo es promover y estimular actividades re-
Asturias www.asturiasenred. lacionadas con el desarrollo de la Sociedad de la
! com/easturias/ Informacién y Tecnologias de la Informacion orien-
Sociedad de la 3 tadas al desarrollo regional. Ademas, se encarga de
Informacién portal/contenldos/ analizar y disponer de datos para evaluar el grado
observatorio de implantacién de la Sociedad de la Informacién en

nuestra region.

Oficina Oficina valenciana, creada en 1996 dentro de una Red
. Europea de Oficinas, con el objetivo de lograr venta-
Valenciana jas y beneficios conjuntos procedentes de la Sociedad
para la www.ovsi.com ge Iallrjioorgnaciértw. Degtrcr dSe Iq C;Vgl_rse erlwgugnt)ra el
. evalsi servatorio de la Sociedad Tecnolégica) con
SOCIedad_ f’ie la publicaciones de infobarémetros sociales y empresa-

Informacién riales de la Comunidad Valenciana.

REFERENCIAS WEB DE PUBLICACIONES ESPECIALIZADAS

ORGANISMO

Lex Nova: La
Revista

LOCALIZACION DE
LA INFORMACION

www.lexnova.es

COMENTARIOS

Lex Nova ofrece una revista de contenido juridico con
las Ultimas novedades sobre legislacion, proyectos
de ley, resoluciones judiciales y practica juridica, in-
cluyendo articulos de actualidad sobre los temas méas
candentes de la realidad juridica.

Ars Technica

www.arstechnica.com

Revista especializada en noticias y articulos novedo-
sos, andlisis de tendencias tecnolégicas y consejo de
expertos en temas que van desde los aspectos tecno-
l6gicos fundamentales a los diferentes modos en los
que la tecnologfa nos ayuda a disfrutar del mundo que
nos rodea.

Baquia
Magazine

www.baquia.com

Emprendedores, personas interesadas en los nego-
cios y los directivos de empresas son el publico que
configura la comunidad de www.baquia.com, gracias
a ellos y a multitud de colaboradores actualmente
Baquia se ha convertido en una plataforma de gene-
racién de contenidos multimedia especializados en las
TIC.

IDP: Revista
de Internet,
Derecho y
Politica

www.ouc.edu/idp

Revista de Internet, Derecho y Politica que pretende
ser una plataforma de reflexién y discusion sobre el
contenido y alcance de los cambios que las tecnolo-
gias de la informacion y la comunicacion -y, en particu-
lar, el fenémeno de Internet- conllevan en los campos
del derecho, la politica y la Administracion publica.
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LOCALIZACION DE

ORGANISMO LA INFORMACION COMENTARIOS
Revista La Revista General de Informacién y Documentacion
que realiza la Escuela Universitaria de Biblioteconomia
fieneral d? y Documentacion y publica el Servicio de Publicaciones
informacion www.eubd.ucm.es de la UCM, tiene periodicidad semestral, y fue fundada
en el afo 1992. Sus secciones son Estudios, Informes,
y_"jocumenta Notas, Varfa y Resefas. Acepta trabajos en las lenguas
cion oficiales de Espafia e inglés, francés e italiano.

. . AR es la publicacién digital editada en Hispanoamérica,
AR: Revista de mayor continuidad y relevancia en temas de
de Derecho www.alfa-redi.org ::’cf)liticas y M:g:o Regulatorio de la Soci(laccijad de”Ia

Zar nformacién. es un instrumento para el desarrollo
Informatico de doctrina, legislacion y jurisprudencia en la region.
Datospersona- www. La revista de la Agencia de Protecciéon de Datos de la
les.org datospersonales.org Comunidad de Madrid.

La Unidad de Publicaciones Electrénicas colabora con

el Rectorado de la Universidad Alfonso X el Sabio y

www_uax_es/ con su Comisién de Investigacion facilitando un vehi-

. . culo para difundir la produccion cientifica de profeso-

Saberes publlcacmnes/ res y alumnos, asf como la de otros colaboradores, a
saberes través de la organizacion de las diferentes secciones

que comprenden sus revistas electronicas especiali-
zadas.



http://www.eubd.ucm.es
http://www.alfa-redi.org
http://www.uax.es/
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