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Tal y como se explica a lo largo de esta Guia, el e-voto viene a superar los sistemas de votacién tradicionales y aporta numerosos beneficios,
tanto desde el punto de vista de mejoras en el mismo proceso de gestién y contabilizacion de votos, como en otros aspectos de diversa natu-
raleza (mayor movilizacién de los votantes, facilidades de votacion para personas con distintas dificultades, etc.). El e-voto generalmente se
asocia directamente con la eleccion de representantes de los ciudadanos en los procesos de votacion, si bien puede ser aplicado en diferentes
procesos de eleccion o de consulta por todo tipo de organizaciones: entidades locales para consultas sobre temas de preocupacién municipal
o procesos de participacion ciudadana, entidades autorreguladas para la eleccion de cargos de responsabilidad o consulta a sus miembros,
asociaciones para la determinacién de sus cargos directivos, etc.

El reto a afrontar en los préximos afios, en Espafay en Castillay Ledén, es la generalizacion del uso de la tecnologia en las votaciones en distin-
tos ambitos: en las elecciones a Parlamentos nacionales y regionales, o en la nominaciéon de representantes en los Ayuntamientos de nuestro
pais; pero también en las votaciones para la eleccién de cargos directivos en organizaciones profesionales, en sindicatos, en partidos politicos,
en Universidades, etc. Su empleo mejorard la calidad democrética de nuestro pais, contribuird a reducir la brecha digital, especialmente con
el mundo rural, y supondrd una reduccién de costes y papel muy beneficiosa para la economia y el medioambiente.

1.2 MARCO DE LA GUIA

Como ya se ha mencionado anteriormente, la Guia de Voto Electrénico se enmarca en la Estrategia Regional para la Sociedad Digital del
Conocimiento (ERSDI) 2007-2013, que describe las grandes pautas de actuacion de la Junta de Castillay Ledn en materia de Sociedad Digital
del Conocimiento y engloba todas las acciones y medidas a desarrollar por parte de la Administracién Publica Autonémica en este dmbito en
el periodo 2007-2013.

El objetivo dltimo de la Estrategia es la incorporaciéon plena de la regién a la Sociedad Digital del Conocimiento para situar a Castilla y Leén
entre las regiones mas competitivas y avanzadas de Europa, y esta dirigida principalmente a tres colectivos: ciudadanos, empresas, y admi-
nistraciones piublicas.

De entre las lineas estratégicas que la componen, la linea 4, Municipios Digitales de Castilla y Leén, recoge todas aquellas iniciativas encami-
nadas a fomentar la puesta en marcha de servicios avanzados de la Sociedad Digital del Conocimiento en el marco de las entidades locales.
Uno de los puntos que se destacany en el que la Junta de Castillay Ledn se ha comprometido a actuar es el de la participacién de los ciuda-
danos en la vida publica y politica de su entorno local a través de las TIC (E-democracia), promoviendo el uso de los canales teleméticos como
medio para favorecer el andlisis de las actuaciones politicas, la transparencia de la gestién ptblica y la participacién ciudadana a través de la
mejora de la informacién que se le proporciona a la sociedad.
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Uno de estos medios es el voto electrénico, del que se han realizado algunas experiencias piloto en la regién relacionadas con las elecciones
y referéndum politicos (véase apartado 7.5 Experiencias en Castillay Le6n), y cuya extensién quiere promover la Junta de Castillay Leén en las
entidades locales y dreas rurales, no sélo en el dmbito de los procesos de votacién politicos (la legislaciéon vigente en torno al voto electrénico
sélo permitiria realizar consultas y encuestas en tiempo real con valor estadistico), sino también en procesos de toma de decisiones munici-
pales y en organizaciones e instituciones de diversa indole (elecciones sindicales, consejos escolares, federaciones deportivas, asociaciones
vecinales o empresariales, etc.).

Desde que entrase en vigor la ERSDI en 2007, se han realizado algunas iniciativas en el marco del compromiso de fomento de la participacion
ciudadana. Entre ellas, es destacable la Castillayleon.ciudadanos2010.net impulsada por Europa Press, con la colaboracién de la Consejeria
de Fomento, con el objetivo de fomentar la participacién de los ciudadanos en la vida publica y politica a través de las TIC (véase apartado
7.5 Experiencias en Castilla 'y Le6n).

La Guia de Voto Electrénico pretende recoger las principales directrices del voto basado en la utilizacién de las nuevas tecnologias y su apli-
cacién a procesos de elecciones o toma de decisiones de cualquier organismo autorregulado de Castillay Ledn o a procesos de participacion
ciudadana liderados por la Administracién Publica.

La guia aporta una completa metodologia para la implantaciéon de un sistema de esas caracteristicas, de forma que el lector pueda tener
una idea global acerca de las ventajas, implicaciones y necesidades de la utilizacion del e-Voto. Asimismo, se presenta un resumen del
contenido de los textos juridicos basicos respecto a la votacién electrénica y su utilizacién en las elecciones politicas, ya que el e-Voto se
relaciona fundamentalmente con este tipo de procesos electivos y es en este campo donde mayor niimero de experiencias piloto se han
realizado.

Por dltimo, se presentan las principales soluciones tecnolégicas genéricas que se pueden encontrar en el mercado, a fin de informar sobre
los distintos sistemas de voto electrénico existentes, y un conjunto de experiencias anteriores llevadas a cabo en otros territorios.

El documento, por tanto, estd dirigido por un lado, a todas aquellas entidades de Castilla y Leén autoreguladas, publicas o privadas, que
requieran de un sistema de gestion y puesta en marcha de procesos de consulta o de eleccidén de cargos representativos o ejecutivos (aso-
ciaciones de vecinos, federaciones empresariales o deportivas, colegios profesionales, centros educativos o universidades, etc.), y por otro, a
instituciones publicas que realicen procesos de participacién ciudadana.
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2.2 sQUE ES LA PARTICIPACION CIUDADANA?

La participaciénciudadanaconsiste en laintegracién de la ciudadania en el proceso de adopcion de decisiones del gobierno municipal, autonémi-
coonacional, que pretende de estaformalograrundesarrollolocal, regionaly estatal de acuerdo conlas opinionesy sugerencias de los ciudadanos.

Esta practica se dirige hacia un modelo de democracia participativa, abierta y receptiva, como medio de mejora de la gestion de los asuntos
publicos, que favorece el control de los gobernantes y el acercamiento de las decisiones politicas a la sociedad, y que permite que, sin perjui-
cio de la organizacioén legislativa y ejecutiva de nuestro pais recogida en la Constitucién de 1978, se tengan en cuenta las valoraciones de las
personas que no ostentan cargos publicos en relacién a alglin tema concreto.

El modelo de participaciéon ciudadana establece diferentes mecanismos para que la poblacién tenga acceso a las decisiones del gobierno, de
manera independiente, sin necesidad de formar parte de la administracién publica o de un partido politico.

Muchos organismos, desde los locales a los autonémicos y estatales, fomentan este tipo de participacion de la sociedad civil. Sin embargo,
han sido los Ayuntamientos, por ser la Administracién Ptblica a la que los ciudadanos se sienten més cercanos, los pioneros en la incorpora-
cion de esta practica a su accion de gobierno y en la creacion de modelos de participacion ciudadana.

2.3 4QUE ES EL VOTO ELECTRONICO (E-VOTO0)?

Laimplantacién de las Tecnologias de laInformaciény la Comunicacién en cualquier actividad facilita su desarrolloy laconvierte en un proceso méas
agil, sencillo y universal. La aplicacién de las TIC a una eleccién o consulta basada en un proceso de votacién da lugar al veto electrénico o e-Voto.

Con voto electrénico no nos referimos a la utilizacién de medios informéticos en los procesos de votacién, lo cual, hoy en dia, no supone ningu-
na novedad ni avance, ya que en éstos la totalizacion de los resultados se realiza normalmente de forma electrénica, sino a la introduccién de
dispositivos electrénicos en el momento en el que ciudadano emite su voto, es de decir, a la informatizaciéon de la papeleta o a su sustitucién
por un sistema electrénico mas completo.

Entre las formas de votacién electrénica, se diferencian el voto electrénico presencial y el voto electrénico remoto. El voto electrénico presen-
cial consiste en la realizacion del voto de forma presencial en un lugar habilitado para ello, de forma similar al voto tradicional, con la diferencia
de que es un sistema electrénico el que lee, registra y contabiliza los votos de los ciudadanos. Por su parte, el voto electrénico remoto se
efectla desde el lugar que la persona desee, sin necesidad de estar fisicamente en un espacio determinado, a través de diferentes soportes:
via telefénica, via SMS, via Internet, etc.
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Sin embargo, es importante aclarar que tras la revisién de experiencias de implantacién de procesos electrénicos de voto, Unicamente la
implementacién de un sistema de voto electrénico, sin ninglin plan de apoyo ni difusién entre los participantes en el proceso electivo, no
garantizaria un aumento de la participacion de los ciudadanos, una de las principales ventajas que més comtnmente se citan al hablar del
e-voto. Esto se debe a diferentes factores, entre los cuales destacarian los siguientes:

En primer lugar, los motivos que inducen a la participacion son muy diversos y de diversa naturaleza, y la adopcién de un sistema tecno-
|6gicamente novedoso no parece que suponga motivacién suficiente para la superacion de otros posibles factores negativos, como podria
ser la falta de interés o el rechazo hacia determinados procesos de votacion, la falta de representatividad de los candidatos, el falta de
compromiso de los ciudadanos respecto a algunas cuestiones, etc.

En segundo lugar, el caracter de la votacion condiciona enormemente el atractivo de la participacién para los ciudadanos. La reali-
zacion de pruebas piloto no vinculantes, como se ha producido en numerosas ocasiones respecto al voto electrénico, puede producir
en el ciudadano la ausencia de motivaciéon para contrarrestar los costes asociados a todo proceso participativo nuevo. Ademas, las
exigencias previas de registro u obtencién de credenciales para la emisién del voto podrian provocar, alin mas si cabe, el rechazo de
los ciudadanos, y sé6lo aquellos familiarizados con las nuevas tecnologias tomarian parte en la votacién. Sin embargo, los sistemas
de votacién electrénica como Unico canal de expresién del voto podria suponer igualmente un freno a la participacién de aquellos co-
lectivos menos habituados a la utilizacién de las TIC, siempre y cuando no se produzca, como se explica en el apartado de las etapas
de la implantacién del e-Voto, un proceso de informacién y formacién en el nuevo sistema electrénico para aquellos votantes que lo
requieran.

L
En tercer lugar, la decisién de optar por un sistema de voto elec-
trénico generaria efectos positivos en la participacién, siempre -
y cuando el proyecto incluya las etapas previas de informacion y ‘
comunicacién, asi como la consulta y la deliberacién en el disefo
del proyecto. Como se ha constatado en diferentes procesos, la
incorporacion de los ciudadanos al proceso de disefio de la consul-
ta genera mayores niveles de aceptacion y, por tanto, estimula la
participacion tanto cuantitativa como cualitativamente.

En conclusién, el e-Voto puede redundar en una dinamizacion del elec-
torado y en una mayor participacion del mismo, siempre y cuando se
respeten cada una de las etapas caracteristicas del proceso de im-
plementacién y se tengan en cuenta las caracteristicas propias de la
consulta en la que se va a aplicar el sistema de voto electrénico.

15
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internacional el 15 de octubre de 1985 y ratificada en la actualidad por una amplia mayoria de Estados miembros del Consejo de Europa.

2. Adoptar las medidas de su competencia, en especial de cara a la mejora del marco legal de la participaciony de garantizar que la legislacion
y la reglamentacién nacionales permitan a las autoridades locales y regionales utilizar un amplio abanico de mecanismos de participacion,
de conformidad con el parrafo 1 de la Recomendacion (2000) 14 del Comité de Ministros a los Estados miembros, sobre la fiscalidad local,
la redistribucién financiera y las aportaciones financieras a las entidades locales.

3. Invitar, de forma apropiada, a las autoridades locales y regionales a comprometerse en favor de la aplicacién efectiva de la politica de
promocién de la participacién de los ciudadanos en la vida publica en el nivel local; y a mejorar la reglamentacién local y los mecanismos
practicos referentes a la participacién de los ciudadanos en la vida publica en el nivel local, y a adoptar todas las demdas medidas de su
competencia a fin de promover la participaciéon de los ciudadanos.

Asimismo, la citada Recomendacién (2001) 19 del Comité de Ministros incluye los principios esenciales de una politica de participacion
democrética en el nivel local, asi como una recapitulacién de acciones y medidas dirigidas a favorecer y a fortalecer la participacién de los
ciudadanos en la vida publica en el nivel local, lo que pone de manifiesto la apuesta del Comité por la participacién ptblica en el ambito local.

Otras Recomendaciones aprobadas en la presente década por el Comité de Ministros han sido: o0

m Recomendaciéon (2004) 11 del Comité de Ministros del Consejo de Europa a los Estados miembros sobre los estandares legales,
procedimentales y técnicos de los sistemas de votacion electrénica, a través de la cual el Comité de Ministros del Consejo de Europa
recomienda a los Estados Miembros, tanto a los que ya estdn utilizando el voto electrénico, como a los que alin estan considerando
su eventual utilizacién, que observen los estandares legales recogidos en esta Recomendacion en relacién con la votacion electrénica,
entre los que se encuentran los principios del derecho de sufragio (universal, igual, libre y secreto), las garantias procedimentales que
deben respetarse (transparencia, verificacion y control y fiabilidad y seguridad); los estandares procedimentales a tener en cuenta en re-
lacién con la convocatoria, votantes, candidaturas, emisién del voto, resultados y auditoria; asi como los estandares técnicos del disefio
de todo sistema de votacién electrénica, en lo relativo a accesibilidad, interoperabilidad, sistemas operativos, seguridad y auditoria. De
igual forma, considera que los Estados Miembros deberian realizar una revisién de su normativa interna a la luz del contenido de esta
Recomendacion.

m Recomendaciéon (2004) 15 del Comité de Ministros del Consejo de Europa a los Estados miembros sobre gobierno electrénico
(“e-governance”), en la que se recomienda a los distintos Estados revisar sus politicas en la materia, la legislacién y las précticas llevadas
a cabo, se aboga por trabajar conjuntamente con otros agentes publicos y privados para avanzar en el e-governance, con el objetivo de
garantizar el respeto a los derechos humanos, a la democracia y al Estado de Derecho, desarrollar estrategias de gobierno electrénico y
fomentar la implantacién de los principios de la Recomendacion en otras instituciones u organizaciones.
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Las normas y estrategias a aprobar deberdn, entre otras cuestiones, garantizar la efectividad del proceso democrético, asegurar la trans-
parencia del proceso, favorecer el establecimiento de un marco de cooperacién entre las Administraciones Publicas, el sector privado y
otras organizaciones para garantizar el éxito del proceso, asegurar la disponibilidad, seguridad, integridad e interoperabilidad del sistema
elegido e incorporar mecanismos de evaluacién del sistema, lo que redundard en la seguridad juridica de los usuarios y en garantizar la
imparcialidad del proceso y el mantenimiento de las garantias democraticas.

, através de la
cual se sugiere a los citados Estados la introduccion de las TIC en los procesos de eleccion, la adaptacion del marco normativo de cada
territorio a esta realidad, o el desarrollo de conceptos y estandares de e-democracia, todo ello respetando los derechos humanos, las
libertades fundamentales y las instituciones y procesos democraticos.

Asimismo, la Recomendacién recoge los principios de la e-democracia, que deberian ser tenidos en cuenta por los agentes en el
proceso de adopcién de la democracia electrénica, asi como las directrices a seguir para la introduccién de los principios citados
previamente, con el objetivo de que la democracia electréonica reporte beneficios para los implicados, especialmente los ciuda-
danos.

La Ley Organica 5/1985 de 19 de junio, del Régimen De votacién General, es la norma juridica que regula los diferentes tipos de elecciones
politicas que se celebran en Espafia y enuncia los principios generales que afectan a dichas elecciones.

El texto contempla la organizacion de los procesos de votacién competencia del Estado, que tienen como resultado la eleccién de los
Diputados y Senadores de las Cortes Generales, la eleccion de los miembros de las Corporaciones Locales, y la eleccion de los Diputados del
Parlamento Europeo, por lo que es de aplicacién en todos los procesos de votacién politicos celebrados en Castillay Leén, salvo las elecciones
a las Cortes de Castilla y Ledn que se rigen por su propia normativa autonémica.

Esta ley se ha modificado desde su aprobacién en 1985 hasta en 12 ocasiones?, adaptandose a los contextos cambiantes que se han venido
produciendo desde hace mas de 20 anos. Sin embargo, no se ha incluido en este texto ninguna referencia a la utilizacién de las nuevas tecno-
logias en los procesos de eleccidn objeto de regulacidn, ni se hace mencién a la posibilidad legal de utilizacién de nuevos métodos de eleccién
basados en la tecnologia por parte de los ciudadanos espafioles. La conclusién, por lo tanto, es que el voto electrénico no es todavia una he-
rramienta legal para la consecucion del derecho a sufragio universal en las elecciones generales, locales y europeas, sélo contemplandose
la modalidad presencial y por correo.

20

Modificaciones introducidas por Ley organica
1/1987, de 2 de abril; Ley organica 8/1991,
de 13 de marzo; Ley organica 6/1992, de 2 de
noviembre; Ley orgdnica 13/1994, de 30 de
marzo; Ley orgdnica 3/1995, de 23 de marzo;
Ley organica 10/1995, de 23 de noviembre; Ley
organica 1/1997, de 30 de mayo; Ley organica
3/1998, de 15 de junio; Ley orgdnica 8/1999,
de 21 de abril; Ley orgdnica 6/2002, de 27 de
junio; Ley organica 1/2003, de 10 de marzo; Ley
organica 16/2003, de 28 de noviembre y Ley
organica 3/2007, de 22 de marzo.
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A pesar de ello, en los Ultimos afios se ha promulgado legislacién acorde al desarrollo de la tecnologia digital y a la aparicién de nuevas
formas de relacién de la Administracién del Estado con sus ciudadanos, que promueve la adopcién de las Tecnologias de la Informacién y
Comunicacién (TIC) por parte de los organismos publicos para la prestacién de servicios a los ciudadanos, especialmente en las Entidades
Locales y en el &mbito rural, y que proporcionan un respaldo legal a la utilizacién del voto electrénico.

Algunos ejemplos de esta tendencia se muestran con los siguientes textos juridicos de &mbito nacional aprobados por el Gobierno de Espana:
la Ley 57/2003, de 16 de diciembre, de medidas para la modernizacion del gobierno local, la Ley 11/2007, de 22 de junio, de acceso elec-
trénico de los ciudadanos a los Servicios Publicos, la Ley 45/2007, de 13 de diciembre, para el desarrollo sostenible del medio rural o la Ley
56/2007, de 28 de diciembre, de Medidas de Impulso de la Sociedad de la Informacién.

La Ley 57/2003, de 16 de diciembre, de medidas para la modernizacion del gobierno local, surge como modificacién y actualizacién de la
Ley 7/1985, de 2 de abril, Reguladora de las Bases del Régimen Local. Una de las dreas que se contempla en esta reforma es la participacion
ciudadana en la gestion de los asuntos municipales y su mejora y las acciones en esta materia, sin perjuicio de la unidad de gobierno y gestién
del municipio. El texto establece unos estdndares minimos que constituyen los mecanismos necesarios para su potenciacién, entre ellos,

21
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la aplicacién necesaria de las nuevas tecnologias de la informacién y la comunicacién de forma interactiva, para facilitar la participacién y la
comunicacién con los vecinos, asi como para la introduccién en la legislacién basica sobre régimen local de las iniciativas ciudadanas como
un importante instrumento participativo.

La reconoce el derecho de los ciudadanos a
relacionarse con las Administraciones Publicas por medios electrénicos y regula los aspectos bésicos de la utilizacién de las TIC en la actividad
administrativa y en las relaciones entre las Administraciones Publicas, asi como en las relaciones de los ciudadanos con las mismas, con la
finalidad de garantizar sus derechos, un tratamiento comtn ante ellas y la validez y eficacia de la actividad administrativa en condiciones de
seguridad juridica.

Si bien es cierto que la norma esta principalmente orientada a facilitar la gestion electrénica de los procedimientos de la Administracién y
a garantizar que los ciudadanos puedan interrelacionarse a través de medios electréonicos con dichas entidades, no cabe duda que trata de
promover la utilizacién de las nuevas tecnologias en el ambito del sector publico.

La , que tiene por objeto regular y establecer medidas para
favorecer el desarrollo sostenible del medio rural. En su articulo 26 se incluye la potenciacién de la utilizacién de las TIC en el medio rural, de
forma que la ley prevé medidas destinadas, entre otras acciones, a fomentar la formacién y el uso por parte de la poblacién del medio rural de
las TIC, asi como a promover la formacidn, investigacion e innovacién tecnolégica en los diversos sectores de actividad econémica en el medio
rural, y la creacién de redes de innovacién en las zonas rurales.

En dltimo lugar, , contempla las herramientas
desarrolladas a partir de las nuevas tecnologias como medio de fomento de la participacién ciudadana y de las entidades privadas sin dnimo
de lucro en la vida publica (Disposicién adicional decimoquinta). Con el objeto de garantizar el pluralismo y la libertad de expresién, el texto
recoge el compromiso en el desarrollo de servicios de la sociedad de la informacién que fomenten los valores democraticos y la participacion
ciudadana, atiendan al interés general o presten servicio a comunidades y grupos sociales desfavorecidos.

Si bien es cierto que la legislacién no contempla en la actualidad el empleo de las nuevas tecnologias en los procesos de eleccién, del resto
de normas analizadas se desprende el deseo del legislador nacional de fomentar el empleo de las nuevas tecnologias por la ciudadania, en
especial en sus relaciones con la Administracion.

Por ello, es importante tener en cuenta que existen multitud de procesos de participacion ciudadana en el entorno municipal, vinculantes o no
vinculantes, en los que se podrian utilizar herramientas basadas en las TIC como soporte y medio de procesos de recopilacién de la opinién
de los ciudadanos en torno a diferentes asuntos o como via de eleccién de candidatos a diferentes puestos: toma de decisiones relacionadas
con actuaciones de los ayuntamientos en diferentes barrios, en relacién a asociaciones de diferente indole, juntas de distintas entidades, etc.
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La regulacion y puesta en marcha de las elecciones regionales recae en las Comunidades Auténomas, y cada una de ellas es libre de adaptar
su legislacién a los avances producidos en torno a las nuevas tecnologias aplicadas a los procesos de toma de decisiones.

La tiene por objeto regular las elecciones a las Cortes de Castillay Leén y desarro-
lla el mandato estatutario de establecer un marco juridico adecuado para la celebracién de dichas elecciones. En dicha ley, se regula el derecho
de sufragio, asi como la composicién y régimen de funcionamiento de la Junta de votacién de Castilla y Ledn, los mecanismos de publicidad y
difusién, la distribucién de escafos en cada circunscripcién siguiendo la llamada regla d’Hont, entre otros aspectos.

En relacién al resto de las Comunidades Auténomas, en general tampoco se contempla la utilizacién de las nuevas tecnologias en el proceso
de eleccion de los representantes publicos. Por ahora es tnicamente Euskadi la regién que ha introducido en su legislacién la posibilidad de
emitir el voto gracias a sistemas electrénicos.

La , contiene un apartado en el que se
explican los elementos que configuran el voto electrénico, las facultades garantistas de las Juntas de eleccion de la Comunidad Auténoma y
de los Territorios Histéricos en relacién con el software de votacién para la limpieza y transparencia del proceso de votacién, los medios ma-
teriales de las Mesas de Eleccion y las operaciones previas a la votacion, pasando por los tramites del procedimiento de votacién y escrutinio
electrénico. El sistema elegido es un sistema electrénico presencial en el que la papeleta de votacion esta en soporte magnético, por lo que
quedan descartados los medios remotos o telematicos para efectuar el voto.

El texto también recoge el hecho de que es el Parlamento Vasco, previa propuesta del Gobierno Autonémico Vasco, el que determina las cir-
cunscripciones de eleccién, secciones o municipios en que haya de aplicarse el voto electrénico, asi como su compatibilidad o no con el voto
por papeletay, en su caso, la progresiva implantacién de la votacion electrénica.

En conclusién, y pesar de que en Castilla y Ledn no pueda utilizarse el voto electrénico en el contexto de las elecciones politicas, este método
puede resultar adecuado como via de intercomunicacién entre los ciudadanos y las administraciones plblicas, tal y como se exponia ante-
riormente a través de los procesos de participacién ciudadana, asi como también por parte de las entidades autorreguladas en las elecciones
de sus cargos.
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Es importante volver a recalcar que los sistemas que se estdan examinando hacen referencia a la fase de entrega del voto, como se ha dicho
antes, aunque la aplicacién de las TIC a cualquiera de las fases de un proceso de eleccidén o consulta produciria beneficios en cuanto a la
simplificacién, facilidad, costes, etc. del proceso.

En los siguientes apartados, se explican los diferentes sistemas de votacion aplicables.

5.1 SISTEMA DE VOTACION TRADICIONAL

El sistema de votacion tradicional consiste en el proceso que todos conocemos: la introduccién de una papeleta con el signo de la opinién o
candidato del votante en una urna a lo largo de una jornada limitada en el tiempo, en un espacio especialmente habilitado para ello.

El sistema de votacién tradicional se caracteriza por los siguientes elementos:

m Mesa de votacion. Es el lugar donde se lleva a cabo el proceso de votacion, dentro de los espacios habilitados para el proceso de eleccién
o consulta. En funcién del nimero de votantes, pueden existir mas de una mesa de votacién. En cada una de ellas, existe un grupo de per-
sonas encargadas de que el proceso de votacion se realice con normalidad, identificando a los votantes y controlando que éstos ejerzan
su derecho al voto una Unica vez. Cuando termina el plazo de votacién estas personas son las encargadas del recuento manual de votos.

m Lista de votantes. Es una relacion de las personas con derecho a voto y de sus datos personales, y que se emplea para llevar a cabo el
control de la participacion en la eleccion.

m  Urnas de votacion. Son contenedores que se sitlan en las mesas de votacién, en los que se introducen las papeletas y que almacenan los
votos ya emitidos, a fin de que no sean manipulados durante el intervalo de tiempo que dura la votacién.

m  Papeletas de votacion. Son papeles que llevan impresas las opciones que se pueden elegir en la votacién. Todas las papeletas deben tener
caracteristicas similares, con el fin de que sea imposible distinguir entre unas y otras y relacionar una opcién con un votante, una vez que
el votante ha elegido una de ellas.

m Cabinas de votacion. En ellas se encuentran las distintas papeletas con las candidaturas u opciones posibles en una eleccién. Su funcién

es la de mantener aislado al votante mientras realiza su eleccion, con la intencién de que nadie pueda saber qué papeleta elige y coaccionar
o influir en su decisién.
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m  Actade resultados. Se trata informe en el que los miembros de la mesa de votacién reflejan el nimero de votos que ha recibido cada can-
didatura u opcién en la mesa que tienen a su cargo. La unién de las distintas actas de resultados, en caso de que haya mas de una mesa
de votacion, da lugar a los resultados finales de la eleccién.

Asimismo, la votacién se produce en un plazo de tiempo determinado que se denomina jornada de votacién, y que determina el espacio de
tiempo disponible para el ciudadano para participar en un proceso de eleccién o consulta y ejercer su derecho al voto.

5.2 SISTEMA DE VOTACION ELECTRONICA PRESENCIAL

Los sistemas de votacién electrénica consisten en la puesta a disposicién de mecanismos tecnolégicos para la ejecucién, recopilaciéon y
recuento de votos. Los sistemas de votacién electrénica presencial tienen en comun con el sistema de voto tradicional el hecho de que la
entrega del voto del elector se realiza de forma presencial.

La mecdnica de funcionamiento de los sistemas de votacién electrénica presencial dependera en cada caso del sistema utilizado, por lo que

no existe un conjunto de elementos en comun o una forma de proceder similar, aunque en cualquier caso, los sistemas se adapten a las fases
del proceso de votacion que se detallaban anteriormente.
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Tal y como se explicara detalladamente en el siguiente apartado “Soluciones tecnolégicas para el e-voto”, existen diferentes tipos de sistemas
electrénicos presenciales que permiten llevar a cabo un proceso de votacién, y que pueden clasificarse en:

. Constituyen un dispositivo similar al tradicional, ya que se trata de un proceso que exige la presencia
fisica del elector, la existencia del papel y de las urnas tradicionales para votar. La novedad consiste en que estas papeletas llevan incorpo-
rado un dispositivo electrénico que permite que sus datos sean grabados por un lector 6ptico. Hay modelos que se basan, por ejemplo, en
el codigo de barras, otros en los que la embocadura de la urna dispone de un aparato capaz de leer el contenido de la papeleta mediante
un reconocimiento de sus caracteres graficos, etc.

. Suponen la supresion de las papeletas tradicionales como medio de votacion, aunque es posible que estas
maquinas emitan un comprobante en papel una vez iniciado el proceso. El sistema consiste en que el ciudadano opera, mediante botones,
lapiz 6ptico o sus propios dedos, ante una pantalla en la que se muestran las diversas opciones a elegir.

Los sistemas de votacién electrénica remota se diferencian de los presenciales en que permiten la participacién de los votantes de forma
remota, evitando el desplazamiento de los ciudadanos a los espacios de votacion y posibilitando su movilidad. Son los sistemas que mayor
novedad introducen, al no exigir la presencia fisica del votante a lo largo del periodo de votacién.
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Tal y como se argumentaba en el caso de los sistemas de votacion electrénica presencial, el funcionamiento de los sistemas de votacion
electrénica remota dependera del tipo de sistema elegido por el organizador de la consulta, por lo que no existen unos pasos estandar que
caractericen la forma de proceder en este caso, aunque se respeten las fases del proceso de votacion detalladas al inicio de este apartado.

Tal y como se explicard méas adelante, existen diferentes tipos de sistemas electrénicos remotos para la ejecucién de un proceso de votacion,
aunque todos se apoyan en los servicios proporcionados por las redes de telecomunicaciones:

m  Los sistemas remotos por Internet posibilitan el envio del voto a través de la Red por medio de un proceso que garantice la seguridad y
fiabilidad del método, aunque exigen que el votante tenga acceso a Internet en el momento de efectuar su voto y que se maneje de forma
aceptable con las TIC.

m  Los sistemas remotos a través del teléfono maévil permiten votar a los ciudadanos via SMS o a través de tecnologia IVR (Respuesta de Voz
Interactiva, del inglés “Interactive Voice Response”), a través de uno de los aparatos mas comunes y cotidianos (el teléfono mévil), con la
desventaja de que este método supone un coste para el votante.
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Los principales componentes de una urna electrénica son:

Escaner dptico a través del cual se introducen los votos, que son leidos de manera automatica e inmediata.

Visor para facilitar la comunicacién con los operadores de la maquina.

Teclado para realizar el control de las diferentes funciones de la urna.

Tarjeta de memoria para almacenar el programa, configurar la urna y salvaguardar los resultados de la votacion.

Lector de tarjetas para apertura y cierre de la votacion.

Conexion de datos para permitir la transmisién telematica de los resultados de la votacién hasta un ordenador central que los acumula y
procesa.

Impresora interna para obtener resguardos, estadisticas y resultados de la votacién.

Conexion de una impresora externa y de este modo poder obtener los informes de resultados de votacién en formato impreso.

Bateria para mantener en funcionamiento la urna en caso de corte del suministro eléctrico.

Urnas electrdnicas
con papeleta
(Fuente:scytl)
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6.1.2 Urna electrénica de registro directo

El sistema de voto electrénico de registro directo estd compuesto por una urna electrénica dotada de pantalla tactil a partir de la cual el usua-
rio visualiza y elige sus opciones de voto de forma intuitiva y sencilla. Una vez realizada la seleccion de candidatos u opciones por parte del
elector, la urna formaliza el voto electrénico en su memoria para su totalizacién y transmisién, presentando al votante un mensaje que confirma
su participacion.

Este sistema permite ahorrar costes en la confecciéon y distribucién de papeletas de votacién y sobres (en las Ultimas elecciones generales
del 9 de marzo de 2008, el Estado imprimié mas de 908 millones de papeletas, unas 1.589 toneladas de papel, para lo que se necesita la
madera de 22.246 arboles adultos de 20 centimetros de didmetro y 25 metros de alto). Ademas, reduce la necesidad de personal implicado
en la organizacion y minimiza el tiempo de transmision y totalizacion de resultados.

Los principales componentes de estos dispositivos son:

Pantalla tactil en la que se presentan los diferentes ments y los datos identificativos de las candidaturas (nombres, simbolos, etc.).
Tarjeta de memoria para almacenar el programa, configurar el equipo y salvaguardar los resultados de la votacion.

Conexion de datos para permitir la transmisién telematica de los resultados de la votacién hasta un ordenador central que los acumula y
procesa.

Conexion de una impresora externa y de este modo poder obtener los informes de resultados de votacién.
Detector de presencia.

Bateria para mantener en funcionamiento el equipo en caso de corte del suministro eléctrico.

Urnas electrdnicas
de registro directo
(Fuente:scytl)
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Esta alternativa consiste en habilitar, el dia del proceso de elecciéon, unos puestos de voto electronico en las mesas de la votacién, de forma
que los votantes puedan acceder a ellos para realizar la votacién a través de una pagina web y un entorno de Internet o Intranet. La decision
depende de las infraestructuras de telecomunicaciones del organismo que organiza el proceso de votacién, y generalmente la plataforma de
Internet suele ser de uso publico, y la plataforma de Intranet, de uso privado.

Esta modalidad de voto permite sustituir las urnas tradicionales por ordenadores en los que el votante pueda ejercer su votaciéon de forma
sencilla. Al tratarse de voto presencial, no es necesario que el listado de votantes sea electrénico ya que el elector puede identificarse en la
mesa de votacion. Comprobada la identificacion, desde la mesa de votacién se proporciona al elector un cédigo personalizado de acceso al
sistema de votacion, y a través de la plataforma elegida, éste visualiza las listas de candidatos que aparecen reflejadas mediante reproduccio-
nes similares a las papeletas tradicionales.

Una vez realizada la seleccién definitiva, el sistema solicita la validacion del voto al elector, y en caso afirmativo, procesa el voto emitido, inha-
bilitando al elector para que no pueda votar otra vez.

El voto electrénico remoto es un proceso de eleccién basado en un sistema de votacién electrénica donde los votantes participan de forma
remota, evitando su presencia fisica en una mesa de votacién, asi como su desplazamiento a los espacios de votacién, y posibilitando de esta
forma su movilidad. Se puede implantar bajo diferentes soluciones que veremos a continuacién:

El sistema de votacién por Internet permite que los usuarios emitan su voto de forma secreta y segura en tiempo real a través de
Internet o cualquier otro tipo de red telematica de comunicaciones. Para ello, cada votante censado debe disponer de un certificado
digital y/o un cédigo de acceso a las pantallas donde realiza su seleccién personalizada de candidatos u opciones, y que deberia
ser reproduccién exacta de las papeletas de votaciénes tradicionales correspondientes a dichas caracteristicas. El acceso al sistema
se realiza desde estructuras proporcionadas por la entidad organizadora de la consulta o de forma remota en cualquier equipo con
conexioén a la red telematica pertinente.
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La transmisién y el recuento se realizan de forma automética y en un tiempo minimo, se elimina el soporte papel de las papeletas, con el
consiguiente beneficio medioambiental, y ademas supone un considerable ahorro de costes, pues reduce la necesidad de personal implicado
en la organizacion.

Con este sistema de votacién, los votos se transmiten cifrados en el momento de su confirmacién y permanecen almacenados hasta
el cierre de la jornada de votacién, momento en que se realiza el recuento automético. Uno de las particularidades de este sistema
es que el voto no se registra ni almacena en una tarjeta fisica independiente, ya que se transmite en tiempo real desde la ubicacién
del votante.

Una de las mayores preocupaciones en cuanto a este sistema es la seguridad. La suplantacién de la identidad de los votantes se evita a tra-
vés de los certificados electronicos basados en infraestructuras de Clave Piblica (PKI). Estos mecanismos garantizan la autenticacién, es
decir, la identificacién inequivoca del votante, mediante algoritmos criptograficos que permiten que la informacién viaje y permanezca cifrada
y que el voto emitido no sea espiado por terceros. Ademas, los certificados electronicos detectan si la informacion transmitida es manipulada
por medio de la comparacion entre el voto enviado y recibido y almacenado, y se basan en un principio de no repudio, por el cual no se puede
negar el envio ni recepcién de un voto.

El sistema de voto por Internet se puede presentar con distintos plazos de tiempo para efectuar el voto, en plazo previo a lajornada de votacién
y en el dia de votacién, aunque el proceso de votacién es andlogo en las dos modalidades, tal y como se explica a continuacién.

El permite habilitar un plazo de votacion, previo a la jornada de votacién, de forma
que aquellos electores que no puedan o deseen acudir a la mesa de votacién en el dia de la votacién dispongan de la opcién de ejercer el
voto a través de Internet. Para poder acceder a este sistema de voto, el elector debe solicitarlo previamente y en un periodo establecido
para ello. De esta manera se consigue elaborar un censo cerrado de electores que va a utilizar el sistema. Una vez cerrado el plazo de vota-
cién, se puede elaborar el censo de votantes a utilizar en las mesas de votacién, en el que se informaria de los electores que ya hubiesen
ejercido su voto a través de Internet.

Su caracteristica fundamental es la flexibilidad para el elector, ya que le permite emitir su voto desde cualquier lugar en el que exista un
acceso a Internet, disponer de varios dias y poder hacerlo a cualquier hora del dia.

Desde el punto de vista organizativo, se trata de una solucién que podria ser complementaria del sistema de voto tradicional, ofreciendo
algunas similitudes con el voto por correo. En relacién a esto, se han producido en Espafia propuestas de compatibilizacion del voto tradi-
cional y del electrénico. Un ejemplo de ello podria ser la participacién de los emigrantes espafnoles en las elecciones politicas a través del
voto electrénico, dadas las dificultades técnicas del voto en urna en las oficinas consulares.
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m  Voto por Internet en el dia de votacion: El sistema de voto por Internet en el dia de votacién habilita un espacio web desde el que se
puede ejercer la votacién tnicamente el dia de la jornada de votacién. La principal diferencia respecto al sistema de voto por Internet en
plazo previo esta relacionada con el censo electrénico para todos los votantes, que dependera de la modalidad de implantacién elegida, de
forma que podria ser un censo electrénico Unico para todos los votantes, constantemente actualizado de forma on-line, o bien dos censos
cerrados independientes, uno sélo para votantes por Internet que lo soliciten antes, y otro sélo para votantes en las mesas, en caso de
que el voto por Internet no fuese la Gnica modalidad utilizada.

6.2.2 Sistema de votacion a través de SMS

El sistema de voto por SMS consiste en la participacion en unas elecciones a través de mensajes de texto, enviados desde el teléfono mévil
(u otros dispositivos con servicio SMS) durante la jornada de votacion.

El proceso de voto se realiza de la siguiente manera: el elector presenta una solicitud a la entidad organizadora del proceso de eleccién para
poder optar al voto a través del sistema SMS. Dicho organismo, por su parte, proporciona al solicitante una clave de identificacién electrénica

que éste debe recoger personalmente en alguna dependencia fisica de la entidad, para garantizar la entrega correcta de las claves.

En el dia de la jornada de votacién, el votante debe enviar un mensaje de texto a un nliimero de teléfono determinado dentro del horario de
votacion (horario permitido), con un formato concreto que contiene:

m  Clave identificativa del votante, que previamente fue facilitada por la entidad organizadora del proceso.
m Clave asignada a cada uno de los candidatos que desea seleccionar.

Una vez recibido el voto por el sistema, se comprueba la clave identificativa recibida y, en caso de ser correcta, se envia un mensaje SMS de
validacién, cuyo contenido incluye una clave de respuesta Unica que identifica al candidato u opcién seleccionados.

El votante, una vez haya recibido el mensaje de validacién enviado por el sistema, verifica que su contenido recoge el sentido del voto que
habia seleccionado. En caso afirmativo, envia un nueve mensaje SMS de confirmacién. En caso negativo, comenzara el proceso con un nuevo
mensaje SMS. Cuando el sistema recibe la confirmacién del ciudadano, se genera un registro informatico que es almacenado en el sistema

central de voto, inhabilitando al elector para que no pueda votar otra vez.

El proceso finaliza con un mensaje de respuesta al ciudadano confirmando que el proceso de votacion se ha realizado con éxito.
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6.2.3 Sistema de votacion mediante tecnologia IVR

El voto mediante IVR (Respuesta de Voz Interactiva, del inglés “Interactive Voice Response”) permite ejercer la votaciéon mediante una llamada
telefénica realizada por el ciudadano elector.

El proceso de voto a través de IVR se realiza de la siguiente forma: primeramente, la llamada del elector la recibe un sistema automatizado de
reconocimiento de voz habilitado por la entidad que realiza el proceso de eleccién para ejercer la votacion, que solicita al votante su identifi-
cacioén personal. Esta identificacion consiste en un c¢édigo Unico que previamente fue facilitado por dicha organizacién a aquellos votantes que
hubieran solicitado este sistema para participar en la votacion.

El sistema automatizado de reconocimiento comprueba la validez de la identificacién, contrastandola con los datos incluidos en el listado de
votantes, y da a elegir al votante 2 modalidades para hacer efectiva su votacién: a través de respuesta hablada, indicando el codigo del can-
didato o de la opcién que desea elegir, o marcando en el teclado del teléfono dicho cédigo.

Una vez finalizada la seleccién de candidatos, el centro automatico solicita al elector la validacion definitiva de la seleccién de votos realizada,
y finalmente, se procesa el voto y se confirma al votante que se ha realizado correctamente, inhabilitando al elector para que no pueda votar
otra vez.
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6.3 RESUMEN DE ALTERNATIVAS DE VOTO ELECTRONICO

A continuacién, se muestra una tabla comparativa con los distintos tipos de sistemas de votacion electrénica que se han explicado anterior-
mente, haciendo especial énfasis en las ventajas y desventajas de cada uno de ellos:

VENTAJAS DESVENTAJAS

Tabla de comparacion
de los sistemas de voto
electrénico presencial y
remoto
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Las caracteristicas propias de cada uno de los sistemas de votacién electrénica presencial que se han detallado anteriormente aparecen
enfrentadas en la siguiente tabla:

VENTAJAS DESVENTAJAS

Tabla de comparacion
de los sistemas de voto
electrénico presencial
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Por otro lado, las caracteristicas propias de cada uno de los sistemas de votacién electrénica remota que se han detallado anteriormente se
muestran en la siguiente tabla:

VENTAJAS DESVENTAJAS

Tabla de comparacion
de los sistemas de voto
electrénico remoto
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10.

11.

1.2

13.

14.

15.

16.
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Definida de esta forma, puede parecer que la verificabilidad individual contradice el requisito de imposibilidad de coaccién, ya que cuanto
mas explicita es la verificacién individual mas riesgos de coaccién pueden aparecer. No obstante, se pueden disefiar mecanismos que
hagan compatibles ambos requisitos, como la temporalidad de la validez de la verificabilidad individual, de forma que se limita en el
tiempo la posibilidad de la verificabilidad individual, y pasado dicho tiempo, se destruyen los ficheros.

Verificabilidad Global: se trata de mecanismos que permitan a ciudadanos autorizados comprobar la validez del recuento final.

Fiabilidad: el sistema debe garantizar que no se produce ninguna alteracion de los resultados, ya sea mediante ataques intencionados
o fallos en el sistema.

Auditabilidad: durante el proceso de votacién deben registrarse las pruebas de voto y elementos de auditoria que permitieran a las
personas autorizadas disponer de garantias para comprobar que todo el proceso de votacién es correcto (funcionamiento del sistema,
programas, equipos, protocolos y demas elementos), todo ello sin comprometer la integridad de la eleccién o la privacidad y anonimato
de los votantes.

Neutralidad: no debe ser posible conocer resultados parciales hasta que no finalice el tiempo de la eleccién.

Movilidad de los votantes: el sistema debe permitir a los participantes que emitan su opinién o voto desde cualquier cabina o punto de
votacion, eliminando la restriccion actual de hacerlo en el centro de votaciéon de la zona en la cual esta censado.

Facilidad de uso: el votante debe necesitar el minimo de habilidades y conocimientos especiales para emitir el voto.

Voto rapido: el votante deberia poder emitir el voto en un tiempo minimo y razonable.

Voto nulo o de rechazo: el votante debe poder emitir un voto sin que sea contabilizado como vélido para ninguna de las candidaturas
propuestas ni ser considerado dentro del bloque de los votos en blanco.

Codigo abierto: el coédigo fuente de todos los programas informéticos que se utilicen en cualquier etapa del proceso deberia ser conocido
y verificable por los auditores. La seguridad del sistema no deberia estar basada en mantener este cédigo secreto, sino en las claves de
cifrado utilizadas en todas las fases del proceso de votacion.

Coste minimo: el coste del sistema de eleccién deberia estar en consonancia con el coste del sistema convencional.

Utilizacion de una red dedicada: tanto si se vota a través de Internet como si se vota desde cabina especializada, la red telematica en la
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que se apoya el sistema debera ser, desde un punto de vista l6gico, totalmente cerrada, de forma que el acceso a ella s6lo esté permi-
tido a los agentes y actores contemplados en el sistema.

17. |gualdad de oportunidades en la votacion: todo ciudadano debe tener acceso al equipamiento técnico y procedimientos organizativos a
la hora de votar.

18. Flexibilidad Fisica: el equipamiento debe ser accesible y facilmente utilizable por discapacitados fisicos.
19. Confianza: el votante deberia entender el proceso de votacién para fortalecer su confianza y aceptacion del sistema.

De este conjunto de propiedades y recomendaciones, se extraen un grupo de requisitos minimos, que habria que asegurarse que se cumplen
en el caso de utilizacion de un sistema de e-Voto, y que aparecen en el siguiente cuadro:

SIGNIFICADO
Privacidad del voto

Integridad del voto

Integridad de la votacion

Verificabilidad individual

Verificabilidad universal

Democratico

Conveniencia de la votacion
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Una vez estudiadas las exigencias minimas que se piden a los sistemas de voto electrénico, es necesario tener en cuenta una serie de proble-
mas que pueden surgir entre los elementos de dichos sistemas como consecuencia del disefio de un sistema adaptado a las caracteristicas
de la eleccién o consulta y del publico elector.

Tal y como se ha dicho anteriormente, los sistemas de voto electrénico presencial y remoto disponen de diferentes mecanismos de composi-
cion y actuacion, por lo que los problemas que puedan aparecer pueden ser de diferente naturaleza.

Los sistemas de voto electrénico presencial basados en urna electrénica tienen su punto débil en el software que permite la lectura y recuen-
to de votos, y los problemas béasicos que pueden presentar son los siguientes:

Uso de un software cerrado y propietario, en lugar de uno de cédigo abierto, tal y como se describia en las caracteristicas deseables de
un sistema de e-Voto, y la consiguiente falta de transparencia.

Utilizacién de un software insuficientemente certificado y cualificado, lo que redundaria en una falta de fiabilidad del sistema.
Inseguridad en que el software certificado sea el que realmente se ejecuta en la urna electrénica.

Vulnerabilidad del software a ataques por parte de los programadores: puertas traseras, funcionalidad oculta, uso malicioso de datos, etc.
Empleo de un software vulnerable a errores no detectados, a pesar de la imposibilidad de certificar que un software no contiene errores.
Falta de expedicién de recibos de voto que permitan, en caso necesario, auditar la votacién.

Los sistemas de voto electrénico remoto, por su parte, pueden ser més vulnerables debido a la utilizacion de redes de telecomunicaciones
y mostrar complicaciones relacionadas con el uso del ordenador personal, teléfono mévil u otros dispositivos de movilidad, como por ejemplo:

Ataques internos en el dispositivo de votacion: el ordenador, el teléfono mévil, la agenda electrénica, etc.
Virus, gusanos, spyware.

Ataques de denegacion de servicio.
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m  Suplantacion de direcciones IP (Spoofing).
m  Eliminacién selectiva de votos.

m  Violacién de la privacidad.

m Compra o venta de votos.

m  Cambio de voto.

Otro aspecto importante a tener en cuenta en relacién al voto electrénico remoto es la posible suplantaciéon de identidad del votante. Por ello,
estos sistemas deberdn integrar un mecanismo de verificacion de identidad, por ejemplo, a través del DNI electrénico u otro certificado digital.

7.3 MECANISMOS DE CONTROL NECESARIOS

En relacién a la auditoria de un sistema de votacién, se distinguen dos tipos de verificabilidad en funcién de las personas que intervieneny
el alcance de la operacion: la verificabilidad individual permite que cada elector compruebe que su voto ha sido correctamente considerado,
mientras que la verificabilidad universal afecta al conjunto del sistema y consiste en analizar el desarrollo adecuado de todo el proceso.

El sistema de votacién tradicional permite, de forma extraordinariamente sencilla por medio de una urna vacia, transparente y sellada, ambos
tipos de control, y ofrece una credibilidad inherente, ya que los electores pueden confiar en dicho sistema sin tener que necesitar conocimien-
tos técnicos al respecto o recurrir a expertos en la materia.

Los sistemas de voto electrénico, por su parte, se basan en mecanismos informaticos que, por su propia naturaleza, no ofrecen a un ciudada-
no corriente la misma simplicidad que el mecanismo tradicional, y en consecuencia, resulta mas dificil confiar en estos sistemas de la misma
forma que se hacia con el sistema tradicional. Es por eso por lo que hay que ofrecer soluciones que puedan incorporarse a los procedimientos
electrénicos con el objetivo de convertirlas en unas medidas de control que aporten la credibilidad suficiente de cara al elector.

A continuacién se recogen algunas propuestas a este respecto:

m Comprobantes en papel: una de las posibilidades de garantizar la verificabilidad individual es la impresién en papel de un comprobante
en el que figure un cédigo alfanumérico que no desvele la opcién escogida. Al final de la jornada, el elector podria comprobar, a partir de

49




Castillay Leon

18

8L Junta de TG

unas listas que publicaria la entidad promotora de la votacién, la correspondencia del ¢édigo con la naturaleza del voto emitido. De esta
forma, se evitaria contradecir el principio de imposibilidad de coaccién que se produciria en caso de impresién directa del signo del voto
del ciudadano. El problema que plantea este método es que, si bien se evidencia que el voto es correcto, no hay forma de garantizar que
el sistema ha tenido en cuenta cada uno de los votos en el recuento global, por lo que se pone de manifiesto la complicacién de llevar a
cabo la verificacién individual.

: la garantia mas efectiva y que podria contrarrestar la pérdida de la verificacién in-
dividual consiste en la auditabilidad de los protocolos informaticos internos. La apertura del cédigo fuente y su puesta a disposicion de la
sociedad o de determinados grupos plurales compuestos por técnicos de comprobada independencia supondria el aumento de elementos
de confianza ante los ciudadanos.

En conclusién, la Unica forma de asegurar que un sistema de voto electrénico es inviolable es mediante auditorias internas del sistema de
software realizadas sobre estdndares abiertos y apoyadas en grupos de expertos completamente independientes, politica y econémicamente.
Esta independencia econémica y politica es fundamental por cualquier proceso de auditoria.

A partir de todas las argumentaciones que se han recogido en esta guia, a modo de resumen se presentan los siguientes pasos que habria que
tener en cuenta al implantar un sistema de votacién electrénico como medio para realizar un proceso de consulta o eleccién:

Previo a la implantacién de un sistema de voto electrénico, es necesario una etapa previa de realizacién de analisis juridicos, sociopoliticos
y tecnolégicos de viabilidad del proyecto.

Es importante el hecho de involucrar a los ciudadanos y los principales agentes de la sociedad en el proceso y disefo de la consulta o
votacion, contando de esta forma con sus opiniones y sugerencias, ya que sera la sociedad civil la usuaria final del sistema, y el éxito del
proyecto dependera del grado de incorporacién de los ciudadanos a la experiencia y de la superacion de las reticencias en la utilizacion de
un sistema electrénico de voto.

|. Una de las recomendaciones principales es optar por sistemas electrénicos de votacién lo méas sencillos posibles de cara a su utilizacién
por parte del usuario, tanto en su uso directo, que debe caracterizarse por contener elementos de identificacién visual clara de las diferen-
tes opciones a elegir, como también en el proceso previo, evitando que el ciudadano tenga que realizar trdmites previos para poder ejercer
su voto (obtencién de credenciales, registro previo, etc.), y en el proceso posterior, que deberia estar caracterizado por la rapidez en el
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registro del voto, en la impresién del justificante del elector en caso de que asi se prevea, etc.

V. También hay que tener en cuenta a distintos grupos caracterizados por su dificultad en el acceso y uso de las nuevas tecnologias (disca-
pacitados fisicos, visuales y/o auditivos, personas mayores, inmigrantes, etc.).

V. Una estrategia de difusién del proyecto es imprescindible para que toda la sociedad conozca la experiencia a desarrollar. Esta estrategia
deberia materializarse en una campafa informativa previa, basada en informaciones dirigidas a ciudadanos y empresas, asi como en un
posicionamiento claro institucional a favor de la participacién, de forma que la administracion publica tenga un papel activo en la dinamiza-
cion de la propuesta.

VI. Respecto a la garantia de seguridad del sistema, la transparencia debe ser uno de los rasgos destacables del sistema, y las actuaciones
principales en esta materia deberian concretarse en el establecimiento de un programa de auditorias tecnolégicas independientes con
acceso a todos los elementos del sistema de votacién, sean éstos fisicos (hardware) o no (software) y en la creacién de una mesa de cus-
todios formada por representantes independientes (juristas, académicos, ONG'’s, etc.) para salvaguardar la fidelidad de la votacion.
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comprobante del voto para permitir a los electores que votaran con maquinas electrénicas, verificar e incluso corregir, si fuera necesario, su
voto, de forma que quedaria en poder de las autoridades de votacién para posibles recuentos manuales. Estas nuevas medidas se aplicarian a
los sistemas de registro directo, las maquinas de palancay los sistemas de escaneo 6ptico, quedando fuera del alcance de esta norma los siste-
mas de tarjetas perforadas, los sistemas manuales o la votacién anticipada o por correo postal. El objetivo de esta ley era corregir la incorrecta
interpretacién que algunos estados realizaron de ley Hava, (Help America Vote Act), que ordenaba mejorar las précticas de eleccién entodo el pais.

En octubre de 2008, los ciudadanos americanos residentes en el extranjero pudieron votar por Internet para elegir al presidente de Estados
Unidos. Esta fue la primera vez que, de forma vinculante, los votantes ausentes registrados en el estado de Florida y que residian en Alemania,
Reino Unido y Japén pudieron ejercer su derecho al voto a través de la Red. Estas personas no fueron las Unicas, los astronautas estadouni-
denses votaron también desde el espacio, a través de un novedoso sistema de votos electrénicos y autorizados por una ley aprobada en el
Parlamento de Texas en 1997.

El pais sudamericano acumula numerosas experiencias en relacién al voto electrénico para sus procesos de elecciones politicas. Sus caracte-
risticas especiales, entre las que podrian destacar su orografia, el historial de fraudes y pucherazos, la extensién de la pobreza o el analfabe-
tismo, forzaron la aparicién del voto electrénico en 1996 como Unica salida viable que permitiese unas elecciones limpias y una participacién
mas elevada, tras aprobar en 1995 la ley de votacion que marca las directrices del voto electrénico.

Actualmente, el voto en las elecciones politicas, que es obligatorio para todos los ciudadanos, se realiza exclusivamente de forma electrénica.
El sistema utilizado es una urna electrénica con un teclado, que es un desarrollo propio y que pertenece al Estado, en la que los ciudadanos
eligen, de forma visual y rdpida, la opcién por la cual desean votar: en la pantalla aparece una imagen del candidato con un niimero asociado,
y el votante teclea el nimero que representa su opcién.

Este sistema de voto ha permitido aumentar el niimero de votantes, su uso sencillo ha acercado las elecciones a los sectores mas deprimidos
de la sociedad y la dificultad de la logistica de votacién se ha minimizado considerablemente.

En las elecciones municipales de octubre de 2008, se utilizaron urnas biométricas en algunas ciudades, con lo que los electores no necesita-
ron de ninglin documento de identidad ya que se realizé mediante huella digital.

Brasil es pionero en voto electrénico en América Latina y esta ejerciendo un papel de impulsor de estos sistemas entre diferentes paises del
continente sudamericano.
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En México, desde principios de 2000, el Instituto Federal del Distrito Electoral (IEDF) han buscado el modo de modernizar y agilizar los
procesos electorales y de participacion ciudadana. De esta forma, durante los afios posteriores se crearon distintos sistemas basados
en urnas electrénicas para su aplicacién en varios proyectos pilotos. Asi, en 2007-2008 se emplearon urnas electrénicas en procesos
electorales de caracter vinculatorio como los realizados por el Gobierno del Distrito Federal, denominados Consulta Verde y Consulta
Ciudadana, sobre la Reforma Energética o la eleccién interna de los presidentes de diferentes Comités Directivos Delegacionales del
Partido de Accién Nacional.

Posteriormente, en 2009, se aprobd por parte del IEDF, el uso de urnas electrénicas para la recepcion y escrutinio de votos en el proceso
electoral local ordinario.

8.2 AMBITO EUROPEOQO

BELGICA

Bélgica es el pais pionero en la aplicacién de sistemas de voto electrénico en Europa. La justificacién de la utilizacién de sistemas de voto
electrénico residia en los dias de retraso que se producian tras el escrutinio manual en el complejo sistema de votacién belga de listas
abiertas.

El método utilizado y regulado por la ley del 11 de Abril de 1994 es el presencial con papeleta electrénica con banda magnética, en la que
los datos se graban a través de una pantalla en la que aparecen las opciones y un lapiz 6ptico para su seleccion. Posteriormente, el votante

introduce la tarjeta en una urna electrénica que computa automaticamente los resultados.

Este mecanismo se ha ido trasladando al territorio belga de manera progresiva; la extension gradual se ha debido principalmente a los costes
gue suponia la sustitucién en todo el estado del sistema tradicional por el electrénico.

En las elecciones europeas y regionales de junio de 2009, se utilizé el sistema de voto electrénico en 200 municipios, lo que supone un 44%
del ndmero total de votantes.
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HOLANDA

La utilizacién del voto electrénico en Holanda se remite a la legislacién de votacion de 1965, que permite el uso de un sistema de tablero
electrénico con pantalla no tactil para la realizacién del proceso de voto.

Desde entonces, han tenido lugar numerosas experiencias relativas al e-Voto, entre las que destacan las elecciones de 2002, en las que el
95% de los municipios holandeses disponian de maquinas de voto electrénico, y las elecciones europeas de 2004, en las que los ciudadanos
en el extranjero en el dia de votacién pudieron ejercer el voto a través de Internet o por teléfono.

Sin embargo, y a pesar de la gran cantidad de iniciativas atesoradas en este ambito, en 2006 un equipo de investigadores revel6 los fallos
de seguridad que el sistema presentaba, ya que el sistema podia ser alterado sin que las autoridades pudiesen detectarlo y el voto de los
ciudadanos identificado a través de los sonidos de radiofrecuencia que emitia el sistema.

Como consecuencia del citado estudio, y ante la falta de garantias para preservar el secreto del voto, en mayo de 2008 el Gobierno holandés
anuncié oficialmente el abandono del sistema de voto electrénico, ya que no se daban las condiciones minimas de seguridad, anonimato y
fiabilidad esperadas y necesarias, volviendo nuevamente el sistema de papel y lapiz.
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FRANCIA

El Referéndum de la Constitucién Europea de mayo de 2005 fue también el marco elegido por Francia para la puesta en marcha de un proyecto
piloto de e-Voto a través de un sistema de pantalla tactil. La experiencia tuvo lugar en 13 ayuntamientos franceses, que fueron equipados con
maquinas electrénicas y que recibieron una subvencion el Gobierno francés para su compra o alquiler.

Posteriormente, en las elecciones presidenciales de 2007, el tres por ciento del censo de votantes franceses participd en una prueba piloto
de voto electrénico. La implantacion de este sistema se produjo en 82 municipios, todos ellos de mas de 3.500 habitantes. Dotadas de doce
botones, uno por cada candidato a la presidencia, mas uno destinado al voto en blanco (que no se contabiliza en Francia), los sistemas de
registro directo registraron los votos sin que quedase ninguna constancia fisica de los mismos. Cada uno de los aparatos tenia un coste de
unos 4.000 euros, desembolsados por los Ayuntamientos que voluntariamente se sumaron a la iniciativa-piloto y que recibieron una ayuda del
Estado de unos 400 euros.

La actuacién suscité polémica ya que la mayoria de los partidos politicos se opusieron a su utilizacién al considerarlo un riesgo innecesario.

ESTONIA
Estonia es otro de los paises pioneros del sufragio por Internet. En 2005, se probd por primera vez el voto por Internet en las elecciones muni-
cipales y posteriormente se utilizé en las elecciones Parlamentarias de 2007, convirtiéndose asi en el primer pais del mundo en permitir esta

modalidad de voto online.

Para el voto por Internet, los estonios disponen de una tarjeta de identificacion (similar al DNI electrénico). Insertando dicha tarjeta en un lector,
los votantes acceden a un portal web seguro, donde realizan su eleccion tras introducir dos contrasenas.

Ademas, se esta invirtiendo en futuros sistemas de votacion mediante el uso de teléfonos méviles.

ESLOVENIA

Con motivo de un Referéndum celebrado en la ciudad de Liubliana en 2003, se celebré una prueba piloto de voto automatizado para la cual se
utilizaron urnas electrénicas presenciales.
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El votante, tras confirmar sus datos en el censo, recibia una tarjeta con una clave para abrir la sesién en el terminal. Una vez que validaba su
opcidn, la maquina generaba un comprobante de voto y anulaba su clave. Al cierre de la jornada se llevé a cabo el recuento automatico, que
dura sélo unos minutos.

El resultado final se pudo comprobar en las encuestas realizadas a posteriori, que revelaron una positiva aceptacién del sistema de voto en
pantalla tactil.

Con motivo del Referéndum de la Constitucién Europea en febrero de 2005, se realizé una prueba piloto sin validez legal de voto electrénico
por Internet abierta a dos millones de votantes, lo que la convierte en la experiencia mas importante del mundo realizada hasta la fecha en
dicho campo.

La iniciativa se llevé a cabo entre el 1 y el 18 de febrero en 52 municipios, uno por provincia mas Ceuta y Melilla. En el caso de Castilla y
Leén, los municipios elegidos fueron Almazan (Soria), Arévalo (Avila), Miranda de Ebro (Burgos), Ponferrada (Le6n), Guardo (Palencia), Béjar
(Salamanca), Cuellar (Segovia), Medina del Campo (Valladolid) y Benavente (Zamora), y pudieron participar algo mas de 150.000 electores
castellanos y leoneses, cerca del 7 por ciento de los ciudadanos con derecho a voto en la region.

A lo largo de este periodo, los votantes pudieron solicitar, mediante presencia fisica, su certificado digital y su PIN para identificarse a través
de la Red. A partir de ese momento, tuvieron la posibilidad de emitir su voto desde cualquier ordenador con conexién a Internet, accediendo a
la pagina web dispuesta para la ocasion por el Ministerio de Interior y acceder a las pantallas para seleccionar su opcién de voto.

Las ciudades de Salamanca, Lleida y Pontevedra fueron las tres ciudades espafnolas que acogieron una experiencia piloto de voto electrénico
en las elecciones al Parlamento Europeo de junio de 2009. En los tres casos, se opt6é por un sistema presencial basado en una papeleta
electrénica con cédigo de barras, que también contaba con un ordenador portéatil, una impresora, un lector éptico y una memoria USB con la
lista encriptada de electores correspondiente a la mesa.
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El proceso de votacion se llevé a cabo de la siguiente forma: el votante se podia identificar por medio del DNI convencional o del DNI electréni-
€0, en cuyo caso se introducia en el lector del ordenador y cada ciudadano tecleaba su pin. La introduccién de la papeleta en la urna se realizé
de la misma forma que en el proceso tradicional, si bien en este caso el cédigo de barras permitia agilizar el recuento.

El escrutinio de votos se ejecutaba con la ayuda del lector 6ptico de la urna, que tomaba la informaciéon del cédigo de barras de cada papeleta.

El procedimiento electrénico, que nacié con la vista puesta en extenderse a otras ciudades en elecciones futuras, estuvo disponible en
Salamanca para 125.123 votantes en 68 colegios de la ciudad y 211 mesas, y fue dado a conocer a miembros de la ONU y la OEA el mismo
dia de las elecciones en la capital salmantina.

El 29 de marzo se celebré la Asamblea General Extraordinaria de 2009 del Real Madrid Club de Ftbol, primera en la que los socios pudieron
votar los distintos puntos del Orden del Dia por medio de sistemas de voto electrénico. Este sistema consistia en una urna electrénica de
eleccidn directa, basado en un software sencillo y facil de manejar por parte del elector a través de una pantalla tactil.

La maquina utilizada contaba con dispositivos de lectura de tarjetas de votante y de transmisién de datos, que permitié identificar a los elec-
tores que ejercian su voto. En su pantalla tactil, se mostraban las propuestas que los socios debian seleccionar, y finalmente, la impresora
de auditoria devolvia un recibo de voto al elector que mostraba el sentido de su voto. Una vez que el votante confirmaba su voto, la impresora
cortaba el recibo que caia autométicamente a un depésito sellado para fines de auditoria.

Como ya se ha comentado, el Pais Vasco es la Unica autonomia espafnola que ha regulado el voto electrénico dentro de su legislacién electoral
(Ley 15/1998, de 19 de Junio). Los elementos del sistema de voto electrénico previstos en esta Ley eran los siguientes: la tarjeta con banda
magnética de votacién, la urna electrénica, la pantalla de votar, la cabina electoral y el software o programa informatico electoral. Sin embargo,
aunque el sistema inicial garantizaba los principios exigibles a todo proceso electoral (secreto e intimidad en el ejercicio del derecho de voto),
se decidié cambiarlo por un nuevo sistema que integra en uno sélo los dos procedimientos de voto: el tradicional y el electrénico.
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Este sistema se aplicé en 2008 en el ambito de la Universidad del Pais Vasco, concretamente en las elecciones a Rector en los campus de
Araba-Alava, Bizkaia y Gipuzkoa por sufragio universal y voto ponderado. En esta ocasién 6.000 electores utilizaron dicho sistema de voto
electrénico.

Ademas el sistema basado en la utilizacién de urnas electrénicas se ha usado con anterioridad en distintos ambitos del Pais Vasco. Un ejem-
plo de ello fueron las elecciones a la Presidencia del Athletic Club de Bilbao en 2001 o las elecciones sindicales del Comité de empresa de la
compafiia Ikusi, que tuvieron lugar en 2002.

En Cataluia existen numerosas experiencias de voto electrénico realizadas en los Ultimos afios, entre las que destacan:

Las elecciones al Parlamento de Cataluia en 1995, votacion voluntaria en la que se utilizaron tarjetas con banda magnética, y en 2003,
donde se utilizaron dos sistemas diferentes de voto electrénico presencial combinadas con el voto electrénico remoto mediante la identi-
ficacion digital del elector para los electores catalanes residentes en el extranjero. En la modalidad presencial, los porcentajes totales de
participacion rondaron el 45% de los electores censados en las Mesas donde se realizé la experiencia. En el caso de los catalanes en el
extranjero, la iniciativa también obtuvo un buen resultado, prueba de ello es que la participacién en la prueba de los votantes con residencia
en México superé a los que votaron con validez legal.

En la Universitat Auténoma de Barcelona, se realiz6 otra experiencia piloto con motivo de la eleccién a rector en 2002. Posteriormente, en
marzo de 2009, la Universidad Rovira i Virgili de Tarragona realizé las elecciones a la Junta de la Escuela Técnica Superior de Ingenieria
mediante eVoto. Estas fueron las primeras elecciones celebradas en una universidad de Espafia a través de Internet y con efecto vinculante.

En 2005, el Colegio de Ingenieros Técnicos Industriales de Barcelona realizé la primera votacioén por Internet vinculante en las elecciones
a su gobierno. Y en las Ultimas elecciones de este organismo (junio de 2009) el 70% de los electores ya utilizaba el sistema de voto elec-
trénico en lugar del presencial.

Otra experiencia a resenar es la consulta ciudadana que el Ayuntamiento de Barcelona realiz6 en mayo de 2010 a través de Internet.
Barcelona pregunté a sus vecinos qué futuro deseaban para la emblemética via de la Diagonal a través del voto electrénico, pudiendo es-
coger una de las dos propuestas urbanisticas presentadas por el propio ayuntamiento. El resultado era vinculante y podian participar los
ciudadanos empadronados en la ciudad, con o sin nacionalidad espafola, mayores de 16 anos. Era la primera vez que se llevaba a cabo un
proceso similar al de un referéndum por Internet y que se abria el voto a inmigrantes y a los menores de edad. Sin embargo, en esta ocasién
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ninguno de los dos proyectos se ha llevado a cabo, pues finalmente el resultado obtenido evidenci6 el rechazo ciudadano a la reforma de
la avenida catalana (4 de cada 5 personas votaron por no modificarla).

VALENCIA

En 1999 se llevé a cabo un proyecto piloto para las elecciones de las Cortes Valencianas. En esta ocasion se implanté un sistema basa-
do en tarjetas con microchip y urnas electrénicas, en el municipio de Villena. Este sistema se desarroll6 de forma paralela de tal forma
que los votantes realizaban la votacién tradicional y posteriormente se les invitaba a repetir de nuevo la votacién usando el sistema
electroénico.

GALICIA

Las elecciones al Parlamento gallego de 2005 fueron el marco en el que se desarrollé en la Comunidad Auténoma una experiencia piloto de
voto electrénico los dias previos a la votacién y sin validez legal.

El sistema consistia en urnas electrénicas, compuestas por un aparato que editaba la tarjeta correspondiente a la circunscripciéon del electory
un terminal con una pantalla tactil en la que se mostraban las opciones de voto. El proceso de voto se iniciaba con la identificacion del votante
y la impresion de su tarjeta electrénica, con la que se realizaba electronicamente la ejecucion del voto.

ANDALUCIA

La Junta de Andalucia, aprovechando la simultaneidad de las elecciones generales y las del parlamento andaluz en 2004, llevé a cabo una
prueba de voto electrénico, no vinculante, en la que se utilizaron diversos canales de voto electrénico remoto. Previo a la votacion, a los elec-
tores interesados en realizar la votacion electrénica se les facilité un dispositivo con firma electrénica (hubo un 50,31% del censo interesado
en este nuevo sistema). El dia de la votacién, el elector accedia a través de Internet a la pdgina de inicio de la votacién, en la que se acreditaba
mediante firma electrénica, y desde alli seleccionaba la opcién elegida.
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En Castillay Le6n también se han llevado a cabo iniciativas de participacion ciudadana y voto electrénico, entre las que destaca:
Castillayleon.ciudadanos2010.net

Es una plataforma de Internet, promovida en 2005 por la agencia Europa Press, con la colaboracién de la Consejeria de Fomento de la Junta
de Castillay Leén, en el marco del proyecto ciudadanos2010.net, para facilitar la participacion de los castellanos y leoneses en el ambito mu-
nicipal y autonémico a través de la Red. Los ciudadanos de aquellos municipios adheridos al proyecto realizan sugerencias acerca de diversos
temas de interés comtn en un “Foro de Propuestas”, que pueden llegar a ser debatidas y aprobadas por los Ayuntamientos correspondientes.

No se trata de un sistema de e-voto, pero si de un ejemplo de Ciberdemocracia y participacioén ciudadana a través de las nuevas tecnologias.

La Universidad de Ledn, a través del Observatorio del Voto Electrénico (www.votobit.org), realizé en julio de 2009 un estudio y auditoria de la
urna electrénica del Instituto de Votacién y de Participacion Ciudadana de Coahuila de Zaragoza (IEPCC), en el norte de México, que desde
el mes de enero cedid a la institucion leonesa con el fin de conocer la valoracion de los expertos en cuanto al funcionamiento de la urna y sus
posibles mejoras.

La urna electrénica objeto de la auditoria es una de las mas utilizadas y verificadas en Latinoamérica y que actualmente se utiliza de forma
vinculante en las elecciones legislativas de nivel nacional, estatal y local. Ademas, también se apoyan en ella para desarrollar consultas ciuda-
danas en todos los niveles: escuelas, universidades, sindicatos, asociaciones y organismos. Unas 220.000 personas han ejercido su derecho
al voto en este soporte en el pais americano.

Durante seis meses, un grupo de investigacion de la Universidad de Ledn trabajé en la investigacion sobre aspectos como las aplicaciones y
el diseho operativo de esta urna. Segln las conclusiones del andlisis, la urna cumplia con las expectativas y requisitos exigidos, es por ello
que la Universidad de Ledn posiblemente hard una prueba del voto electrénico con dicha urna en las préximas elecciones de representantes
de estudiantes.
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secuencias directas que tienen las decisiones de estos organismos en la vida de los personas.

El e-Voto resulta ser una via practica de materializacion de consultas derivadas de la participacién ciudadana, por las ventajas que puede
aportar: sencillez, rapidez y flexibilidad en el proceso de voto, una mayor participacién de la ciudadania e integracién de diferentes colectivos
en dichos procesos, la adaptacién a las caracteristicas de la sociedad actual y superacién de modelos tradicionales y anacrénicos, fomento
de las iniciativas de voto electrénico, etc.

¢El voto electrénico, para quién?

Sin embargo, la utilidad del voto electrénico no debe limitarse a los procesos de consulta organizadas por las entidades publicas, sino que
pueden aplicarse a otros procesos de elecciones de organizaciones que requieran de esos procesos: asociaciones vecinales o empresariales,
federaciones, centros educativos, universidades, Cadmaras de Comercio y una larga lista de instituciones de ambito local o autonémico.

La Administracién Publica, como elemento dinamizador de las actividades sociales y empresariales, pueden jugar un papel importante en la
expansion de las soluciones tecnolégicas de voto, dando un soporte acorde a su contexto a dichas organizaciones (informativo, consultivo,
econdémico, etc.).

En conclusién, hoy en dia se cumplen unas condiciones favorables para la implantacién del voto electrénico aplicado a los procesos de partici-
pacién ciudadana u otros procesos de consulta de diferentes instituciones locales. El objetivo de esta guia es proporcionar a las instituciones
de la comunidad informacién acerca del e-Voto y contribuir a la promocién de sus ventajas y utilizacion.
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