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• INTRODUCCIÓN 

El artículo 9 de la Ley Orgánica 15 /1999, de 13 de dic iembre, de Protección de Datos de 
carácter personal (LOPD), establece en su pun to 1 que "el responsable del f ichero, y, en su 
caso, el encargado del t ra tamiento , deberán adoptar las medidas de índole técnica y orga-
nizativas necesarias que garant icen la seguridad de los datos de carácter personal y eviten 
su alteración, pérdida, t ra tamien to o acceso no autor izado, habida cuenta del estado de la 
tecnología, la naturaleza de los datos almacenados y los riesgos a que están expuestos, ya 
provengan de la acción humana o del medio físico o natural". 

El Reglamento de desarrol lo de la LOPD (RLOPD), aprobado por el Real Decreto 1720 /2007 , 
de 21 de dic iembre, fue publ icado en el BOE número 17, de 19 de enero de 2008. El Títu-
lo VIII de este reglamento desarrolla las medidas de seguridad en el t ra tamien to de datos 
de carácter personal y t iene por ob je to establecer las medidas de índole técnica y organiza-
tiva necesarias para garant izar la seguridad que deben reunir los f icheros, los centros de tra-
tamien to , locales, equipos, sistemas, programas y las personas que intervengan en el t rata-
miento de los datos de carácter personal. 

Entre estas medidas, se encuentra la elaboración e implantac ión de la normat iva de segu-
ridad mediante un documen to de ob l igado cump l im ien to para el personal con acceso a los 
datos de carácter personal. 

Con el ob je to de facil i tar a los responsables de f icheros y a los encargados de t ra tamientos 
de datos personales la adopc ión de las disposiciones del RLOPD, la Agencia Española de 
Protección de Datos pone a su disposición este documento . En el mismo se recopila un cua-
dro resumen de las medidas de seguridad recogidas en el c i tado Titulo VIII, un mode lo de 
"Documento de Seguridad", que sirve de guía y facil i ta el desarrollo y cump l im ien to de la 
normat iva sobre protección de datos. Asímismo, se incluye una relación de comprobac io-
nes con el ob je to de facil i tar la realización de la auditoría de seguridad. 
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AVISO IMPORTANTE: 

Debe entenderse, en cualquier caso, que siempre habrá que ate-
nerse a lo dispuesto en la LOPD, en el RLOPD, y en el resto de pre-
visiones relativas a la protección de datos de carácter personal, y 
que la ut i l ización de este mode lo como guía de ayuda para des-
arrollar un "Documento de Seguridad" debe, en t o d o caso, tener 
en cuenta los aspectos y circunstancias aplicables en cada caso 
concreto, sin prejuzgar el criterio de la Agencia Española de 
Protección de Datos en el ejercicio de sus funciones. 

En la w e b de la Agencia Española de Protección de Datos se encuentra d isponible la ver-
sión actualizada de esta Guía de Seguridad (www.agpd.es) 
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• NIVELES DE SEGURIDAD 

Las medidas de seguridad exigibles a los f icheros y t ra tamientos de datos personales se cla-
sifican en tres niveles acumulat ivos: BÁSICO, MEDIO y ALTO. Esta clasificación se realiza 
a tend iendo a la naturaleza de la in formac ión t ratada, en relación con la menor o mayor 
necesidad de garant izar la conf idencia l idad y la integr idad de la in formación. 

A cont inuac ión se indican los f icheros y t ra tamientos a los que corresponde aplicar las 
medidas de seguridad relativas a cada uno de los niveles que determina el RLOPD. 

NIVEL ALTO. Ficheros o t ra tamientos con datos: 

• de ideología, afi l iación sindical, rel igión, creencias, or igen racial, salud o vida sexual y 
respecto de los que no se prevea la posibi l idad de adoptar el nivel básico; 

• recabados con fines policiales sin consent imiento de las personas afectadas; y 
• derivados de actos de violencia de género. 

NIVEL MEDIO. Ficheros o t ra tamientos con datos: 

• relativos a la comis ión de infracciones administrat ivas o penales; 
• que se rijan por el artículo 29 de la LOPD (prestación de servicios de solvencia pat r imo-

nial y crédito); 
• de Admin is t rac iones t r ibutar ias, y que se relacionen con el ejercicio de sus potestades 

t r ibutar ias; 
• de entidades financieras para las f inal idades relacionadas con la prestación de servicios 

f inancieros; 
• de Entidades Gestoras y Servicios Comunes de Seguridad Social, que se relacionen con 

el ejercicio de sus competencias; 
• de mutuas de accidentes de t rabajo y enfermedades profesionales de la Seguridad Social; 
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• que ofrezcan una def in ic ión de la personal idad y permi tan evaluar determinados aspec-
tos de la misma o del compor tam ien to de las personas; y 

• de los operadores de comunicaciones electrónicas, respecto de los datos de tráf ico y 
localización 1 

NIVEL BÁSICO. Cualquier o t ro f ichero que contenga datos de carácter personal. También 
aquellos f icheros que contengan datos de ideología, afi l iación sindical, rel igión, creencias, 
salud, or igen racial o vida sexual, cuando: 

• los datos se uti l icen con la única f inal idad de realizar una transferencia dineraria a enti-
dades de las que los afectados sean asociados o miembros; 

• se t rate de f icheros o t ra tamientos de estos t ipos de datos de fo rma incidental o acce-
soria, que no guarden relación con la f inal idad del f ichero; y 

• en los f icheros o t ra tamientos que contengan datos de salud, que se refieran exclusiva-
mente al g rado o condic ión de discapacidad o la simple declaración de invalidez, con 
mot ivo del cump l im ien to de deberes públicos. 

Las medidas de seguridad de nivel básico son exigibles en todos los casos. Las medidas de 
nivel medio comp lementan a las anteriores en el caso de f icheros clasificados en este nivel, 
y las de nivel alto, cuando deban adoptarse, incluyen tamb ién las de nivel básico y medio. 

1 Para esta ca tego r ía de f i che ros a d e m á s debe rá d i spone rse de u n reg is t ro de accesos 
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Nivel Básico 
Nivel Med io 

Nivel A l to 

RESPONSABLE 
DE 
SEGURIDAD 

PERSONAL 

El r e s p o n s a b l e de l f i c h e r o t i e n e 
q u e d e s i g n a r a u n o o v a r i o s res-
p o n s a b l e s d e s e g u r i d a d ( n o es u n a 
d e l e g a c i ó n d e r e s p o n s a b i l i d a d ) . 
El r e s p o n s a b l e d e s e g u r i d a d es el 
e n c a r g a d o d e c o o r d i n a r y c o n t r o -
lar las m e d i d a s de l d o c u m e n t o . 

F u n c i o n e s y o b l i g a c i o n e s d e los 
d i f e r e n t e s u s u a r i o s o d e los p e r f i -
les d e u s u a r i o s c l a r a m e n t e d e f i n i -
d a s y d o c u m e n t a d a s . 
D e f i n i c i ó n d e las f u n c i o n e s d e 
c o n t r o l y las a u t o r i z a c i o n e s 
d e l e g a d a s p o r el r e s p o n s a b l e . 

D i f u s i ó n e n t r e el p e r s o n a l , d e las 
n o r m a s q u e les a f e c t e n y d e las 
c o n s e c u e n c i a s p o r su i n c u m p l i -
m i e n t o . 

R e g i s t r o d e i n c i d e n c i a s : t i p o , 
m o m e n t o d e su d e t e c c i ó n , p e r -
s o n a q u e la n o t i f i c a , e f e c t o s y 
m e d i d a s c o r r e c t o r a s . 

P r o c e d i m i e n t o d e n o t i f i c a c i ó n y 
g e s t i ó n d e las i n c i d e n c i a s . 

INCIDENCIAS 

SOLO FICHEROS AUTOMATIZADOS 

A n o t a r los p r o c e d i m i e n t o s d e 
r e c u p e r a c i ó n , p e r s o n a q u e lo e je-
c u t a , d a t o s r e s t a u r a d o s , y en su 
c a s o , d a t o s g r a b a d o s m a n u a l -
m e n t e . 

A u t o r i z a c i ó n de l r e s p o n s a b l e de l 
f i c h e r o p a r a la r e c u p e r a c i ó n d e 
d a t o s . 

CONTROL 
DE ACCESO 

R e l a c i ó n a c t u a l i z a d a d e u s u a r i o s 
y accesos a u t o r i z a d o s . 

C o n t r o l d e accesos p e r m i t i d o s a 
c a d a u s u a r i o s e g ú n las f u n c i o n e s 
a s i g n a d a s . 

M e c a n i s m o s q u e ev i ten el acceso a 
d a t o s o recursos c o n d e r e c h o s d is-
t i n t o s d e los a u t o r i z a d o s . 
C o n c e s i ó n d e p e r m i s o s d e acceso 
só lo p o r pe rsona l a u t o r i z a d o . 

M i s m a s c o n d i c i o n e s p a r a p e r s o -
na l a j e n o c o n a c c e s o a los r e c u r -
sos d e d a t o s . 

SOLO FICHEROS AUTOMATIZADOS 

C o n t r o l d e a c c e s o f í s i co a los 
l o c a l e s d o n d e se e n c u e n t r e n 
u b i c a d o s los s i s t e m a s d e i n f o r -
m a c i ó n . 

SOLO FICHEROS AUTOMATIZADOS 
R e g i s t r o d e a c c e s o s : u s u a r i o , 
h o r a , f i c h e r o , t i p o d e a c c e s o , 
a u t o r i z a d o o d e n e g a d o . 

R e v i s i ó n m e n s u a l de l r e g i s t r o p o r 
el r e s p o n s a b l e d e s e g u r i d a d . 

C o n s e r v a c i ó n 2 a ñ o s . 
N o es necesar io este reg is t ro si el 
r esponsab le del f i che ro es una per -
sona física y es el ú n i c o usua r i o . 
SOLO FICHEROS NO AUTOMATIZADOS 
C o n t r o l d e accesos a u t o r i z a d o s . 
Identi f icación accesos para d o c u m e n -
tos accesibles por múlt ip les usuarios. 
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Nivel Básico 
Nivel M e d i o 

Nivel A l to 

IDENTIFICACION 
Y AUTENTICACIÓN 

SOLO FICHEROS AUTOMATIZADOS 
I d e n t i f i c a c i ó n y a u t e n t i c a c i ó n 
p e r s o n a l i z a d a . 
P r o c e d i m i e n t o d e a s i g n a c i ó n y 
d i s t r i b u c i ó n d e c o n t r a s e ñ a s . 
A l m a c e n a m i e n t o i n i n t e l i g i b l e de 
las c o n t r a s e ñ a s . 
P e r i o d i c i d a d de l c a m b i o d e c o n -
t r a s e ñ a s ( < 1 a ñ o ) . 

SOLO FICHEROS AUTOMATIZADOS 

L i m i t e d e i n t e n t o s r e i t e r a d o s d e 
a c c e s o n o a u t o r i z a d o . 

GESTION DE 
SOPORTES 

I n v e n t a r i o d e s o p o r t e s . 
I d e n t i f i c a c i ó n de l t i p o d e i n f o r m a -
c i ó n q u e c o n t i e n e n , o s i s t ema de 
e t i q u e t a d o . 
A c c e s o r e s t r i n g i d o a l l u g a r d e 
a l m a c e n a m i e n t o . 

A u t o r i z a c i ó n d e las sa l i das d e 
s o p o r t e s ( i n c l u i d a s a t r a v é s d e e-
m a i l ) M e d i d a s p a r a el t r a n s p o r t e 
y el d e s e c h o d e s o p o r t e s . 

SOLO FICHEROS AUTOMATIZADOS 

R e g i s t r o d e e n t r a d a y sa l ida d e 
s o p o r t e s : d o c u m e n t o o s o p o r t e , 
f e c h a , e m i s o r / d e s t i n a t a r i o , n ú m e -
ro, t i p o d e i n f o r m a c i ó n , f o r m a d e 
e n v í o , r e s p o n s a b l e a u t o r i z a d o 
pa ra r e c e p c i ó n / e n t r e g a . 

SOLO FICHEROS AUTOMATIZADOS 
Sistema d e e t i q u e t a d o con f idenc ia l . 
C i f r a d o d e d a t o s en la d i s t r i b u -
c i ó n d e s o p o r t e s . 

C i f r a d o d e i n f o r m a c i ó n e n d i s -
p o s i t i v o s p o r t á t i l e s f u e r a d e las 
i n s t a l a c i o n e s ( e v i t a r el u s o d e 
d i s p o s i t i v o s q u e n o p e r m i t a n 
c i f r a d o , o a d o p t a r m e d i d a s 
a l t e r n a t i v a s ) . 

SOLO FICHEROS AUTOMATIZADOS 
C o p i a d e r e s p a l d o s e m a n a l . 

P r o c e d i m i e n t o s d e g e n e r a c i ó n d e 
cop ias d e respa ldo y r e c u p e r a c i ó n 
d e d a t o s . 

Ver i f i cac ión semest ra l de los p roced i -
m i e n t o s . 

COPIAS DE 
RESPALDO 

Recons t rucc i ón d e los d a t o s a par t i r 
d e la ú l t i m a c o p i a . G r a b a c i ó n 
m a n u a l en su caso, si existe d o c u -
m e n t a c i ó n q u e lo p e r m i t a . 

P r u e b a s c o n d a t o s reales. C o p i a 
d e s e g u r i d a d y a p l i c a c i ó n de l n ive l 
d e s e g u r i d a d c o r r e s p o n d i e n t e . 

SOLO FICHEROS AUTOMATIZADOS 

C o p i a d e r e s p a l d o y p r o c e d i -
m i e n t o s d e r e c u p e r a c i ó n en 
l u g a r d i f e r e n t e de l q u e se 
e n c u e n t r e n los e q u i p o s . 

SOLO FICHEROS NO AUTOMATIZADOS 

CRITERIOS DE 
ARCHIVO 

El a r c h i v o d e los d o c u m e n t o s 
d e b e rea l i za rse s e g ú n c r i t e r i o s 
q u e f a c i l i t e n su c o n s u l t a y l oca l i -
z a c i ó n p a r a g a r a n t i z a r el e je rc i -
c io d e los d e r e c h o s d e A c c e s o , 
R e c t i f i c a c i ó n , C a n c e l a c i ó n y 
O p o s i c i ó n (ARCO) 
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Nivel Básico 

ALMACENAMIENTO 

SOLO FICHEROS NO AUTOMATIZADOS 
D i s p o s i t i v o s d e a l m a c e n a m i e n t o 
d o t a d o s d e m e c a n i s m o s q u e 
o b s t a c u l i c e n su a p e r t u r a . 

Nivel Med io 
Nivel A l to 

SOLO FICHEROS NO AUTOMATIZADOS 
A r m a r i o s , a r c h i v a d o r e s d e d o c u -
m e n t o s en á reas c o n a c c e s o p r o -
t e g i d o med ian te puertas con llave. 

CUSTODIA 
SOPORTES 

SOLO FICHEROS NO AUTOMATIZADOS 
D u r a n t e la rev i s ión o t r a m i t a c i ó n 
d e los d o c u m e n t o s , la p e r s o n a a 
c a r g o d e los m i s m o s d e b e ser 
d i l i g e n t e y c u s t o d i a r l a p a r a ev i ta r 
accesos n o a u t o r i z a d o s . 

COPIA O 
REPRODUCCIÓN 

SOLO FICHEROS NO AUTOMATIZADOS 
S ó l o p u e d e r e a l i z a r s e p o r los 
u s u a r i o s a u t o r i z a d o s . 

D e s t r u c c i ó n d e cop ias d e s e c h a d a s . 

AUDITORIA 

A l m e n o s cada d o s a ñ o s , i n t e rna o 
ex te rna . 
D e b e rea l i za rse a n t e m o d i f i c a c i o -
nes s u s t a n c i a l e s en los s i s t e m a s d e 
i n f o r m a c i ó n c o n r e p e r c u s i o n e s e n 
s e g u r i d a d . 

V e r i f i c a c i ó n y c o n t r o l d e la a d e c u a -
c i ó n d e las m e d i d a s . 
I n f o r m e d e d e t e c c i ó n d e def ic ienc ias 
y p r o p u e s t a s cor rec to ras . 
Aná l i s i s de l r e s p o n s a b l e d e s e g u r i -
d a d y c o n c l u s i o n e s e l e v a d a s a l res-
p o n s a b l e de l f i c h e r o . 

TELECOMUNICACIONES 

SOLO FICHEROS AUTOMATIZADOS 
T r a n s m i s i ó n d e d a t o s a t r avés de 
redes e l e c t r ó n i c a s c i f r adas . 

TRASLADO 
DOCUMENTACIÓN 

SOLO FICHEROS NO AUTOMATIZADOS 
M e d i d a s q u e i m p i d a n el a c c e s o 
o m a n i p u l a c i ó n . 
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De acuerdo con los establecido en el RLOPD, corresponde a los responsables de los trata-
mientos o f icheros y a los encargados del t ra tamien to la implantac ión de las medidas de 
seguridad anter iormente indicadas. 

ADEMÁS... 

• Los accesos a través de redes de te lecomunicaciones deben garant izar un nivel de 
seguridad equivalente al de los accesos en m o d o local. 

• La ejecución de trabajos fuera de los locales del responsable o del encargado del trata-
miento debe ser previamente autor izada por el responsable del f ichero, constar en el 
documen to de seguridad y garant izar el nivel de seguridad. 

• Los f icheros temporales deberán cumpl i r el nivel de seguridad correspondiente y serán 
borrados una vez que hayan dejado de ser necesarios. 

• El acceso faci l i tado a un encargado del t ra tamiento deberá constar en el documen to 
de seguridad y deberá comprometerse al cump l im ien to de las medidas de seguridad 
previstas. 
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• DOCUMENTO DE SEGURIDAD 

Es un documen to interno de la organización, que debe mantenerse siempre actual izado. 
Disponer del documen to de seguridad es una obl igación para todos los responsables de 
f icheros y, en su caso, para los encargados del t ra tamiento , con independencia del nivel 
de seguridad que sea necesario aplicar. 

Los apartados mínimos que debe incluir el documen to de seguridad son los siguientes: 

• ámb i to de aplicación: especificación detal lada de los recursos protegidos; 
• especificación detal lada de los recursos protegidos 
• medidas, normas, procedimientos, reglas y estándares de seguridad; 
• funciones y obl igaciones del personal, 
• estructura y descripción de los f icheros y sistemas de in formación; 
• procedimiento de not i f icación, gest ión y respuesta ante incidencias; 
• procedimiento de copias de respaldo y recuperación de datos; 
• medidas adoptadas en el t ranspor te , dest rucc ión y/o reut i l ización de soportes y 

documen tos . 

A part ir del nivel medio de medidas de seguridad, además de los apartados anteriores, 
deberán incluirse los siguientes: 

• ident i f icación del responsable de seguridad y 
• contro l per iódico del cump l im ien to del documen to 

En caso de haber cont ra tado la prestación de servicios por terceros para determinados fiche-
ros, en el documento de seguridad se debe hacer constar esta circunstancia, indicando una 
referencia al cont rato y su vigencia, así como los ficheros objeto de este t ra tamiento. 
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Si se ha con t ra tado la prestación de servicios en relación con la to ta l idad de los f icheros 
y t ra tamien tos de datos del responsable, y d ichos servicios se prestan en las instalaciones 
del encargado del t r a tam ien to se podrá delegar en éste la llevanza del d o c u m e n t o de 
segur idad. 

En el capítulo de "Guía mode lo del Documento de segur idad" se encuentra el modelo que 
facil i ta la elaboración de este documen to de seguridad. 



• GUÍA MODELO DEL DOCUMENTO DE SEGURIDAD 

INTRODUCCIÓN 

El RLOPD especifica que se puede disponer de un solo documen to que incluya todos los 
f icheros y t ra tamientos con datos personales de los que una persona física o jurídica sea 
responsable, un documen to por cada f ichero o t ra tamiento , o los que determine el respon-
sable a tend iendo a los criterios organizat ivos que haya establecido. Cualquiera de las opcio-
nes puede ser válida. En este caso se ha op tado por el pr imer t ipo, o rgan izando el "docu-
mento de seguridad" en dos partes: en la primera se recogen las medidas que afectan a 
todos los sistemas de in formación de fo rma común con independencia del sistema de tra-
tamien to sobre el que se organizan: in format izado, manual o mixto, y en la segunda se 
incluye un anexo por cada f ichero o t ra tamiento , con las medidas que le afecten de fo rma 
concreta. Además, se han especif icado aquellas medidas que afectan sólo a f icheros auto-
mat izados y las que afectan a los no automat izados de fo rma exclusiva. 

El mode lo se ha redactado con el ob je to de recopilar las exigencias mínimas establecidas 
por el Reglamento. Es posible y recomendable incorporar cualquier otra medida que se con-
sidere opor tuna para aumentar la seguridad de los t ra tamientos, o incluso, adoptar las 
medidas exigidas para un nivel de seguridad superior al que por el t ipo de in formac ión les 
correspondería, ten iendo en cuenta la infraestructura y las circunstancias particulares de la 
organización. 

Dentro del mode lo se uti l izarán los siguientes símbolos convencionales: 
< c o m e n t a r i o expl icat ivo>: Entre los caracteres "<" y ">" , se encuentran los comentar ios 
aclaratorios sobre el conten ido que debe tener un campo. Estos textos no deben f igurar en 
el documen to f inal, y deben desarrollarse para ser aplicados a cada caso concreto. 
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NIVEL MEDIO: con esta marca se señalarán las medidas que sólo son obl igator ias en los 
f icheros que tengan que adoptar un nivel de seguridad medio. 

NIVEL ALTO: Con esta marca se señalarán las medidas que sólo son obl igator ias en los 
f icheros que tengan que adoptar un nivel de seguridad alto. 

AUTOMATIZADOS: Con esta marca se señalarán las medidas específicas para 
aplicar exclusivamente a f icheros in format izados o automat izados. 

MANUALES: Con esta marca se señalarán las medidas específicas para aplicar 
exclusivamente a f icheros manuales o no automat izados. 

Las medidas que no van precedidas de n inguna de estas marcas deben aplicarse con carác-
ter general, tan to a f icheros o t ra tamientos automat izados como no automat izados y con 
independencia del nivel de seguridad. 

MODELO DE DOCUMENTO DE SEGURIDAD 

El presente Documento y sus Anexos, redactados en cump l im ien to de lo dispuesto en el 
RLOPD recogen las medidas de índole técnica y organizat iva necesarias para garant izar la 
protección, conf idencial idad, integr idad y disponib i l idad de los recursos afectados por lo 
dispuesto en el c i tado Reglamento y en la LOPD. 

El conten ido de este do cu men to queda estructurado como sigue: 
• Á m b i t o de apl icación del documen to . 
• Medidas, normas, procedimientos, reglas y estándares encaminados a garant izar los 

niveles de seguridad exigidos en este documento . 
• In formación y obl igaciones del personal. 
• Procedimientos de not i f icación, gest ión y respuestas ante las incidencias. 
• Procedimientos de revisión. 
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ANEXO I. Descripción de ficheros. 

ANEXO II. Nombramientos . 

ANEXO III. Autor izaciones de salida o recuperación de datos. 

ANEXO IV. Delegación de autorizaciones. 

ANEXO V. Inventario de soportes. 

ANEXO VI. Registro de Incidencias . 

ANEXO VII. Encargados de t ra tamiento 

ANEXO VIII. Registro de entrada y salida de soportes. 

ANEXO IX. Medidas alternativas 

ÁMBITO DE APLICACIÓN DEL DOCUMENTO 

El presente documen to será de apl icación a los f icheros que cont ienen datos de carácter 
personal que se hallan bajo la responsabil idad de <nombre del responsable>, incluyendo 
los sistemas de in formación, soportes y equipos empleados para el t ra tamien to de datos de 
carácter personal, que deban ser protegidos de acuerdo a lo dispuesto en normat iva vigen-
te, las personas que intervienen en el t ra tamien to y los locales en los que se ubican. 

En concreto, los f icheros sujetos a las medidas de seguridad establecidas en este documen-
to , con indicación del nivel de seguridad correspondiente, son los siguientes: 
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<incluir relación de ficheros o tratamientos afectados, indicando si se trata de sistemas 
automatizados, manuales o mixtos, y el nivel de seguridad que les corresponde> 

En el Anexo I se describen deta l ladamente cada uno de los f icheros o t ratamientos, j un to 
con los aspectos que les afecten de manera particular. 

MEDIDAS, NORMAS, PROCEDIMIENTOS, REGLAS Y ESTÁNDARES ENCAMINADOS A 
GARANTIZAR LOS NIVELES DE SEGURIDAD EXIGIDOS EN ESTE DOCUMENTO 

IDENTIFICACIÓN Y AUTENTICACIÓN 

Medidas y normas relativas a la ident i f icación y autent icación del personal autor izado para 
acceder a los datos personales. 

AUTOMATIZADOS 
• <Especificar las normativas de identificación y autenticación de los usuarios con acceso 

a los datos personales. La identificación de los usuarios se deberá realizar de forma 
inequívoca y personalizada, verificando su autorización (cada identificación debe perte-
necer a un único usuario)>. 

<Si la autenticación se realiza mediante contraseñas, detallar el procedimiento de asig-
nación, distribución y almacenamiento que deberá garantizar su confidencialidad e inte-
gridad, e indicar la periodicidad con la que se deberán cambiar, en ningún caso superior 
a un año> 

• <También es conveniente incluir los requisitos que deben cumplir las cadenas utilizadas 
como contraseña>. 
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AUTOMATIZADOS 
NIVEL MEDIO En los f icheros de nivel med io y a l to, se l imitará la posi-
b i l idad de in tentar re i te radamente el acceso no au to r i zado al sistema d e 
i n f o r m a c i ó n . 

CONTROL DE ACCESO 

El personal sólo accederá a aque l los da tos y recursos q u e precise para el desar ro l lo de 
sus func iones . El responsable del f i chero establecerá mecan ismos para evi tar que un 
usuar io pueda acceder a recursos con derechos d is t in tos de los au to r i zados <incluir 
estos mecanismos>. 

Exclusivamente el <persona autorizada (o denominación de su puesto de trabajo) para con-
ceder, alterar o anular el acceso autorizado> está au to r i zado para conceder, al terar o anu-
lar el acceso sobre los datos y los recursos, c o n f o r m e a los cri ter ios establecidos por el res-
ponsable del f ichero <nota: si la persona es diferente en función del fichero, incluir el 
párrafo en la parte del Anexo I correspondiente>. 

<Espec i f i car los procedimientos para solicitar el alta, modificación y baja de las autorizacio-
nes de acceso a los datos, indicando qué persona (o puesto de trabajo) concreta tiene que 
realizar cada paso.> 

< Incluir y detallar los controles de acceso a los sistemas de información> 

En el A n e x o I, se inc luye la re lac ión de usuar ios ac tua l i zada con acceso a u t o r i z a d o a 
cada s istema de i n f o r m a c i ó n . A s i m i s m o , se inc luye el t i p o de acceso a u t o r i z a d o para 
cada u n o de ellos. Esta lista deberá man tene rse ac tua l i zada <Especificar procedimiento 
de actualización>. 

De existir personal a jeno al responsable del f ichero con acceso a los recursos deberá estar 
somet ido a las mismas condic iones y obl igac iones de segur idad que el personal prop io . 
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NIVEL ALTO: REGISTRO DE ACCESOS 

AUTOMATIZADOS 
En los accesos a los datos de los f icheros de nivel alto, se registrará por cada acceso la iden-
t i f icación del usuario, la fecha y hora en que se realizó, el f ichero accedido, el t i po de acce-
so y si ha sido autor izado o denegado. Si el acceso fue autor izado, se almacenará también 
la in formación que permita identi f icar el registro accedido. 

< Indicar, si se estima oportuno, información relativa al sistema de registro de accesos. El 
mecanismo que permita este registro estará bajo control directo del responsable de seguri-
dad, sin que se deba permitir, en ningún caso, la desactivación del mismo>. 

Los datos del registro de accesos se conservaran durante <especificar periodo, que deberá 
ser al menos de dos años. No es preciso que estos datos se almacenen "on-line">. 

El responsable de seguridad revisará al menos una vez al mes la in formación de contro l 
registrada y elaborará un in forme según se detalla en el capítulo de "Comprobac iones para 
la realización de la auditoría de segur idad" de este documen to . 

No será necesario el registro de accesos cuando: 
• el responsable del f ichero es una persona física, 
• el responsable del f ichero garant ice que sólo él t iene acceso y trata los datos personales, 

y 

• se haga constar en el documen to de seguridad. 

MANUALES 
El acceso a la documentac ión se l imita exclusivamente al personal autor izado. 
Se establece el siguiente mecanismo para identi f icar los accesos realizados en el caso de los 
documentos relacionados < i nd ica r los documentos o tipos de documentos que puedan ser 
utilizados por múltiples usuarios, así como el mecanismo establecido para controlar estos 
accesos>. 
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GESTIÓN DE SOPORTES Y DOCUMENTOS 

Los soportes que contengan datos de carácter personal deberán permit i r identi f icar el t ipo 
de in formac ión que cont ienen, ser inventariados y serán almacenados en <indicar el lugar 
de acceso restringido donde se almacenarán>, lugar de acceso restr ingido al que solo ten-
drán acceso las personas con autor ización que se relacionan a cont inuación: <Especificar 
el personal autorizado a acceder al lugar donde se almacenan los soportes que contengan 
datos de carácter personal, el procedimiento establecido para habilitar o retirar el permiso 
de acceso. Tener en cuenta el procedimiento a seguir para casos en que personal no auto-
rizado tenga que tener acceso a los locales por razones de urgencia o fuerza mayor>. 

Los siguientes soportes <relacionar aquellos a que se refiere> se exceptúan de las obl iga-
ciones indicadas en el párrafo anterior, dadas sus características físicas, que imposibi l i tan el 
cump l im ien to de las mismas. 

Los siguientes soportes <indicar aquellos que contengan datos considerados especialmen-
te sensibles y respecto de los que se haya optado por proceder del siguiente modo> se 
ident i f icarán ut i l izando los sistemas de e t iquetado siguientes <especificar los criterios de 
etiquetado que serán comprensibles y con significado para los usuarios autorizados, permi-
tiéndoles identificar su contenido, y que sin embargo dificultarán la identificación para el 
resto de personas>. 

Los soportes se a lmacenarán de acuerdo a las s iguientes normas: <indicar normas de 
etiquetado de los soportes. Especificar el procedimiento de inventariado y almacena-
miento de los mismos. El inventario de soportes puede anexarse al documento o gestio-
narse de forma automatizada, en este último caso se indicará en este punto el sistema 
informático utilizado>. 

La salida de soportes y documentos que contengan datos de carácter personal, incluidos los 
comprendidos en correos electrónicos, fuera de los locales bajo el control del responsable del 
t ra tamiento , deberá ser autor izada por el responsable del f ichero o aquel en que se hubie-
ra delegado de acuerdo al siguiente procedimiento <detallar el procedimiento a seguir para 
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que se lleve a cabo la autorización. Tener en cuenta también los ordenadores portátiles y el 
resto de dispositivos móviles que puedan contener datos personales>. 

En el Anexo III se incluirán los documentos de autor ización relativos a la salida de soportes 
que contengan datos personales. 

Los soportes que vayan a ser desechados, deberán ser previamente <detallar procedimien-
to a realizar para su destrucción o borrado> de fo rma que no sea posible el acceso a la 
in formac ión contenida en ellos o su recuperación posterior. 

En el traslado de la documentac ión se adoptarán las siguientes medidas para evitar la sus-
tracción, pérdida o acceso indebido a la in formación: <indicar las medidas y procedimien-
tos previstos>. 

AUTOMATIZADOS 
NIVEL MED IO : REGISTRO DE ENTRADA Y SALIDA DE SOPORTES 

Las salidas y entradas de soportes correspondientes a los f icheros de nivel medio y alto, 
serán registradas de acuerdo al siguiente procedimiento: <Detallar el procedimiento por el 
que se registrarán las entradas y salidas de soportes>. 

El registro de entrada y salida de soportes se gestionará mediante <indicar la forma en que 
se almacenará el registro, que puede ser manual o informático> y en el que deberán cons-
tar <indicar los campos del registro, que deberán ser, al menos, en el caso de las entradas, 
el tipo de documento o soporte, la fecha y hora, el emisor, el número de documentos o 
soportes incluidos en el envío, el tipo de información que contienen, la forma de envío y la 
persona autorizada responsable de la recepción; y en el caso de las salidas, el tipo de docu-
mento o soporte, la fecha y hora, el destinatario, el número de documentos o soportes 
incluidos en el envío, el tipo de información que contienen, la forma de envío y la persona 
autorizada responsable de la entrega>. 

<En caso de gestión automatizada se indicará en este punto el sistema informático 
utilizado>. 
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AUTOMATIZADOS 
NIVEL ALTO: GESTIÓN Y DISTRIBUCIÓN DE SOPORTES 

En este caso los soportes se identi f icarán mediante el sistema de e t iquetado <especificar 
los criterios de etiquetado que resultarán comprensibles y con significado para los usuarios 
con acceso autorizados, permitiéndoles identificar su contenido y dificultando la identifica-
ción para el resto de personas>. 

La distr ibución y salida de soportes que contengan datos de carácter personal de los fiche-
ros de nivel alto se realizará <indicar el procedimiento para cifrar los datos o, en su caso, 
para utilizar el mecanismo que garantice que dicha información no sea inteligible ni mani-
pulada durante su transporte. Igualmente se cifrarán los datos que contengan los disposi-
tivos portátiles cuando se encuentren fuera de las instalaciones que están bajo control del 
responsable>. 

Los siguientes dispositivos portáti les <relacionar aquellos que no permitan el cifrado de los 
datos personales>, deb ido a las razones indicadas <motivar la necesidad de hacer uso de 
este tipo de dispositivos>, se ut i l izarán en el t ra tamien to de datos personales adop tándo-
se las medidas que a cont inuac ión se explicitan <relacionar las medidas alternativas que 
tendrán en cuenta los riesgos de realizar tratamientos en entornos desprotegidos>. 

MANUALES 
CRITERIOS DE ARCHIVO 

El archivo de los soportes o documentos se realizará de acuerdo con los criterios <indicar 
los previstos en la legislación que les afecte o en su defecto, los establecidos por el respon-
sable del fichero, que en cualquier caso garantizarán la correcta conservación de los docu-
mentos, la localización y consulta de la información y posibilitarán el ejercicio de los dere-
chos de oposición al tratamiento, acceso, rectificación y cancelación>. 
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MANUALES 
ALMACENAMIENTO DE LA INFORMACIÓN 

Los siguientes dispositivos <relacionarlos así como aquellas de sus características que obs-
taculicen su apertura. Cuando sus características físicas no permitan adoptar esta medida, 
el responsable adoptará medidas que impidan el acceso a la información de personas no 
autorizadas> se ut i l izarán para guardar los documentos con datos personales. 

NIVEL ALTO: Los elementos de a lmacenamiento <indicar tipos como armarios, archivado-
res u otros elementos utilizados> respecto de los documentos con datos personales, se 
encuentran en <indicar lugares físicos y protección con que cuenta el acceso a las mismas, 
como llaves u otros dispositivos. Además estos lugares permanecerán cerrados en tanto no 
sea preciso el acceso a los documentos. Si a la vista de las características de los locales no 
fuera posible cumplir lo anteriormente indicado, se adoptarán medidas alternativas que se 
reflejarán en este punto>. 

MANUALES 
CUSTODIA DE SOPORTES 

En tan to los documentos con datos personales no se encuentren archivados en los dispo-
sitivos de a lmacenamiento indicados en el pun to anterior, por estar en proceso de t rami ta-
ción, las personas que se encuentren a su cargo deberán custodiarlos e impedir el acceso a 
personas no autorizadas. 

ACCESO A DATOS A TRAVÉS DE REDES DE COMUNICACIONES 

<Las medidas de seguridad exigibles a los accesos a los datos de carácter personal a través 
de redes de comunicaciones, sean o no públicas, garantizarán un nivel de seguridad equi-
valente al exigido para los accesos en modo local. Relacionar los accesos previstos y los 
ficheros a los que se prevea acceder>. 
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AUTOMATIZADOS 
NIVEL ALTO: Los datos personales correspondientes a los f icheros de nivel alto, que se 
t ransmi tan a través de redes públicas o inalámbricas de comunicaciones electrónicas se rea-
lizará c i f rando previamente estos datos <indicar en su caso otros mecanismos distintos del 
cifrado que se utilicen y que garanticen que la información no sea inteligible ni manipula-
da por terceros. También es adecuado cifrar los datos en red local>. 

RÉGIMEN DE TRABAJO FUERA DE LOS LOCALES DE LA UBICACIÓN DEL FICHERO 

Se pueden llevar a cabo los siguientes t ra tamientos de datos personales <relacionar los 
ficheros a que afecten estos tratamientos> fuera de los locales del responsable del f iche-
ro <indicar en su caso, los distintos locales a los que deban circunscribirse, especialmente 
en el supuesto de que se realicen tratamientos por un encargado del tratamiento que se 
especificará>, así como mediante dispositivos portáti les. Esta autor ización regirá durante 
< indicar el período de validez de la misma>. 

< Esta autorización puede realizarse para unos usuarios concretos que hay que indicar o 
para un perfil de usuarios>. 

<Se debe garantizar el nivel de seguridad correspondiente>. 

MANUALES 
NIVEL ALTO 
TRASLADO DE DOCUMENTACIÓN 

Siempre que se proceda al traslado físico de la documentac ión contenida en un f ichero, 
deberán adoptarse las siguientes medidas <relacionar las medidas necesarias y en su caso 
alternativas recomendadas, orientadas a impedir el acceso o manipulación de la informa-
ción objeto de traslado>. 
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FICHEROS TEMPORALES O COPIAS DE TRABAJO DE DOCUMENTOS 

Los f icheros tempora les o copias de documen tos creados exclusivamente para t rabajos 
tempora les o auxil iares, deberán cumpl i r el nivel de segur idad que les corresponda con 
arreglo a los cri terios expresados en el Reglamento de medidas de segur idad, y serán 
borrados o destru idos una vez que hayan de jado de ser necesarios para los f ines que 
mot i va ron su creación. 

MANUALES 
NIVEL ALTO 
COPIA O REPRODUCCIÓN 

La realización de copias o reproducción de los documentos con datos personales sólo se 
podrán llevar a cabo bajo el cont ro l del siguiente personal autor izado <indicar los usuarios 
o perfiles habilitados para ello>. 

Las copias desechadas deberán ser destruidas imposib i l i tando el posterior acceso a la infor-
mación contenida <indicar los medios a utilizar o puestos a disposición de los usuarios para 
ello>. 

AUTOMATIZADOS 
COPIAS DE RESPALDO Y RECUPERACIÓN 

Se realizarán copias de respaldo, salvo que no se hubiese produc ido n inguna actual ización 
de los datos, con la siguiente per iodic idad <especificarla, y en todo caso será como míni-
mo una vez a la semana>. 

Los procedimientos establecidos para las copias de respaldo y para su recuperación garan-
t izarán su reconstrucción en el estado en que se encont raban al t i empo de producirse la 
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pérdida o destrucción. En el caso de los f icheros parcialmente automat izados siguientes 
<indicarlos>, se grabarán manua lmente los datos. <Para la grabación manual indicada 
deberá existir documentación que permita dicha reconstrucción>. 

El responsable del f ichero verificará semestralmente los procedimientos de copias de respal-
do y recuperación de los datos. 

Las pruebas anteriores a la implantac ión o modi f icac ión de sistemas de in formación se rea-
lizarán con datos reales previa copia de seguridad, y garant izando el nivel correspondiente 
al t ra tamien to realizado. 

En el Anexo I se detal lan los procedimientos de copia y recuperación de respaldo para cada 
f ichero. 

NIVEL ALTO: En los f icheros de nivel al to se conservará una copia de respaldo y de los pro-
cedimientos de recuperación de los datos en <especificar el lugar, diferente de donde se 
encuentran los sistemas informáticos que los tratan, y que deberá cumplir las medidas de 
seguridad, o utilizando elementos que garanticen la integridad y recuperación de la infor-
mación de forma que sea recuperable>. 

NIVEL MEDIO: RESPONSABLE DE SEGURIDAD 

Se designa como responsable de seguridad <indicarlo/s en el caso de que se prevea que 
sean varios>, que con carácter general se encargará de coordinar y contro lar las medidas 
definidas en este documen to de seguridad. <La designación puede ser única para todos los 
ficheros o diferenciada según los sistemas de tratamiento, lo que se especificará en este 
documento, en la parte correspondiente del Anexo I > . 

En n ingún caso, la designación supone una exoneración de la responsabil idad que corres-
ponde a <denominación responsable del fichero o del encargado del tratamiento> como 
responsable del f ichero de acuerdo con el RLOPD. 

El responsable de segur idad desempeñará las func iones encomendadas du ran te el 
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per iodo de <indicar periodo de desempeño del cargo>. Una vez t ranscur r ido este plazo 
<denominación responsable del fichero> podrá nombrar al mismo responsable de seguri-
dad o a o t ro diferente. 

En el Anexo II se encuentran las copias de los nombramientos de responsables de seguridad. 

INFORMACIÓN Y OBLIGACIONES DEL PERSONAL 

INFORMACIÓN AL PERSONAL 

Para asegurar que todas las personas conocen las normas de seguridad que afectan al des-
arrol lo de sus funciones, así como las consecuencias del incumpl im ien to de las mismas, 
serán informadas de acuerdo con el siguiente procedimiento: <indicar el procedimiento 
por el cual se informará a cada persona, en función de su perfil, de las normas que debe 
cumplir y de las consecuencias de no hacerlo. Puede ser conveniente incluir algún sistema 
de acuse de recibo de la información>. 

<Si se estima oportuna, la remisión periódica de información sobre seguridad: circulares, 
recordatorios, nuevas normas, indicar aquí el procedimiento y las personas autorizadas para 
hacer lo> . 

FUNCIONES Y OBLIGACIONES DEL PERSONAL 

Todo el personal que acceda a los datos de carácter personal está ob l igado a conocer y 
observar las medidas, normas, procedimientos, reglas y estándares que afecten a las fun-
ciones que desarrolla. 

Const i tuye una ob l igac ión del personal not i f icar al <responsable del fichero o de seguri-
dad en su caso> las incidencias de segur idad de las que tengan conoc im ien to respecto a 
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los recursos proteg idos, según los procedimientos establecidos en este Documento , y en 
concreto en el apar tado de "Procedimientos de not i f icación, gest ión y respuesta ante las 
incidencias." 

Todas las personas deberán guardar el deb ido secreto y conf idencial idad sobre los datos 
personales que conozcan en el desarrol lo de su trabajo. 

Funciones y obl igaciones de <incluir un punto con las obligaciones detalladas de los per-
files que afectan a todos los ficheros, como por ejemplo, administradores de los sistemas, 
responsables de informática, responsable/s de seguridad si existe/n, responsables de 
seguridad física, etc. Es importante que se concrete la persona o cargo que corresponde 
a cada perfil. También deben contemplarse los procedimientos de actuación o delegación 
de funciones para casos de ausencia. Este apartado se propone principalmente como un 
recopilatorio que agrupe las medidas que en el resto del Documento se asignan a perfi-
les concretos>. 

El personal que realice trabajos que no impl iquen el t ra tamien to de datos personales ten-
drán l imi tado el acceso a estos datos, a los soportes que los contengan, o a los recursos del 
sistema de in formación. 

Cuando se t rate de personal ajeno, el cont ra to de prestación de servicios recogerá expresa-
mente la prohib ic ión de acceder a los datos personales y la obl igación de secreto respecto 
de aquellos datos que hubiera pod ido conocer durante la prestación del servicio. 

Se delegan las siguientes autorizaciones en los usuarios relacionados <indicar usuarios, o 
perfiles y autorizaciones que el responsable del fichero delega en ellos para su ejercicio>. 

CONSECUENCIAS DEL INCUMPLIMIENTO DEL DOCUMENTO DE SEGURIDAD 

El incumpl im ien to de las obl igaciones y medidas de seguridad establecidas en el presente 
documen to por el personal afectado, se sancionará con fo rme a <indicar la normativa san-
cionadora aplicable>. 
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PROCEDIMIENTOS DE NOTIFICACIÓN, GESTIÓN Y RESPUESTA ANTE LAS INCIDENCIAS 

Se considerarán como "incidencias de seguridad", entre otras, cualquier incumpl im ien to de 
la normat iva desarrollada en este Documento de Seguridad, así como a cualquier anoma-
lía que afecte o pueda afectar a la seguridad de los datos de carácter personal de <deno-
minación del responsable del fichero>. 

El procedimiento a seguir para la not i f icación de incidencias será <especificar concretamen-
te los procedimientos de notificación y gestión de incidencias, indicando quien tiene que 
notificar la incidencia, a quien y de que modo, así como quien gestionará la incidencia>. 

El registro de incidencias se gestionará mediante <indicar la forma en que se almacenará 
el registro, que puede ser manual o informático, y en el que deberán constar, al menos, el 
tipo de incidencia, el momento en que se ha producido o en su caso detectado, la perso-
na que realiza la notificación, a quién se comunica, los efectos que se hubieran derivado de 
la misma y las medidas correctoras aplicadas. En caso de gestión automatizada se indicará 
en este punto el sistema informático utilizado>. 

AUTOMATIZADOS 
NIVEL MEDIO: En el registro de incidencias se consignarán tamb ién los procedimientos de 
recuperación de datos que afecten a los f icheros de nivel medio y alto, del m o d o que se 
indica a cont inuac ión <detallar el procedimiento para registrar las recuperaciones de datos, 
que deberá incluir la persona que ejecutó el proceso, los datos restaurados y, en su caso, 
que datos ha sido necesario grabar manualmente en el proceso de recuperación. En caso 
de gestión automatizada, se deberá prever la existencia de un código específico para recu-
peraciones de datos, en la información relativa al tipo de incidencia>. 

NIVEL MEDIO: Para ejecutar los procedimientos de recuperación de datos en los f icheros 
mencionados en el párrafo anterior, será necesaria la autor ización por escrito del responsa-
ble del f ichero. 

En el Anexo III se incluirán los documentos de autor ización del responsable del f ichero rela-
tivos a la ejecución de procedimientos de recuperación de datos. 
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PROCEDIMIENTOS DE REVISIÓN 

REVISIÓN DEL DOCUMENTO DE SEGURIDAD 

El documen to deberá mantenerse en t o d o m o m e n t o actual izado y deberá ser revisado 
siempre que se produzcan cambios relevantes en el sistema de in formación, en el conteni-
do de la in formación incluida en los f icheros o como consecuencia de los controles perió-
dicos realizados. En t odo caso se entenderá como cambio relevante cuando pueda reper-
cut ir en el cump l im ien to de las medidas de seguridad implantadas. Asimismo, deberá ade-
cuarse, en t o d o m o m e n t o , a las disposiciones vigentes en materia de seguridad de los datos 
de carácter personal. 

<Especi f icar los procedimientos previstos para la modificación del documento de seguri-
dad, con especificación concreta de las personas que pueden o deben proponerlos y apro-
barlos, así como para la comunicación de las modificaciones al personal que pueda verse 
afectado > . 

NIVEL MEDIO: A U D I T O R Í A 

<Indicar los procedimientos para realizar la auditoría interna o externa que verifique el 
cumplimiento del Título VIII del RLOPD, referente a las medidas de seguridad, según lo indi-
cado en sus artículos 96 y 110 respecto de ficheros automatizados y no automatizados res-
pectivamente, y que debe realizarse al menos cada dos años. 

Con carácter extraordinario deberá realizarse cuando se lleven a cabo modificaciones sus-
tanciales en el sistema de información que puedan repercutir en el cumplimiento de las 
medidas de seguridad implantadas, con el objeto de verificar la adaptación, adecuación y 
eficacia de las mismas. Esta auditorÍa inicia el cómputo de dos años señalado. 

El informe analizará la adecuación de las medidas y controles a la Ley y su desarrollo regla-
mentario, identificará las deficiencias y propondrá las medidas correctoras o complementa-
rias necesarias. 
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Los informes de auditoría han de ser analizados por el responsable de seguridad competen-
te, que elevará las conclusiones al responsable del fichero para que adopte las medidas 
correctoras y quedará a disposición de la Agencia Española de Protección de Datos, o en su 
caso de las autoridades de control de las comunidades autónomas>. 

AUTOMATIZADOS 
NIVEL ALTO: INFORME MENSUAL SOBRE EL REGISTRO DE ACCESOS 

<Indicar los procedimientos para realizar el informe mensual sobre el registro de accesos a 
los datos de nivel alto regulado por el artículo 103 del RLOPD>. 
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• ANEXO I 
DESCRIPCIÓN DE FICHEROS 

Actual izado a: <fecha de la última actualización del anexo>. 

< Se incluirá un anexo de este tipo por cada fichero incluido en el ámbito del documento 
de seguridad, podrían denominarse ANEXO I a, b, c, etc. > . 

• Nombre del f ichero o t ra tamiento : <rellenar con nombre del fichero>. 

• Unidad/es con acceso al f ichero o t ra tamiento : <especificar departamento o unidad con 
acceso al fichero, si aporta alguna información>. 

• Ident i f icador y nombre del f ichero en el Registro General de Protección de Datos de la 
Agencia Española de Protección de Datos: <rellenar los siguientes campos con los datos 
relativos a la inscripción del fichero en el Registro General de Protección de Datos 
(RPGD) > . 

• Ident i f icador: <código de inscripción> 
• Nombre: <nombre inscrito> 
• Descripción: <descripción inscrita> 

• Nivel de medidas de seguridad a adoptar : <básico, medio o a l t o > . 
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NIVEL MEDIO: RESPONSABLE DE SEGURIDAD 

<Persona designada por el responsable del fichero al objeto de coordi-
nar y controlar las medidas incluidas en este documento para este fiche-
ro, en el caso de que existan varios, o para todos los ficheros en el 
supuesto de que se trate de designación única>. 

Admin is t rador : <persona designada para conceder, alterar, o anular el acceso autoriza-
do a los datos>. 

• Leyes o regulaciones aplicables que afectan al f ichero o t ra tamien to <si existen>. 

Código Tipo Apl icable: <se indicará aquí si el fichero esta incluido en el ámbito de algu-
no de los códigos tipo regulados por el articulo 32 de la LOPD>. 

• Estructura del f ichero principal: <incluir los tipos de datos personales contenidos en el 
fichero,especificando aquellos que, por su naturaleza, afectan al nivel de medidas de 
seguridad a adoptar, según lo indicado en el artículo 81 del Reglamento de desarrollo de 
la LOPD >. 

• In formación sobre el f ichero o t ra tamiento 

• Finalidad y usos previstos. 
• Personas o colectivos sobre los que se pretenda obtener o que resulten obl igados 

a suministrar los datos personales, y procedencia de los datos: <indicar proce-
dencia de los datos, quién suministra los datos>. 

• Procedimiento de recogida: <encuestas, formularios en papel, Internet, ...>. 
• Cesiones previstas: <relacionar los destinatarios de los datos previstos>. 
• Transferencias Internacionales: <relacionar las transferencias internacionales, 

especificando si ha sido necesaria la autorización del Director de la Agencia 
Española de Protección de Datos>. 

• Sistema de t ra tamiento : <automatizado, manual o mixto>. 
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• Servicio o Unidad ante el que puedan ejercitarse los derechos de acceso, rectif icación, 
cancelación y oposición: <indicar la unidad y/o dirección. Deben preverse además, los 
procedimientos internos para responder a las solicitudes de ejercicio de derechos de los 
interesados>. 

• Descripción detal lada de las copias de respaldo y de los procedimientos de recuperación 
<Especificar la periodicidad de las copias (que debe ser al menos semanal). Si se trata de 
ficheros manuales y tienen prevista alguna medida en este sentido, detallarla>. 

• In formación sobre conexión con otros sistemas: <Describir las posibles relaciones con 
otros ficheros del mismo responsable>. 

Funciones del personal con acceso a los datos personales: <Especificar las diferentes fun-
ciones y obligaciones de cada una de las personas con acceso a los datos de carácter per-
sonal y sistema de información específicos de este fichero>. 

• Descripción de los procedimientos de contro l de acceso e identi f icación: <Cuando sean 
específicos para el fichero>. 

• Relación actual izada de usuarios con acceso autor izado: <Relacionar todos los usuarios 
que acceden al fichero, con especificación del tipo o grupo de usuarios al que pertene-
cen, su clave de identificación, nombre y apellidos, unidad, fecha de alta y fecha de 
baja>. 

<Si la relación se mantiene de forma informatizada, indicar aquí cual es el sistema utiliza-
do y la forma de obtener el listado. No obstante, siempre que sea posible, es conveniente 
imprimir la relación de usuarios y adjuntarla periódicamente a este Anexo>. 
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• ANEXO II 
NOMBRAMIENTOS 

<Adjuntar original o copia de los nombramientos que afecten a los diferentes perfiles 
incluidos en este documento, como el del responsable de seguridad>. 

• ANEXO III 
AUTORIZACIONES DE SALIDA O RECUPERACIÓN DE DATOS 

<Adjuntar las autorizaciones que el responsable del fichero ha firmado para la salida de 
soportes que contengan datos de carácter personal, incluyendo aquellas que se refieran a 
salidas que tengan un carácter periódico o planificado. Incluir asimismo, las autorizaciones 
relativas a la ejecución de los procedimientos de recuperación de datos>. 

• ANEXO IV 
DELEGACIÓN DE AUTORIZACIONES 

En su caso, personas en las que el responsable del f ichero ha delegado <Indicar las autori-
zaciones, tales como: salida de dispositivos portátiles, la copia o reproducción de documen-
tos en soporte papel, ...>. 
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• ANEXO V 
INVENTARIO DE SOPORTES 

<Si el inventario de soportes no está informatizado, recoger en este anexo la información 
al efecto, según lo indicado en el apartado de "Gestión de soportes y Documentos" de este 
documento. Los soportes deberán permitir identificar el tipo de información, que contie-
nen, ser inventariados y almacenarse en un lugar con acceso restringido al personal autori-
zado para ello en este documento>. 

<Si el inventario de soportes está informatizado, indicar la aplicación o ruta de acceso del 
archivo que lo contiene>. 

• ANEXO VI 
REGISTRO DE INCIDENCIAS 

<Si el registro de incidencias no está informatizado, recoger en este anexo la información 
al efecto, según lo indicado en el apartado de "Procedimientos de notificación, gestión y res-
puesta ante las incidencias" de este documento>. 

<Si el registro de incidencias está informatizado, indicar la aplicación o ruta de acceso del 
acceso del archivo de lo contiene>. 

• ANEXO VII 
ENCARGADOS DE TRATAMIENTO 

<Cuando el acceso de un tercero a los datos del responsable del fichero sea necesario para 
la prestación de un servicio a este último, no se considera que exista comunicación de 
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datos. Recoger aquí el contrato que deberá constar por escrito o de alguna otra forma que 
permita acreditar su celebración y contenido, y que establecerá expresamente que el encar-
gado de tratamiento tratará los datos conforme a las instrucciones del responsable del tra-
tamiento, que no los aplicará o utilizará con fin distinto al que figure en dicho contrato, y 
que no los comunicarán, ni siquiera para su conservación a otras personas. 

El contrato estipulará las medidas de seguridad a que se refiere el artículo 9 de la LOPD que 
el encargado del tratamiento está obligado a implementar>. 

• ANEXO VIII 
REGISTRO DE ENTRADA Y SALIDA DE SOPORTES 

<Si el registro de entrada y salida de soportes al que se refiere el apartado de "Gestión de 
soportes y documentos", y que es obligatorio a partir del nivel medio, no está informatiza-
do, recoger en este anexo la información al efecto, según lo indicado el artículo 97 del 
RLOPD>. 

<Si el registro de entrada y salida está informatizado, indicar la aplicación o ruta de acce-
so del acceso del archivo de lo contiene>. 

• ANEXO IX 
MEDIDAS ALTERNATIVAS 

<En el caso de que no sea posible adoptar las medidas exigidas por el RLOPD en relación 
con la identificación de los soportes, los dispositivos de almacenamiento de los documen-
tos o los sistemas de almacenamiento de la información, indicar las causas que justifican 
que ello no sea posible y las medias alternativas que se han adoptado>. 
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• COMPROBACIONES PARA LA REALIZACIÓN DE LA AUDITORÍA DE 
SEGURIDAD 

OBJETIVO 

Determinar si se han establecido, si son adecuadas y si se cumplen las medidas de seguri-
dad recogidas en el Título VIII del Reglamento de desarrollo de la Ley Orgánica 15 /1999, de 
13 de dic iembre, de Protección de Datos de Carácter Personal. Su realización es obl igator ia 
para f icheros de nivel medio y alto. Puede ser interna o externa. Debe realizarse al menos 
cada dos años. Excepcionalmente, si se han realizado modif icaciones sustanciales en el sis-
tema de in formación, deberá realizarse una auditoría para comprobar la adecuación, adap-
tac ión y eficacia de las medidas de seguridad. Esta auditoría iniciará el c ó m p u t o de dos 
años. 

DETERMINACIÓN DEL ALCANCE DE LA AUDITORÍA 

Se debe establecer cuáles son los f icheros con datos de carácter personal ob je to de la audi-
toría, t ra tamientos sobre los mismos, sistemas de t ra tamiento , procedimientos, etc. 

PLANIFICACIÓN 

Determinar los recursos necesarios para llevar a cabo la audi toría, las fuentes de in forma-
ción, la ubicación del f ichero o las instalaciones, etc. 
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RECOLECCIÓN DE DATOS 

• Relación de f icheros, estructura y contenido. 
• Políticas de seguridad y procedimientos (registro de incidencias, copias de respaldo y recu-

peración, Identif icación y autorización, borrado de soportes, cifrado, etc.). 
• Documento de Seguridad y auditorías anteriores (si las hubiese). 
• Diseño físico y lógico de los sistemas de información. 
• Relación de usuarios, accesos autor izados y sus funciones. 
• Inventario de soportes y registro de entrada y salida de soportes. 
• Registros de acceso e informes de revisión de los mismos. 
• Entrevistas a usuarios, técnicos de sistemas, responsables, etc. 
• Inspección visual. 
• etc. 

EVALUACIÓN DE LAS PRUEBAS 

Se relacionan a cont inuac ión algunas comprobac iones que se pueden realizar para verificar 
el cump l im ien to de las disposiciones del Reglamento: 
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SISTEMA 
TRATAMIENTO COMPROBACIONES A REALIZAR NIVEL 

ASPECTOS GENERALES 

TODOS 

¿La clasificación del nivel de seguridad es adecuada respecto a la natu-
raleza de la información contenida en cada uno de los ficheros y su 
finalidad? BÁSICO 
¿Se han creado, modificado o suprimido ficheros con datos de carác-
ter personal desde la última auditoría? 

ENCARGADO DE TRATAMIENTO 

¿Se realiza el tratamiento por persona distinta al responsable del fiche-
ro?, ¿se ha formalizado mediante contrato conforme a lo establecido 
en el artículo 12 de la LOPD y artículos 20 a 22 del RLOPD? 
Si la realización de este encargo se realiza en los locales del responsa-
ble ¿se ha hecho constar esta circunstancia en el Documento de 
Seguridad?, ¿consta por escrito en el contrato el compromiso del per-
sonal del encargado de tratamiento respecto al cumplimiento de las 
medidas de seguridad recogidas en el Documento de Seguridad del res-
ponsable? 

TODOS Cuando el tratamiento se realiza mediante acceso remoto a los sistemas 
del responsable ¿Se ha establecido alguna limitación a la incorporación 
de los datos a sistemas o soportes distintos de los del responsable?, ¿se 
ha hecho constar tal circunstancia en el Documento de Seguridad del 
responsable? 

BÁSICO 

Si la prestación se hace en locales propios del encargado de tratamien-
to (distintos de los del responsable) ¿ha elaborado el encargado el 
documento de seguridad?, ¿identifica el fichero o tratamiento y el res-
ponsable del mismo?, ¿detalla las medidas de seguridad a implementar 
en relación con su tratamiento? 
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S ISTEMA 
TRATAMIENTO COMPROBACIONES A REALIZAR NIVEL 

PRESTACIÓN DE SERVICIO SIN ACCESO A DATOS PERSONALES 

TODOS 

Si el tratamiento no afecta a datos personales ¿se han adoptado las 
medidas necesarias para limitar el acceso del personal a los datos 
personales, soportes y recursos? 

BÁSICO TODOS Si se trata de personal ajeno ¿recoge el contrato la prohibición expre-
sa de acceder a los datos personales, así como la obligación de secre-
to respecto a los datos que hubieran podido conocer con motivo de 
la prestación de servicio? 

BÁSICO 

DELEGACIÓN DE AUTORIZACIONES 

TODOS 

¿Se han delegado las autorizaciones que el Reglamento atribuye al res-
ponsable en otras personas?, ¿se ha hecho constar en el Documento 
de Seguridad las personas habilitadas para otorgar estas autorizacio-
nes y las personas en quienes recae dicha delegación? 

BÁSICO 

RÉGIMEN DE TRABAJO FUERA DE LOS LOCALES DE LA UBICACIÓN DEL FICHERO 

TODOS 

El almacenamiento de datos personales en dispositivos portátiles o los 
tratamientos fuera de los locales del responsable o del encargado ¿han 
sido autorizados expresamente por el responsable del fichero?, ¿cons-
ta dicha autorización en el Documento de Seguridad? BÁSICO TODOS 

¿Se garantiza el nivel de seguridad correspondiente al tipo de fichero 
tratado? 

BÁSICO 

FICHEROS TEMPORALES O COPIAS DE TRABAJO DE DOCUMENTOS 

TODOS 

¿Cumplen el nivel de seguridad correspondiente? 
BÁSICO TODOS ¿Se han destruido o borrado cuando ya no han sido necesarios para 

los fines que motivaron su creación? 
BÁSICO 
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SISTEMA 
TRATAMIENTO COMPROBACIONES A REALIZAR NIVEL 

DOCUMENTO DE SEGURIDAD 

¿Ha elaborado el responsable del fichero el Documento de Seguridad? 
¿Contiene los aspectos mínimos exigidos por el Reglamento? 
¿Está el documento actualizado?, ¿se ha revisado cuando se han pro-
ducido cambios relevantes desde la auditoría anterior? 
¿Está su contenido adecuado a la normativa vigente en este momento 
en materia de seguridad de los datos de carácter personal? 
¿Se ha indicado con qué periodicidad se deben cambiar las contrase-
ñas?, ¿es inferior o igual a un año? 
¿Se especifica cuál es el personal autorizado para la concesión, altera-
ción o anulación de accesos autorizados sobre datos o recursos? 
¿Se especifica cuál es el personal autorizado para acceder a los luga-
res donde se almacenan los soportes informáticos? 

BÁSICO 

TODOS 

Si el tratamiento se realiza por cuenta de terceros ¿se han reflejado los 
ficheros afectados por el encargo, con referencia expresa al contrato, 
así como la identificación del responsable y el periodo de vigencia? 
¿Se ha reflejado en el Documento de Seguridad si los datos personales se 
incorporan y tratan exclusivamente en los sistemas del encargado? 
¿Se ha delegado en el encargado del tratamiento la llevanza del 
Documento de Seguridad para los ficheros objeto del contrato?, ¿se ha 
reflejado esta circunstancia en el contrato? 
¿Especifica qué medidas hay que adoptar en caso de desechado o 
reutilización de soportes? 
¿Establece la identidad del responsable o responsables de seguridad?, 
¿se especifica si la designación es única para todos los ficheros o está 
diferenciada según el sistema de tratamiento utilizado? 
¿Contiene los procedimientos y controles periódicos a realizar para 
verificar el cumplimento de lo dispuesto en el propio documento? 

MEDIO 

¿Relaciona las personas que están autorizadas a acceder físicamente a 
los locales donde se ubican los sistemas de información? 
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S ISTEMA 
TRATAMIENTO COMPROBACIONES A REALIZAR NIVEL 

FUNCIONES Y OBLIGACIONES DEL PERSONAL 

TODOS 

Están las funciones y obligaciones del personal con acceso a datos de 
carácter personal y los sistemas de información claramente definidas? 

BÁSICO TODOS 

¿Están documentadas y reflejadas en el documento de seguridad? 

BÁSICO TODOS 
¿Se han definido las funciones de control o autorizaciones delegadas 
por el responsable del fichero? BÁSICO TODOS 

¿Conoce el personal las medidas de seguridad que afectan al desarro-
llo de sus funciones? 

BÁSICO TODOS 

¿Conoce las consecuencias de su incumplimiento? 

BÁSICO 

REGISTRO DE INCIDENCIAS 

TODOS 

¿Existe un procedimiento de notificación y gestión de incidencias de 
seguridad?, ¿el procedimiento está bien diseñado y es eficaz? 
¿Conoce todo el personal afectado dicho procedimiento? 

BÁSICO TODOS ¿Existe un registro de incidencias donde se reflejen todos los datos 
exigidos en el Reglamento?, ¿se han registrado todas las incidencias 
ocurridas? 

BÁSICO TODOS 

¿Se revisa periódicamente el registro de incidencias para su análisis y 
adopción de medidas correctoras de las incidencias anotadas? 

BÁSICO 

A U T O M A T I -
ZADO 

¿Se han anotado las ejecuciones de los procedimientos de recupera-
ción de datos realizados? 

MEDIO A U T O M A T I -
ZADO ¿Figuran en estas anotaciones los datos exigidos por el Reglamento? MEDIO A U T O M A T I -
ZADO 

¿Existe la autorización por escrito del responsable del fichero? 
MEDIO 
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S ISTEMA 
TRATAMIENTO COMPROBACIONES A REALIZAR NIVEL 

CONTROL DE ACCESO 
¿Los accesos autorizados de los usuarios se corresponden exclusivamen-
te a los datos y recursos que precisan para el desarrollo de sus funcio-
nes? 

¿Existen mecanismos que impidan que los usuarios accedan a datos o 
recursos distintos de los autorizados? 

TODOS 

¿Existe una relación de usuarios?, ¿especifica qué datos y recursos tiene 
autorizados para cada uno de ellos? ¿Está actualizada? BÁSICO TODOS ¿La concesión, alteración o anulación de accesos autorizados sobre 
datos y recursos la realiza exclusivamente el personal autorizado para 
ello en el Documento de Seguridad? 

BÁSICO 

¿Ha establecido el responsable del fichero los criterios conforme a los cua-
les se otorga la autorización de los accesos a los datos y a los recursos? 
El personal ajeno al responsable que tiene acceso a los datos y recur-
sos de éste ¿se encuentra sometido a las mismas condiciones y obliga-
ciones que el personal propio? 

A U T O M A T I -
ZADO 

¿El acceso a los locales donde se encuentran ubicados los sistemas de 
información se realiza exclusivamente por el personal autorizado en el 
Documento de Seguridad? 

MEDIO 

N O 
A U T O M A T I -

¿Se encuentran los archivadores u otros elementos de almacenamiento 
en áreas de acceso restringido dotadas de sistemas de apertura median-
te llave u otro dispositivo equivalente?, ¿están cerradas estas áreas 
mientras no sea preciso el acceso a los documentos incluidos en el fiche-
ro? ALTO 

ZADO Si los locales del responsable no permiten disponer de un área de acce-
so restringido ¿ha adoptado el responsable medidas alternativas?, ¿se 
ha hecho constar esta circunstancia en el Documento de Seguridad?, 
¿se ha motivado adecuadamente? 
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SISTEMA 
TRATAMIENTO COMPROBACIONES A REALIZAR NIVEL 

GESTION DE SOPORTES Y DOCUMENTOS 

¿Está identificado el tipo de información contenido en el soporte o 
documento? 
¿Existe y se mantiene un inventario de soportes? 
¿Se almacenan los soportes o documentos en lugares de acceso restringido? 
¿Existen mecanismos por los que solamente puedan acceder las perso-
nas autorizadas en el Documento de Seguridad?, ¿funcionan adecua-
damente estos mecanismos? 
¿Se ha dejado constancia en el Documento de Seguridad, si fuera el caso, 
de la imposibilidad de cumplir con las obligaciones establecidas en el 
Reglamento sobre identificación, inventariado y acceso a los soportes 
dadas sus características físicas? 
¿La salida de soportes y documentos fuera de los locales donde se ubica 
el fichero está siendo autorizada por el responsable del fichero o está 
debidamente autorizada en el Documento de Seguridad? 

BÁSICO 

TODOS 

¿Se están tomando las medidas adecuadas en el traslado de documen-
tación para evitar la sustracción, pérdida o acceso indebido durante su 
transporte? 
Cuando se desecha un soporte o documento conteniendo datos de 
carácter personal ¿se adoptan las medidas adecuadas para evitar el 
acceso a la información o su recuperación posterior cuando se procede 
a su destrucción o borrado?, ¿son adecuadas estas medidas? 
¿Se dan de baja en el inventario estos soportes o documentos desechados? 
Para los soportes con datos de carácter personal considerados especial-
mente sensibles por la organización ¿se utilizan sistemas de etiquetado 
que permitan la identificación de su contenido a las personas autoriza-
das y dificulten su identificación al resto? ¿son adecuados y cumplen su 
finalidad? 
¿Existe un registro de entrada de soportes o documentos? ¿y un regis-
tro de salida? 
¿Contienen estos registros de entrada y salida de soportes toda la infor-
mación exigida en el Reglamento? MEDIO ¿Las personas encargadas de la recepción y la entrega de soportes están 
debidamente autorizadas? ¿Consta en el Documento de Seguridad 
dicha autorización? 

MEDIO 

¿Se han anotado todas las entradas y salidas de soportes? 
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SISTEMA 
TRATAMIENTO COMPROBACIONES A REALIZAR NIVEL 

GESTION DE SOPORTES Y DOCUMENTOS (CONT.) 

¿Se utilizan sistemas de etiquetado que permitan la identificación de su 
contenido a las personas autorizadas y dificulten su identificación al 
resto? ¿son adecuados y cumplen su finalidad? 

AUTOMA-
TIZADO 

¿La distribución de soportes se realiza de forma cifrada, o por otro 
mecanismo que garantice que no sea inteligible o manipulable durante 
el transporte? 

AUTOMA-
TIZADO ¿Se cifran los datos en los dispositivos portátiles cuando éstos salen de las ins-

talaciones del responsable del fichero? 
Si fuera imprescindible el tratamiento de datos en dispositivos portátiles 
que no permitan el cifrado de datos ¿se ha hecho constar motivada-
mente en el Documento de Seguridad?, ¿se han adoptado medidas 
para minimizar los riesgos derivados de este tratamiento en entornos 
desprotegidos?, ¿son adecuadas? 

ALTO 

¿Se adoptan medidas que impidan el acceso o manipulación de la infor-
mación en los casos de traslado físico de la documentación contenida en 
un fichero?, ¿son apropiadas estas medidas? 

NO 
AUTOMA-

TIZADO 

La generación de copias o reproducción de documentos ¿se realiza 
exclusivamente por el personal autorizado en el Documento de 
Seguridad? 
¿Se destruyen las copias o reproducciones desechadas de forma que 
no se pueda acceder a la información contenida en las mismas? 
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SISTEMA 
TRATAMIENTO COMPROBACIONES A REALIZAR NIVEL 

IDENTIFICACIÓN Y AUTENTICACIÓN 

¿Existe una relación de usuarios con acceso autorizado?, ¿se mantiene 
actualizada? 
¿Existen procedimientos de identificación y autenticación para dicho 
acceso?, ¿garantiza la correcta identificación del usuario? 
El mecanismo de acceso y verificación de autorización de los usuarios ¿les 
identifica de forma inequívoca y personalizada? BÁSICO 

AUTOMA-
TIZADO 

¿Existe un procedimiento de asignación, distribución y almacenamien-
to de contraseñas?, ¿garantiza su confidencialidad e integridad? 

BÁSICO 

¿Se cambian las contraseñas con la periodicidad establecida en el docu-
mento de seguridad? 
¿Se almacenan las contraseñas de forma ininteligible mientras están en 
vigor? 
¿Se limita el intento reiterado de acceso no autorizado al sistema?, 
¿se anotan estos intentos en el registro de incidencias? MEDIO 
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SISTEMA 
TRATAMIENTO COMPROBACIONES A REALIZAR NIVEL 

COPIAS DE RESPALDO Y RECUPERACIÓN 

¿El responsable del fichero ha definido los procedimientos de realiza-
ción de copias de respaldo y recuperación de los datos?, ¿es adecuada 
esta definición? 
¿Están reflejados estos procedimientos en el Documento de Seguridad? 
¿Ha verificado el responsable del fichero la correcta aplicación de estos pro-
cedimientos?, ¿realiza esta verificación cada seis meses? 
¿Garantizan los procedimientos establecidos la reconstrucción de los 
datos al estado en que se encontraban antes de producirse la pérdida 
o destrucción? 

AUTOMA-
TIZADO 

Si esta pérdida o destrucción afecta a ficheros parcialmente automatiza-
dos ¿se ha procedido a grabar manualmente los datos?, ¿queda constan-
cia motivada de este hecho en el Documento de Seguridad? 

BÁSICO 

AUTOMA-
TIZADO ¿Se realizan copias de respaldo al menos semanalmente? Si no es así 

¿se debe a que no ha habido actualizaciones en ese periodo? 
¿Las pruebas previas a la implantación o modificación de los sistemas 
de información se realizan con datos reales? En caso afirmativo, ¿se 
están aplicando las mismas medidas de seguridad que las que le corres-
ponde por la naturaleza de los datos que contiene?, ¿se anota su reali-
zación en el Documento de Seguridad? ¿se hacen copias de seguridad 
previas a la realización de pruebas con datos reales? 
¿Se conserva una copia de respaldo y de los procedimientos de recupe-
ración de datos en lugar diferente al de los equipos que los tratan? 

ALTO ¿Cumple este lugar las medidas de seguridad exigidas en el 
Reglamento? 

ALTO 
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SISTEMA 
TRATAMIENTO COMPROBACIONES A REALIZAR NIVEL 

REGISTRO DE ACCESOS 
¿Existe el registro de accesos? En caso negativo ¿concurren en el res-
ponsable alguna de las circunstancias que le eximen de este requisito? 
¿se ha hecho constar en el Documento de Seguridad? 
¿Se está recogiendo en este registro la información mínima exigida en 
el Reglamento? 

AUTOMA-
¿Los mecanismos que permiten el registro de estos accesos están directa-
mente bajo el control del responsable de seguridad? 

TIZADO ¿Existe la posibilidad de desactivar estos mecanismos? 
¿Se conservan los datos registrados por un período mínimo de dos años? 
¿Revisa el responsable de seguridad periódicamente la información 
registrada? 

ALTO 

¿Realiza el responsable de seguridad un informe, al menos mensual-
mente, con el resultado de las revisiones realizadas y los problemas 
detectados? 

NO 
AUTOMA-

TIZADO 

¿El acceso a la documentación se realiza exclusivamente por personal 
autorizado? 

NO 
AUTOMA-

TIZADO 

¿Existen mecanismos para identificar los accesos realizados cuando los 
documentos son utilizados por múltiples usuarios? 

NO 
AUTOMA-

TIZADO ¿Se ha establecido un procedimiento para registrar el acceso de perso-
nas no incluidas en el caso anterior?, ¿es adecuado? 

ACCESO A DATOS A TRAVÉS DE REDES DE COMUNICACIONES 

AUTOMA-
TIZADO 

¿Los accesos a datos mediante redes de comunicaciones garantizan 
un nivel de seguridad equivalente a los accesos en modo local? BÁSICO 

AUTOMA-
TIZADO ¿La transmisión de datos a través de redes se realiza de forma cifrada 

(o por cualquier otro mecanismos que garantice que la información 
no sea inteligible ni manipulada por terceros)?, ¿este mecanismo de 
cifrado es eficaz? 

ALTO 
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SISTEMA 
TRATAMIENTO COMPROBACIONES A REALIZAR NIVEL 

AUDITORÍA 

TODOS 

¿Se realiza la actual auditoría en el plazo establecido desde la anterior? 

MEDIO TODOS 

Si ha habido modificaciones sustanciales en el sistema de información 
¿se ha realizado a continuación una auditoría para verificar la adapta-
ción, adecuación y eficacia de las medidas de seguridad? 

MEDIO TODOS ¿Los informes de las auditorías anteriores incluían los datos, hechos y obser-
vaciones en los que se basaban sus dictámenes? 

MEDIO TODOS 

¿Se han implementado las medidas correctoras propuestas por audito-
rías anteriores?, ¿han sido eficaces y han corregido las deficiencias 
encontradas? 

MEDIO 

CRITERIOS DE ARCHIVO 

NO 
AUTOMA-
TIZADOS 

¿Existe legislación específica con criterios para el archivo de soportes o 
documentos?, ¿garantizan estos criterios la conservación de documen-
tos, la localización y consulta de la información? ¿posibilitan el ejerci-
cio de los derechos de oposición, acceso, rectificación y cancelación? BÁSICO 

NO 
AUTOMA-
TIZADOS En caso de no existir legislación específica ¿ha establecido el responsa-

ble del fichero los criterios y procedimientos de actuación para el 
archivo de documentos?, ¿es adecuado este procedimiento? 

BÁSICO 

ALMACENAMIENTO DE LA INFORMACIÓN 

NO 
AUTOMA-

TIZADO 

¿Los dispositivos de almacenamiento de documentos disponen de 
mecanismos que obstaculicen su apertura? Si sus características físicas 
no permiten adoptar esta medida ¿ha adoptado el responsable medi-
das que impidan el acceso de personas no autorizadas? 

BÁSICO 

CUSTODIA DE SOPORTES 

NO 
AUTOMA-

TIZADO 

¿Se custodia correctamente la documentación cuando ésta no se 
encuentra archivada en los dispositivos de almacenamiento por estar 
en revisión o tramitación?, ¿se impide en todo momento que sea acce-
dida por persona no autorizada? 

BÁSICO 
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ELABORACIÓN DEL INFORME 

Debe d ic taminar sobre: 

• Adecuación de las medidas y controles establecidas a lo dispuesto en el Título VIII del 
Reglamento. 

• Identi f icación de deficiencias y propuesta de medidas correctoras o complementar ias. 

• Incluirá los datos, hechos y observaciones en que se basen los dictámenes alcanzados 
y recomendaciones propuestas. 

• Será anal izado por el responsable de seguridad, y elevará sus conclusiones al responsa-
ble del f ichero para que adop te las medidas adecuadas. 

• Deberá quedar a disposición de la Agencia Española de Protección de Datos. 
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• PREGUNTAS FRECUENTES 

NIVELES DE SEGURIDAD 

• ¿Cuándo se aplica el nivel básico de seguridad a datos de salud? 

El artículo 81 .6 del Reglamento de desarrol lo de la LOPD señala que "podrán implantarse 
las medidas de seguridad de nivel básico en los f icheros o t ra tamientos que contengan 
datos relativos a la salud, referentes exclusivamente al g rado de discapacidad o la simple 
declaración de la condic ión de discapacidad o invalidez del afectado, con mot ivo del cum-
pl imiento de deberes públicos." 

Por tan to dos son los factores que deben concurr i r necesariamente para aplicar medidas de 
nivel básico en este caso: 1) la existencia de una ley que imponga un deber cuyo cumpl i -
miento ob l igue a t ratar ciertos datos de salud; y 2) que dichos datos respondan a unas 
características concretas. 

En el pr imer caso, y a t í tu lo de ejemplo, pueden citarse las obl igaciones contempladas en 
la legislación sobre IRPF o Seguridad social, que en los f icheros de nóminas ob l igan a tra-
tar datos como el porcentaje de discapacidad o la existencia de una incapacidad laboral. 

En el segundo caso, se podrá aplicar el nivel básico, t ratándose de datos de salud, única-
mente, en los siguientes t ipos de datos: 

DISCAPACIDAD 
porcentaje, 

DISCAPACIDAD indicador "SI/NO" 

Incapacidad laboral, enfermedad común, accidente laboral, enfermedad 
profesional 

"SI/NO" Incapacidad laboral, enfermedad común, accidente laboral, enfermedad 
profesional fecha 

Aptitud para el desempeño (por razones de salud) "Apto/no apto". 
Maternidad "SI/NO" 
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La regulación del artículo. 81 .6 RDLOPD establece una excepción y por tan to debe ser inter-
pretada restr ict ivamente. Por tan to , si no se trata de esta t ipología de datos personales no 
podrá aplicarse. De ahí que en el caso de que se incluya referencia a un dato específico de 
salud, como por e jemplo, la enfermedad concreta relacionada con el mot ivo de la baja 
laboral o un código que la ident i f ique, el nivel aplicable será el ALTO. 

Además debe existir una ley que imponga la obl igación de t ratar el dato y por ello, si en un 
f ichero se incluye vo luntar iamente un dato del t ipo "porcentaje de discapacidad" sin que 
exista obl igac ión legal el nivel aplicable al f ichero será ALTO. 

Por ú l t imo , la presencia aislada de a lguno de estos datos no prejuzga necesariamente el 
nivel de seguridad aplicable. Así por e jemplo, la presencia de un dato del t ipo ap to /no apto 
en un f ichero dedicado a la prevención de riesgos que incluya el historial clínico-laboral del 
t rabajador no permi te aplicar el nivel básico ya que, habida cuenta del conten ido de la cita-
da historia clínica procederá aplicar el nivel de seguridad ALTO. 

• ¿Cuándo podrá aplicarse el nivel básico de medidas de seguridad a un fichero que 
contenga datos especialmente protegidos como la afiliación sindical? 

El artículo 81.5.a) permite aplicar el nivel básico en caso de f icheros o t ra tamientos de datos 
de ideología, afi l iación sindical, rel igión, creencias, or igen racial, salud o vida sexual cuan-
do los datos se uti l icen con la única f inal idad de realizar una transferencia dineraria a las 
ent idades de las que los afectados sean asociados o miembros. 

Existen dos ejemplos en los que se aprecia con claridad el criterio para aplicar esta excep-
ción. En pr imer lugar, en el caso de que se tenga previsto tratar el dato relativo a las cuo-
tas sindicales se deberá tener en cuenta que la deducción de la cuota sindical es una obli-
gación impuesta por Ley al empresario. Así, el artículo 11 de la Ley Orgánica 11 /1985, de 
2 de agosto, de Libertad Sindical, establece que: 
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• En los convenios colectivos podrán establecerse cláusulas por las que los trabajadores 
incluidos en su ámbito de aplicación atiendan económicamente la gestión de los sin-
dicatos representados de la comisión negociadora, fijando un canon económico y 
regulando las modalidades de su abono. En todo caso, se respetará la voluntad indi-
vidual del trabajador, que deberá expresarse por escrito en la forma y plazos que se 
determinen en la negociación colectiva. 

• El empresario procederá al descuento de la cuota sindical sobre los salarios y a la 
correspondiente transferencia a solicitud del sindicato del trabajador afiliado y previa 
conformidad, siempre, de éste". 

Si a tendemos al precepto anter ior resulta claro que se impone al empresario un deber que 
se t raduce en practicar un descuento y transferir lo al sindicato, es evidente que los datos 
relativos a la afi l iación sindical son datos especialmente protegidos con fo rme al artículo 7 
LOPD. No obstante, la excepción del Reglamento permite adoptar las medidas de seguridad 
de nivel básico. 

Del mismo modo , y en segundo lugar, idéntica situación se produce en el caso de domic i -
liaciones bancarias para el pago de cuotas a sindicatos, part idos, confesiones, asociaciones 
etc. en los que la que el banco o caja trata los datos con la única f inal idad de realizar la 
gest ión consistente en un pago. 

• ¿Qué se entiende por ficheros o tratamientos en los que de forma incidental o acce-
soria se contengan datos especialmente protegidos? 

En relación con el nivel de medidas de seguridad aplicable, sería necesario atender al tenor 
literal del artículo 81.5 del RLOPD que establece que "En caso de f icheros o t ra tamientos de 
datos de ideología, afi l iación sindical, rel igión, creencias, or igen racial, salud o vida sexual 
bastará la implantac ión de las medidas de seguridad de nivel básico cuando: 

• Los datos se uti l icen con la única f inal idad de realizar una transferencia dineraria a las 
ent idades de las que los afectados sean asociados o miembros. 
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• Se t rate de f icheros o t ra tamientos en los que de fo rma incidental o accesoria se con-
tengan aquellos datos sin guardar relación con su f inal idad." 

A este respecto, se debería tener en cuenta que la excepción prevista en el ú l t imo inciso del 
artículo 81.5 se refiere a cuando los datos especialmente protegidos sean incluidos por el 
propio afectado a la hora al presentar documentac ión en la que por propia iniciativa desee 
aportar este t ipo de datos, sin que su t ra tamien to tenga relación con la f inal idad estableci-
da por el responsable del f ichero. 

• ¿Qué nivel de seguridad debe adoptarse en los ficheros que contengan datos de 
menores? 

En esta materia el RLOPD en su artículo 13, ún icamente regula la fo rma de recabar el con-
sent imiento de los menores, sin que ello afecte, en m o d o a lguno, a las medidas de seguri-
dad que deben de adaptarse a los f icheros o t ra tamientos de datos por parte del respon-
sable. 

La regulación de las medidas de seguridad, se encuentran en el Título VIII, Capítulo I artí-
culos del 79 al 86. Así el artículo 80 señala que "Las medidas de seguridad exigibles a los 
f icheros y t ra tamientos se clasifican en tres niveles: básico, medio y alto." Por otra parte el 
artículo 81 regula la apl icación estos niveles de seguridad. 

Por lo tan to , la determinac ión del nivel de seguridad que debe de adoptar un responsable 
dependerá de los criterios f i jados por el artículo 81 del Reglamento para el que la condi-
ción de la minoría de edad no es relevante. 
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ENCARGADOS Y PRESTACIONES DE SERVICIOS SIN ACCESO A DATOS 

• ¿Qué obligaciones en materia de medidas de seguridad tienen los encargados del 
tratamiento? 

Tanto las prestaciones de servicios realizadas por los encargados del t ra tamien to en los loca-
les del responsable del f ichero, como las realizadas en los propios locales del encargado, se 
encuentran sujetas a la normat iva de protección de datos. 

Con carácter general, las obl igaciones del encargado del t ra tamien to en materia de implan-
tac ión de las medidas de seguridad se encuentran reguladas en los artículos 82 y 88 del 
Reglamento de desarrol lo de la LOPD. Además el documen to de seguridad de un encarga-
do debe tener un conten ido adicional específico que permita identi f icar sus encargos indi-
cando: 

• La identificación de los ficheros o tratamientos que se traten en concepto de encargado. 

• Referencia expresa al cont ra to o documen to que regule las condiciones del encargo. 

• Ident i f icación del responsable. 

• Período de vigencia del encargo. 

En t odo caso, el acceso a los datos por el encargado del t ra tamien to estará somet ido a los 
restantes requisitos establecidos en el Reglamento de la LOPD. 

Por ú l t imo, el encargado del t ra tamien to debe implantar las medidas de seguridad adecua-
das para sus propios ficheros. Entre ellas, debe mantener actual izado su documen to de 
seguridad, fi jar las obl igaciones de su personal etc. 
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• ¿Puede el encargado hacerse cargo del documento de seguridad del responsable 
que le ha contratado? 

No es infrecuente la existencia de t ra tamientos, como por e jemplo la confección de nómi-
nas, en los que los datos se alojan y t ra tan casi por comple to en los locales, recursos y 
soportes del encargado. Para estos casos, el reg lamento se refiere en su artículo 88 a la 
"delegación de la llevanza del documen to de seguridad". Para ello deben cumpl irse ciertos 
requisitos: 

• Que los datos personales de un f ichero o t ra tamien to se incorporen y t raten de modo 
exclusivo en los sistemas del encargado. 

• Que esta circunstancia afecte a parte o a la to ta l idad de los f icheros o t ra tamientos 
del responsable. 

• Que la delegación se indique de m o d o expreso en el cont ra to celebrado al amparo 
del artículo 12 LOPD, con especificación de los f icheros o t ra tamientos afectados. 

No podrá delegarse en el encargado la llevanza del documen to de seguridad en lo relativo 
a aquellos datos contenidos en recursos propios del responsable. 

• En las prestaciones sin acceso a datos ¿qué obligaciones de seguridad existen? 

Se deberá tener en cuenta que la mayoría de las actividades que supongan un contacto 
directo o indirecto con el sistema de in formac ión y/o con su entorno físico o lógico puede 
ser susceptible de poner en riesgo la seguridad de los datos. 

Así por e jemplo, el servicio de seguridad que custodia las llaves de las instalaciones debe 
ser advert ido de las políticas de cont ro l de acceso físico a las instalaciones y de las eventua-
les restricciones de acceso que se hayan f i jado. 
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Del mismo modo , los servicios de l impieza deberían ser in formados de aspectos relaciona-
dos con las prohibic iones relacionadas con el desechado de documentos , -por e jemplo, uti-
lizar medios convencionales como el contenedor de basuras-, o de la necesidad de que en 
determinadas salas se mantengan condiciones de refr igeración que garant icen la estabili-
dad de las máquinas que sopor tan el sistema de in formación. 

Un ú l t imo ejemplo, lo proporc ionan los servicios de manten imien to que, eventualmente, 
deben tener obl igaciones cuando sus acciones pueden poner en pel igro un sistema, - por 
e jemplo, la de advert ir cuando una reparación haga necesario desconectar la red eléctrica 
ob l igando a un copiado y/o apagado preventivo. 

En estos casos, para la realización de trabajos que no impl iquen el t ra tamien to de datos 
personales, y de con fo rm idad con lo establecido en el artículo 83 del Reglamento de la 
LOPD, el responsable del f ichero debe adoptar las medidas adecuadas para l imitar el acce-
so del personal a los datos personales. 

Cuando se t rate de personal ajeno, el cont ra to de prestación de servicios deberá recoger 
expresamente la prohib ic ión de acceder a los datos personales y la obl igación de secreto 
que el personal debe observar. 

DOCUMENTO DE SEGURIDAD 

• ¿Qué debo hacer para documentar y/o notificar las funciones y obligaciones del 
personal? 

La descripción de las funciones del personal con acceso a datos de carácter personal t ienen 
que estar incluidas en el documen to de seguridad y fo rmarán parte de las medidas organi-
zativas que el responsable del f ichero y, en su caso, el encargado del t ra tamien to debe 
implantar. 
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El procedimiento de documentac ión y t ransmisión de las políticas que incluyan las func io-
nes y obl igaciones del personal con acceso a datos de carácter personal, puede ser diverso 
depend iendo de las part icularidades de cada organización, pud iendo util izarse documen-
tos escritos, comunicaciones electrónicas, ya sea mediante correo electrónico, int ranet cor-
porativa, páginas de inicio de las aplicaciones, etc. 

En t o d o caso, será necesario que el responsable del f ichero y, en su caso, el encargado del 
t ra tamien to se aseguren que el personal con acceso a datos de carácter personal conoce 
las funciones y obl igaciones que t iene con respecto al acceso a los datos de carácter perso-
nal, en particular, en lo relativo al deber de secreto y conf idencial idad. 

• ¿Qué permite la delegación de autorizaciones? 

La delegación de autorizaciones, a la que se refiere el artículo 8 4 del Reglamento, es una 
posibi l idad que permite flexibil izar la gest ión de la seguridad en materia de protección de 
datos de carácter personal. 

Esta previsión habil i ta al responsable para delegar en otras personas las funciones que el 
Reglamento atr ibuye al responsable del f ichero. Estas delegaciones deben estar recogidas 
en el documen to de seguridad y no suponen, en n ingún caso, trasladar a la persona en 
quien se delega la responsabil idad en la que pudiera incurrir la organización o persona res-
ponsable del f ichero. 

• ¿Debe contener el registro de incidencias detalle de los problemas asociados a 
aspectos puramente técnicos de los ficheros: averías, caídas de tensión, problemas 
de red o conectividad? 

El objet ivo fundamenta l de implantar las medidas de seguridad a las que se refiere la LOPD 
(art. 9) y su Reglamento de desarrollo es garant izar que los datos de carácter personal se 
t ra tan con las adecuadas garantías que permi tan asegurar la conf idencial idad, la integr idad 
y la d isponib i l idad de los datos. 
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En éste ámb i to las incidencias poseen una gran relevancia deb ido tan to a su propia capa-
cidad para compromete r los objet ivos de la seguridad como por el conoc imiento que su 
resolución aporta a los responsables. Así, por e jemplo una avería eléctrica puede poner en 
pel igro la d isponib i l idad de un sistema de in formación. 

Teniendo en cuenta los objet ivos de la seguridad, la inclusión de las incidencias de este t ipo 
deberá realizarse siempre cuando con mot ivo del func ionamien to de estos servicios la segu-
ridad pudiera verse compromet ida . 

• ¿Cuál es el alcance y el objetivo del registro de incidencias? 

La obl igación de establecer un procedimiento de not i f icación y gest ión de las incidencias 
que afecten a los datos de carácter personal, así como establecer un registro en el que se 
hagan constar los detalles de dichas incidencias, se encuentra regulado en el artículo 90 y 
100 del Reglamento, depend iendo que el nivel de medidas de seguridad requeridas sea 
básico o medio. 

El objet ivo f inal perseguido por el Reglamento a este respecto, tal y como lo señala en el 
artículo 90 ci tado, es que se adopten las medidas correctoras para que dicha incidencia sea 
contro lada, por lo que debe mantenerse una acción permanente de contro l , revisión y 
actuación sobre las medidas implantadas y las incidencias detectadas. 

• ¿Cuál es el alcance de la obligación de anotar las salidas de soportes mediante 
correo electrónico? 

El envío de f icheros con datos de carácter personal mediante correo electrónico o fax con-
lleva ciertos riesgos específicos que deberán ser analizados por el responsable del f ichero y, 
en su caso, por el encargado del t ra tamien to para establecer las medidas técnicas y orga-
nizativas que deben implantarse para contro lar los riesgos inherentes a la ut i l ización del 
dichos medios, en func ión de los t ipos de datos que vayan ser ob je to de transmisión. 
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En cualquier caso, tal y como establece el artículo 92 del Reglamento la salida de soportes 
y documentos que contengan datos de carácter personal, como los incluidos y/o anejos a 
un correo electrónico, fuera de los locales bajo el contro l del responsable del f ichero o tra-
tamien to , deberá ser autor izada por el responsable o ser deb idamente autor izada en el 
documen to de seguridad. 

En el caso de los f icheros que deben implantar las medidas catalogadas como de nivel 
medio, el artículo 97 del Reglamento establece la obl igación de disponer de un sistema de 
registro de salida de soportes que permita, directa o indi rectamente, conocer la in forma-
ción relacionada con el envío. En el caso de las medidas de seguridad de nivel alto, la dis-
t r ibuc ión de los soportes deberá realizarse c i f rando los datos o ut i l izando o t ro mecanismo 
que garant ice que dicha in formación no sea accesible o manipulada durante su t ransporte 
(art. 101 Reglamento). 

Por lo que respecta concretamente al sistema de registro, en el caso de que se remitan 
datos de carácter personal incluidos en un anexo a un correo electrónico, el propio gestor 
del correo electrónico puede servir como registro. 

Esta obl igación de anotar las salidas afecta a cualquier o t ro procedimiento electrónico 
como el pro toco lo FTP, descargas desde Internet, carpetas compart idas, así como al envío 
de fax cuando incorporan datos de carácter personal de un f ichero o t ra tamiento. 

• ¿Debe registrarse la salida de soportes con destino a otra sede de la entidad? ¿Y a 
la del encargado? 

Deben anotarse tan to en uno como en el o t ro caso, ya que se trata de asegurar el contro l 
y la t razabi l idad de los soportes con datos de carácter personal que salen mater ia lmente del 
sistema de in formación del responsable del f ichero. 
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• ¿Debe notificarse a la AEPD el documento de seguridad? 

El documen to de seguridad es un documen to interno de la organización y no debe ser noti-
f icado a la Agencia Española de Protección de Datos, quedando a disposición de la Agencia 
o, en su caso, de las autor idades de protección de datos de las Comunidades Autónomas. 

MEDIDAS CONCRETAS 

• ¿Qué significa guardar las copias de respaldo en lugar físico diferente? 

Para los f icheros con datos de carácter personal sujetos a la obl igación de implantar las 
medidas de nivel alto, el reg lamento de desarrol lo de la LOPD prevé la obl igación de con-
servar una copia de respaldo de los datos de estos f icheros y de los procedimientos de recu-
peración de los mismos en un lugar d i ferente del que se encuentran los equipos in formát i -
cos que los t ratan (art. 102 Reglamento LOPD), con el f in de que no se encuentren some-
t idos a las mismas cont ingencias que pudiera sufrir el lugar habitual de a lmacenamiento en 
caso de un accidente o desastre, como por e jemplo, un incendio o una inundación. 

En el caso de que no sea posible guardar una copia de los f icheros en un lugar d ist into y 
no sujeto a los mismos riesgos, se deberán adoptar medidas complementar ias para paliar 
el riesgo, tales como ubicar la copia en armarios ignífugos, implantac ión de sistemas anti-
incendio, etc). En estos casos, cuando la sede del responsable cuente con dist intas estan-
cias o niveles de edif icación se entenderá por lugar d ist into una estancia diferenciada del 
lugar principal en el que se ub iquen los sistemas de in formación, prefer ib lemente en plan-
ta dist inta y más protegida y, se deberá hacer constar estas circunstancias en el documen-
to de seguridad. 

Debe hacerse notar que la obl igación de realizar copias de respaldo no es aplicable a los 
f icheros no automat izados, con independencia del resto de medidas aplicables e este t ipo 
de f icheros, entre las que deberán observarse las previsiones establecidas en el Reglamento 
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de la LOPD, entre otras, en lo relativo a la custodia de los soportes y disposit ivos de alma-
cenamiento, así como a la copia o reproducción de los documentos con datos de carácter 
personal. 

• ¿Cuál es el ámbito de la auditoría establecida en el RLOPD? ¿Quién debe realizarla? 
¿Debe notificarse? 

El ámb i to de la auditoría, previsto en el artículo 96 para los f icheros automat izados y 110 
para los no automat izados, se refiere a la verif icación del cump l im ien to de las medidas de 
seguridad que deben implantarse en los f icheros automat izados y no automat izados con 
datos de carácter personal establecidas en el Título VIII del Reglamento de desarrol lo de la 
LOPD, sin perjuicio de que cuando alguna de las materias reguladas la LOPD se proyecten 
sobre las medidas de seguridad deban ser tenidas en cuenta. 

Así por e jemplo, es evidente que una salida de datos podría tener relación con una comu-
nicación de datos pud iendo analizarse su l icitud. Del mismo modo , la existencia de un 
encargado del t ra tamien to puede compor ta r una evaluación conexa del conten ido del con-
t rato. 

Sobre quién debe realizarla, el Reglamento establece que puede ser interna o externa y no 
def ine el perfi l func ional o profesional de los auditores, aunque la propia func ión de audi-
toría ha de llevar implícita la independencia y la debida capacitación profesional para que 
resulte adecuada para la func ión de verif icación que pretende llevar a cabo. 

Por ú l t imo, el in forme de auditoría deberá ser anal izado por el responsable de seguridad 
que elevará las conclusiones al responsable del f ichero para que adop te las medidas correc-
toras y quedará a disposición de la Agencia Española de Protección de Datos o, en su caso, 
de las autor idades de cont ro l de la comunidades autónomas, no siendo necesario su noti-
f icación a la AEPD. 
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• ¿Cuál debe ser el alcance del registro de accesos? 

La obl igación de implantar y guardar, durante un período mín imo de dos años, los datos 
relativos a los accesos realizados a los datos catalogados como de nivel alto, prevista en el 
artículo 103 del Reglamento de la LOPD, persigue que se pueda identi f icar el registro acce-
d ido. En este sent ido, el objet ivo es el de ser capaz de establecer las acciones realizadas por 
un de terminado usuario respecto del registro accedido sin necesidad de que tal conoci-
miento alcance al conten ido concreto de la in formación accedida. 

El c i tado artículo establece la in formación mínima que deberá guardarse de cara acceso a 
los datos de carácter personal sujetos a la obl igación de implantar las medidas de nivel alto. 

Así mismo, se establecen las circunstancias concretas en las que el Reglamento excepciona 
de la obl igación de implantar el registro de accesos: el responsable debe ser una persona 
física y debe ser el único usuario del sistema. Esta circunstancia deberá hacerse constar en 
el documen to de seguridad. 

• ¿Cómo aplico el control de acceso previsto para los ficheros no automatizados 
o manuales? 

En el caso de los f icheros no automat izados con nivel al to de seguridad, el Reglamento de 
la LOPD establece, en su artículo 113 las medidas que han de adoptarse para contro lar el 
acceso a la documentac ión a la que deba implantarse las medidas de nivel alto. 

Para implantar este cont ro l de acceso a la documentac ión se podrán utilizar, por ejemplo: 

• Plantillas básicas en soporte papel incorporadas al inicio del expediente. 

• Registros automat izados en la gest ión de entradas y salidas al archivo. 

• Cualquier o t ro sistema o procedimiento que permita alcanzar la f inal idad perseguida 
por el Reglamento. 
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OTROS ASPECTOS 

En caso de una sanción por falta de medidas de seguridad ¿qué responsabil idad t iene el 
Responsable de Seguridad? 

La responsabil idad de implantar las medidas de seguridad en los f icheros con datos de 
carácter personal recae en el responsable del f ichero y, en su caso, en el encargado del tra-
tamiento . 

Así, entre las medidas organizativas se procederá a nombrar uno o varios responsables de 
seguridad. Esta designación es una previsión establecida en el Reglamento de la LOPD para 
los f icheros que tengan que implantar las medidas de seguridad catalogadas como de nivel 
medio y alto. 

La medida que establece el artículo 95 del Reglamento, no puede suponer, en n ingún caso, 
una exoneración de la responsabil idad que corresponda al responsable del f ichero o al 
encargado del t ra tamiento . 

• ¿Qué tengo que pedir al proveedor cuando adquiera un producto software que 
trate datos de carácter personal? 

La Disposición adicional única del Reglamento de desarrol lo de la LOPD establece que los 
productos sof tware dest inados al t ra tamiento au tomat izado de datos de carácter personal 
deberán incluir en su descripción técnica el nivel de seguridad que t iene implantado, por 
lo que cuando se adquiera o se contrate la construcción de un apl icativo sof tware que trate 
datos de carácter personal, se deberá pedir que el constructor especif ique el nivel de medi-
das de seguridad que cumple el p roducto . 
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En la w e b de la Agencia Española de Protección de Datos se encuentra disponible in forma-
ción adicional relacionada con esta Guía de Seguridad. 

www.agpd.es 
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