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; 3 : : : ct re 1|, en adelante LOPD, tiene por
objeto garantizar y proteger, en lo que concierne al tratamiento de los datos personales, las libertades publicas y los derechos
fundamentales de las personas fisicas, y especialmente de su honor, intimidad vy privacidad personal y familiar, por parte de los
organismos publicos y las entidades privadas.

3 de diciembre, de Proteccién de Datos de Caracter Pers

anica 15/

La LOPD establece una serie de obligaciones en pos de la proteccion de los datos personales contenidos en ficheros, los cuales
se encuentran a disposicion de empresas y Administraciones Publicas, y son tratados por éstas con diferentes finalidades: ges-
tién de personal, proveedores, clientes, campanas de marketing, etc.

El érgano de control para el cumplimiento de la normativa de proteccion de datos dentro del territorio espafiol es, con caracter
general, la Agencia Espafiola de Proteccion de Datos (AGPD).

La LOPD obliga a todas las Administraciones Publicas, incluidos ayuntamientos y diputaciones provinciales, debido a que estas
entidades tratan datos de caracter personal mediante el padrén municipal, gestion tributaria, etc. Estos datos requieren la implan-
tacion de las medidas de seguridad exigidas por la Ley.

Este documento explicara el proceso de aplicacion y adaptacién de una entidad local a la Ley, de forma que se garanticen los
derechos de las personas respecto a los datos de caracter personal que manejan dichas entidades.

Con esta gula de adaptacion ala LOPD, una entidad local conocera cuales son las actuaciones obligatorias para su aplicacion y
los pasos a seguir para su adecuacion, entendiendo que la adecuacion a la LOPD no debe considerarse como una adaptacion
puntual sino como un proceso de actualizac a
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La normativa vigente en materia de proteccion de datos es la siguiente:
e Ley Organica 15/1998, de 13 de diciembre, de Proteccién de Datos de Caréacter Personal (LOPD).
¢ Real Decreto 1720/2007, de 21 de diciembre, de Desarrollo de la Ley Organica de proteccion de datos.

A finales del afio 2007, se aprobd el nuevo Reglamento de Desarrollo de la LOPD, que entré en vigor el 19 de abril de 2008,
y que desarrolla tanto los principios de la Ley como las medidas de seguridad a aplicar enlos sistemas de informacion, abarcando
tanto ficheros en soporte automatizado, como en cualquier otro tipo de soporte.

Este nuevo Reglamento alina y completa, en un solo documento, todas las disposiciones vigentes y aplicables de desarrollo de
la Ley Organica de Proteccion de Datos, derrogando el Real Decreto 994/1999, de 11 de junio, de Medidas de Seguridad de
Ficheros Automatizados.

Esta normativa obliga a todas las entidades locales a implementar una serie de medidas y procedimientos que garanticen la
proteccion de los datos personales.

De acuerdo con la Ley, son datos de caracter personal cualquier informacién numérica, alfabética, grafica, fotografica, acUstica
o de cualquier otro tipo concerniente a personas fisicas identificadas o identificables, es decir, toda informacién que aporte datos
sobre una persona fisica concreta, o bien que a través de dicha informacion se pueda llegar a identificar.

Quedan excluidos cualquier tipo de datos relativos a personas juridicas siempre y cuando la finalidad de su uso esté destinado
alaempresa.

La Ley y su Reglamento de desarrollo mencionan también el concepto de fichero, como cualquier conjunto de datos de carécter
personal, en cualguier formato (electrénico, papel, etc.).

Los datos de caracter personal se dividen en niveles (basico, medio y alto), en funcidn de los cuales se aplicaran diferentes me-
didas de seguridad y proteccién:

Nivel Basico: ficheros que contengan datos de carécter personal de:
¢ |dentificacion (nombre, apellidos, direcciones de contacto (tanto fisicas como electrénicas), teléfono (tanto fijo como mavil).
¢  Caracteristicas personales.

e  Circunstancias sociales.

e Académicos y profesionales.




e
gy

R

o

Junta de

Castillay Leb6n

Empleo y carrera administrativa.
Informacion comercial.
Econdmico-Financieros.

Transacciones.

Nivel Medio:

Relativos a la comision de infracciones administrativas
0 penales.

Que se rijan por el articulo 29 de la LOPD: prestacion de
servicios de solvencia patrimonial y crédito.

De Administraciones Tributarias, y gue se relacionen con
el gjercicio de sus potestades tributarias.

De entidades financieras para las finalidades relaciona-
das con la prestacion de servicios financieros.

De Entidades Gestoras y Servicios Comunes de
Seguridad Social, que se relacionen con el gjercicio de
sus competencias.

De mutuas de accidentes de trabajo y enfermedades
profesionales de la Seguridad Social.

Que ofrezcan una definicion de la personalidad y per-
mitan evaluar determinados aspectos de la misma o del
comportamiento de las personas.

De los operadores de comunicaciones electronicas, res-
pecto de los datos de tréfico y localizacion.

Nivel Alto:

De Ideologia, afiliacion sindical, religion, creencias, ori-

LEGISLACION APLICABLE

gen racial, salud o vida sexual, y respecto de los que no
se prevea la posibilidad de adoptar el nivel basico.

¢ Datos recabados con fines policiales sin consentimiento
del afectado.

¢ Derivados de actos de violencia de género.
Excepciones:

Segun el punto 5, del articulo 81 del desarrollo de la Ley, en
el caso de ficheros o tratamientos de datos de ideologia, afi-
liacién sindical, religion, creencias, origen racial, salud o vida
sexual bastara la implantacion de las medidas de seguridad
basico cuando:

e |Los datos se utilicen con la Unica finalidad de realizar
una transferencia dineraria a las entidades de las que los
afectados sean asociados 0 miembros.

e  Setrate de ficheros o tratamientos no automatizados en
los que de forma incidental o accesoria se contengan
datos sin guardar relacioén con su finalidad.

Segun el punto 6 del mismo articulo, también se consideran
como excepciones y podran implantarse medidas de segu-
ridad de nivel basico en los ficheros o tratamientos que con-
tengan datos relativos a la salud, referentes exclusivamente al
grado de discapacidad o la simple declaracién de la condi-
cion de discapacidad o invalidez del afectado, con motivo del
cumplimiento de deberes publicos.

de municipios digitales
de Castillay Leén
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La LOPD obliga a todas las empresas y organismos, tanto privados como publicos que dispongan de datos de caracter personal,
a cumplir una serie de requisitos y aplicar determinadas medidas de seguridad en funciéon del tipo de datos que posean.

Todos los ficheros y tratamientos de datos personales realizados por la Administracion General del Estado, las Administraciones
de las Comunidades Auténomas, las entidades que integran la Administracion Local y todas las entidades de derecho publico,
con personalidad juridica propia, vinculadas a cualquier Administracion, son ficheros o tratamientos de titularidad pdblica.

En el caso concreto de las Administraciones Publicas, éstas poseen ficheros con datos personales. En particular, los ayuntamien-
tos y diputaciones provinciales poseen ficheros con datos relativos al padrdn municipal, gestion tributaria, catastro, etc.

La posesion de estos ficheros conlleva una serie de obligaciones a cumplir y una serie de medidas de seguridad a implantar en
el fratamiento y proteccion de datos de caracter personal.

Para un adecuado cumplimiento de la Ley, los ayuntamientos y diputaciones provinciales deberan seguir la siguiente metodolo-
gla:

1. ldentificacion de los ficheros de caracter personal.
2. ldentificacion de los responsables de la organizacion en materia de proteccion de datos de carécter personal.
3. Creacion, modificacion o supresion de ficheros en el Boletin Oficial.

4. Inscripcion de ficheros en el registro de la Agencia Espafiola de Proteccion de Datos (AGPD).




e
gy

AL
‘J8 Junta de
Castillay Leb6n

5. Redaccién del documento de seguridad.

6. Aplicacion de las medidas técnicas necesarias para ase-
gurar el nivel de proteccion de los ficheros que conten-
gan datos de caracter personal.

7. Auditoria de todas las medidas establecidas en el docu-
mento de seguridad.

3.1 IDENTIFICACION DE LOS FICHEROS DE CARAC-
TER PERSONAL

El punto de partida del proceso de adaptacion y cumplimien-
to de la LOPD consiste en identificar el origen de la informa-
cién que maneja la entidad local, determinando los datos de
caracter personal presentes en esa informacion.

Por lo tanto sera necesaria una identificacion de los ficheros
gue contengan datos de caracter personal que estan dentro
del alcance de aplicacion de la LOPD, distinguiendo:

e  Ficheros automatizados.
¢  Ficheros no automatizados o manuales.

Segun el articulo 3 de la LOPD, se entiende por fichero “todo
conjunto organizado de datos de caracter personal, cual-
quiera que fuere la forma o modalidad de su creacion, alma-
cenamiento, organizacion y acceso”.

Una vez han sido localizados los ficheros en la entidad, es ne-
cesario sistematizar de una manera légica y coherente toda la
informacion recabada.

Dentro de una entidad es probable encontrar multitud de fi-
cheros fisicos, es decir, todos aquellos que son creados me-
diante la organizacion de datos personales con independen-
cia de la aplicacion que los crea o los trata.

Como fichero légico entendemos un fichero o conjunto de fi-
cheros fisicos, que contienen el mismo tipo de datos, y que son
tratados para una misma finalidad o finalidades compatibles.

Una vez que se haya realizado el inventario de ficheros fisi-
cos, se procedera a la agrupacion de los mismos en ficheros
l6gicos, esto permitird la sistematizacion de los ficheros ains-
cribir en la Agencia Espafola de Proteccion de Datos.

De igual forma se procedera a la hora de incluir ficheros no
automatizados (en soporte papel), agrupandolos teniendo en
cuenta la finalidad genérica del tratamiento, no siendo nece-
sario declarar dos veces estos ficheros a la AGPD.

Posteriormente se deberéa determinar el nivel de seguridad de
los ficheros identificados.

Para llevar a cabo dicha tipificacion se clasificaran los fiche-
ros en funcién de la naturaleza de los datos (basico, medio o
alto). El Reglamento de desarrollo de la LOPD establece tres
niveles de seguridad para los ficheros, asociados cada uno
de ellos a una serie de medidas que la entidad debera imple-
mentar para cada nivel.

3.2 IDENTIFICACION DE LOS RESPONSABLES DE LA
ORGANIZACION EN MATERIA DE PROTECCION DE
DATOS

En la Ley se definen tres roles de responsabilidad sobre los
ficheros o tratamiento de datos de caracter personal, a los
gue se asocian diferentes funciones:

¢ Responsable del fichero o del tratamiento de datos
de caracter personal: persona fisica o juridica, de na-
turaleza publica o privada, u érgano administrativo, que
decide sobre la finalidad, contenido y uso del tratamien-
to, aungue no lo realice materialmente.

METODOLOGIA PARA LA APLICACION DE LA LOPD EN LAS ENTIDADES LOCALES
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Para el caso de las entidades locales, sera cada entidad
quien adopte la figura de responsable del fichero, res-
pecto de aquellos ficheros que se han creado y se vayan
creando en un futuro.

Las funciones que debe asumir el responsable del fiche-
ro o tratamiento de la informacién son las siguientes:

¢ Notificar, para su implantacién en el registro de la
Agencia Espafiola de Proteccion de Datos, la crea-
cién, modificacion y cancelacion de ficheros que
contengan datos de caracter personal.

e Atender las solicitudes de acceso, rectificacion,
cancelacion y oposicion ejercidas por el afectado.
Ademas, el responsable del fichero deberé conce-
der al interesado un medio sencillo y gratuito para el
gjercicio de estos derechos.

e Implantar las medidas de seguridad oportunas se-
gun los niveles que requieran los ficheros con datos
de caracter personal.

e Adoptar las medidas necesarias para que el perso-
nal conozca las normas de seguridad que afecten al
desarrollo de sus funciones.

e Definir y documentar las funciones y obligaciones
de cada uno de los usuarios con acceso a datos de
caracter personal y alos sistemas de informacion.

¢ Adoptar las medidas necesarias para limitar el acce-
so del personal a datos personales y a los soportes
gue los contengan para la realizaciéon de trabajos que
no impliguen el tratamiento de datos personales, es-
tableciendo mecanismos para evitar que un usuario
pueda acceder a recursos distintos a los autorizados.

@. de municipios digitales
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e Encargarse de que exista una relacion actualizada
de usuarios y perfiles de usuarios. Ademas de es-
tablecer mecanismos gue limiten el acceso de los
usuarios a los recursos gue se precisen en el desa-
rrollo de sus funciones.

¢ Adoptar medidas para la correcta identificacion y
autentificacion de los usuarios. En el caso de que el
sistema de autentificacion se base en contrasefas,
existird un procedimiento de asignacion, distribu-
cién y almacenamiento que garantice su confiden-
cialidad e integridad.

e Encargarse de verificar cada seis meses el correcto
funcionamiento del procedimiento paralarealizacion
de copias de respaldo y recuperacion de datos.

Encargado del tratamiento: persona fisica o juridica,
pUblica o privada, u érgano administrativo que solo o
conjuntamente con otros, trate datos personales por
cuenta del responsable del tratamiento o del responsa-
ble del fichero, como consecuencia de la existencia de
una relacién juridica que le vincula con el mismo vy deli-
mita el ambito de su actuacion para la prestacion de un
servicio.

En la mayoria de las organizaciones, el propio responsa-
ble del fichero realizara el tratamiento de los ficheros, por
tanto también recaeréd sobre él la figura del encargado
del tratamiento.

Las funciones del encargado del tratamiento se con-
cretan en:

e Realizar el tratamiento de los datos por cuenta del
responsable del fichero.
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e Implantar las medidas de seguridad oportunas se-
gun los niveles que requieran los ficheros con datos
de caracter personal, por encargo del responsable
del fichero.

e El responsable del fichero debe asegurarse que el
encargado del tratamiento cumple conla LOPD, para
lo que puede pedir por ejemplo, unaauditoriainterna.

¢ Responsable de seguridad: persona o personas a las
que el responsable del fichero ha asignado formalmente
la funcidn de coordinar y controlar las medidas de segu-
ridad aplicables. En cada entidad se podran asignar uno
0 varios responsables de seguridad, nombrados por el
responsable del fichero.

El cargo de responsable de seguridad no supone de-
legacion de responsabilidad por parte del responsable
del fichero.

Las funciones para el caso de niveles béasico y medio de
seguridad de ficheros son:

e Coordinar y controlar las medidas recogidas en el
documento de seguridad. Esta designacion puede
ser Unica del responsable para todos los ficheros o
diferenciando segun el sistema de tratamiento.

En el caso de nivel alto:

e Comprobar, al menos una vez al mes, la informacion
de control registrada y elaborar un informe de las
revisiones realizadas y los problemas detectados.

e Controlar los mecanismos que permiten el registro
de accesos a datos de nivel alto, revisar al menos
una vez al mes la informacion de control registrada
y elaborar un informe de las revisiones realizadas y
los problemas detectados.

=
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En lo referente al resto de personal de la entidad, seré nece-
saria una formacion del personal que trabaje con los datos
de carécter personal. Para ello es conveniente realizar reunio-
nes informativas y formativas que sensibilicen al personal so-
bre la necesidad de proteger los datos de caracter personal,
consiguiendo una reduccién de las incidencias y mejorando
la seguridad de la entidad.

3.3 CREACION, MODIFICACION O SUPRESION DE
FICHEROS EN EL BOLETIN OFICIAL

Segun aparece en el capitulo | de la LOPD, referido a ficheros
de titularidad publica, en su articulo 20 de creacion, modifi-
cacion o supresion, “la creacion, modificacion o supresion
de los ficheros de las Administraciones publicas solo podran
hacerse por medio de disposicion general publicada en el
«Boletin Oficial del Estado» o Diario Oficial correspondiente”.

En el caso de entidades locales sera el Boletin Oficial de la
Provincia el Diario Oficial en el que publicaran la creacion,
modificacion o supresion de los ficheros que posean.

En todo caso, la disposicidn o acuerdo debera dictarse y pu-
blicarse con caracter previo a la creacion, modificacion o su-
presién del fichero y debera revestir la forma que establezca
su legislacion especifica.

Esta disposicién o acuerdo debera contener, segun el articu-
lo 54 del Real Decreto 1720/2007:

¢ Laidentificacion del fichero o tratamiento con su deno-
minacion, descripcion de su finalidad y usos previstos.

e El origen de los datos, indicando el colectivo de perso-
nas sobre los que se pretende obtener datos de caracter
personal o que resulte obligatorio suministrarlos, el pro-
cedimiento de recogida y su procedencia.

@. de municipios digitales
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e Laestructura basica del fichero mediante la descripcion
de los datos identificativos y en su caso, de los datos
especialmente protegidos, asi como de las restantes
categorias de datos de caracter personal incluidas en
el mismo vy el sistema de tratamiento utilizado en su or-
ganizacion.

e |as comunicaciones de datos previstas, indicando los
destinatarios o categorias de destinatarios.

e |as transferencias internacionales de datos previstas a
terceros paises, con indicacion, en su caso, de los pal-
ses de destino de los datos.

¢ Los drganos responsables del fichero.

e Los servicios o unidades ante los que pudiese egjercitar-
se los derechos de acceso, rectificacion, cancelacion y
oposicion.

¢  El nivel basico, medio o alto de seguridad que resulte
exigible.

En el caso de modificaciéon de ficheros, la disposicion o
acuerdo a publicar debe indicar los cambios producidos en
los puntos anteriores.

En las disposiciones que se dicten para la supresion de fi-
cheros, se debe establecer el destino de los mismos, © en su
caso, las previsiones que se adoptan para su destruccion.

En las siguientes péaginas podemos ver una plantilla modelo
para la creacion y supresion de ficheros a través del Boletin
Oficial de la Provincia:
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BOLETIN OFICIAL DE LA PROVINCIA DE XXX

Ayuntamiento de XXX

El Pleno del Ayuntamiento, en sesion extracrdinaria celebrada el xx de xx de xx, adopté el acuerdo:

CREACION Y SUPRESION DE FICHEROS DE CARACTER PERSONAL

El apartado 1 art. 20 de la Ley Organica 15/1.999 de 13 de diciembre, de Proteccion de Datos de Caracter Personal (en adelante LOPD)
establece que la creacion, modificacion o supresion de los ficheros de las Administraciones Publicas sélo podra hacerse por medio de
disposicion general publicada en el Boletin Oficial del Estado o Diario Oficial correspondiente y en su apartado 2 establece que ésta debera
indicar: La finalidad del fichero y los usos previstos para el mismo; las personas o colectivos sobre los que se pretenda obtener datos de
carécter personal o que resulten obligados a suministrarlos; el procedimiento de recogida de los datos de caracter personal; la estructura
bésica del fichero y la descripcion de los tipos de datos de caracter personal incluidos en el mismo; Las cesiones de datos de caracter
personal y, en su caso, las transferencias de datos que se prevean a paises terceros; los érganos de las Administraciones responsables
del fichero; los servicios o unidades ante los que pudiesen ejercitarse los derechos de acceso, rectificacion, cancelacion y oposicion y las
medidas de seguridad con indicacion del nivel basico, medio o alto exigible.

Por otra parte, se indica que en las disposiciones que se dicten para la supresion de los ficheros, se establecera el destino de los mismos
0, en su caso, las previsiones que se adopten para su destruccion.

Por otra parte, el art. 39.2 de la misma disposicion legal establece que seran objeto de inscripcién en el Registro General de Proteccion de
Datos los ficheros de que sean titulares las Administraciones Publicas.

En cumplimiento de las obligaciones que la citada normativa impone a las Administraciones Publicas, por medio del presente, el Pleno,
por unanimidad,

ACUERDA:

Primero: Creacién de ficheros
Se crean en este Ayuntamiento los ficheros de datos de caracter personal sefialados en el Anexo |.

Segundo: Supresién de ficheros
Quedan suprimidos los siguientes ficheros: fichero de néminas, contabilidad creados por Acuerdo de fecha xx/xx/xxxx. Los ficheros a
suprimir seran migrados a los nuevos ficheros respectivos, conforme a lo dispuesto en el art. 20.3 de la LOPD.

Tercero: Medidas de seguridad

Los ficheros automatizados que por el presente acuerdo se crean, cumplen las medidas de seguridad establecidas en el Real Decreto
1720/2007 de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Organica 15/1999 de proteccion de datos
de caracter personal.

Cuarto: Publicacion y entrada en vigor
La presente resolucion sera publicada en el Boletin Oficial de la Provincia y entrara en vigor al dia siguiente de su publicacion.

ANEXO |

FICHERO: PADRON MUNICIPAL DE HABITANTES Y CENSO MUNICIPAL

1. Finalidad del fichero y los usos previstos para el mismo:
La finalidad del fichero es el registro administrativo donde constan los vecinos del municipio. El uso de este fichero es la gestion de altas,
bajas y modificaciones de los habitantes del Municipio y censo municipal.

2. Personas o colectivos sobre los que se pretenda obtener datos de caracter personal o que resulten obligados a suministrar-
los:
Vecinos del municipio.

3. Procedimiento de recogida de los datos de caracter personal:
El propio interesado, la gestion propia en colaboracién con el INE y resto de ayuntamientos.

4. Estructura basica del fichero y la descripcién de los tipos de datos de caracter personal incluidos en el mismo:
Datos de caracter identificativo: Nombre y apellidos, DNI/NIF, direccion postal. Datos de caracteristicas personales: fecha y lugar de naci-
miento, sexo, nacionalidad y lugar de procedencia. Datos académicos: nivel de estudios.

5. Cesiones de datos de caracter personal y, en su caso, las transferencias de datos que se prevean a paises terceros:
No se prevén.

6. Organos de la Administracién responsables del fichero:
Ayuntamiento de xxxx

7. Servicios o unidades ante los que pudiesen ejercitarse los derechos de acceso, rectificacién, cancelacién y oposicién:
Ayuntamiento de xxx
{Direccién postal)

8. Medidas de seguridad:
Nivel Basico.

METODOLOGIA PARA LA APLICACION DE LA LOPD EN LAS ENTIDADES LOCALES

Figura 1. Creaciony supresion de ficheros en el Boletin Oficial de la Provincia.
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3.4 ALTA DE FICHEROS EN LA AGENCIA DE
PROTECCION DE DATOS

De acuerdo con lo dispuesto en la LOPD, aquellas personas
fisicas o juridicas, de naturaleza publica o privada, u érga-
no administrativo, que procedan a la creacion de ficheros
gue contengan datos de carécter personal, estan obligados
a nofificar la creacién de ficheros para su inscripciéon en el
Registro General de Proteccion de Datos.

Segun el Real Decreto 1720/2007, en su articulo 55 de notifi-
cacion de ficheros de titularidad publica:

“Todo fichero de datos de cardcter personal, de titularidad
publica serd notificado a la Agencia Espafiola de Proteccion
de Datos por el érgano competente de la Administracion
responsable del fichero para su inscripcion en el Registro
General de Proteccion de Datos, en el plazo de treinta dias
desde la publicacién de su norma o acuerdo de creacion
en el Diario Oficial correspondiente”.

Como se vela en el apartado anterior de “Identificacion de fi-
cheros de cardcter personal’, debemos tener localizados, in-
ventariados y agrupados todos los ficheros fisicos en ficheros
l6gicos, esto nos permitiré la sistematizacion de los ficheros a
inscribir en la Agencia Espafola de Proteccion de Datos.

En cuanto a la determinacion del nivel de seguridad del fi-
chero légico que sera inscrito en la Agencia Espafiola de
Proteccion de Datos, habra que tener en cuenta los distin-
tos niveles de seguridad que corresponden a los diferentes
ficheros fisicos que se agrupan en el fichero logico, vy aplicar
el mas alto de ellos.

Una vez localizados y determinados los ficheros de datos de
carécter personal, se procedera a su notificacion a la Agencia
Espafiola de Proteccién de Datos para su inscripcion.

La notificacion se debera realizar cumplimentando los mode-
los o formularios electrénicos publicados en la AGPD.

Para realizar las notificaciones de ficheros, la AGPD (www.
agpd.es) pone a disposicion de los responsables de ficheros
con datos de caracter personal, el sistema de Notificaciones
Telematicas a la AGPD (NOTA), accesible directamente
desde www.agpd.es, herramienta informatica que por un
lado asesora acerca de los requerimientos de la noftificacion,
y otro permite presentar las notificaciones a través de Internet
cony sin firma electrénica, asi como en otros soportes como
el papel.

Ademas permite conocer el estado de tramitacion de las noti-
ficaciones remitidas a través de Internet, mediante certificado
de firma electrénica o mediante el cddigo de envio generado
por el formulario electrénico.

Presentacion de las solicitudes:

En el caso de notificacion de ficheros de fitularidad pudblica,
la presentacion de las solicitudes de inscripcion podra reali-
zarse indistintamente en soporte papel o via telematica, aun-
gue en cualguiera de los casos, su cumplimentacion debe
realizarse a través del formulario electrénico facilitado por el
Sisterma NOTA:

¢ Viatelematica por Internet con firma electrénica: a través
de uncertificado de firmaelectrénicareconocido, presen-
tandolas solicitudesenel Registro Telematico de la AGPD.

¢ Viatelematica por Internet sin firma electrénica: firmando
la hoja de solicitud y presentandola en la AGPD o en
cualquier registro de las Administraciones Publicas.

¢ Enformato papel: este formato incluye un cédigo éptico
de lectura para agilizar su inscripcion.
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PASOS PARA LA NOTIFICACION DE UN FICHERO MEDIANTE EL FORMULARIO ELECTRONICO FACILITADO POR EL
SISTEMA NOTA:

1°. Responder a las preguntas iniciales del asistente:
A través del formulario se deberan indicar las siguientes cuestiones:
v E tipo de solicitud de inscripcion:

¢ Notificacidon de una nueva inscripcion (Alta).

¢ Modificacion de un fichero ya registrado.

*  Supresion de un fichero ya inscrito.

En el caso de modificacion y supresion de ficheros se deben indicar el cédigo de inscripcion y CIF del responsable con el que el
fichero figura inscrito en el RGPD.

v El Modelo de declaracion, con la posibilidad de utilizar:
¢ Una nofificaciéon precumplimentada.
e Elformulario electronico vacio.

v Laformade presentacion elegida:
¢ Internet con firma electronica.

¢ Internet con presentacion convencional de la hoja de solicitud.

¢  Formulario en formato papel con codigo de barras.
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de un formulans totaimente vacis. Ayuntamiento o Enbdad Local / Ente piblico.
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Figura 2. Formulario NOTA de alta de ficheros de titularidad publica. Figura 3. Formulario NOTA de modificacion de ficheros de titularidad publica.
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Tipo de solicitud de inscripcién.
Indique qué coerncin va a realizar sobre el fichero. En caso de moddicaciones v supresiones se debera indicar el Codigo e Insaipedn que

22 asignd ol fichero en ¢f momento de au ata en ¢ RGPO a3l como ¢l CIFNIF con ¢ que fue inscrito. En caso de modificacion s¢ solicitan los
apartados que se desea modificar y el Nomibre o Razdn Social del responsabie

ARma Nodificacdn K Supresidn

Supresion
Denominaciin del Ministerio [ Consejena /
Ayuntanvents o Enlidad Local / Ente plbilco.

CIF/MIF con & que figure inscrio el fchero Cidigo de Inscriptdn

Presentacion de la docu

£Cual es ol sistema que empleard para presantar la declaracion?

Fermuiano en papel
Intemet
Inemet fimads con certificado digital

Figura 4. Formulario NOTA de supresion de ficheros de titularidad publica.

2°. Cumplimentar los apartados de la notificacién

Se compone de dos paginas de detalle y la hoja de solicitud, en las que hay que rellenar obligatoriamente los siguientes cam-
pos:

¢ Responsable del fichero.
¢ Disposicion general de creacion, modificacion o supresion.

¢ |dentificacion y finalidad del fichero.
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e QOrigeny procedencia de los datos.
¢ Tipos de datos, estructura y organizacion del fichero.
¢ Medidas de seguridad: nivel basico, medio o alto.

Es en este punto donde se debe establecer los sistemas para el tratamiento de los datos, indicando que datos son tratados de
forma automatizada en los diferentes sistemas informéaticos y cuales en formato papel.

Son opcionales los campos de:

¢ Derechos de oposicion, acceso, rectificaciéon y cancelacion.
¢ Encargado del tratamiento.

e Cesion o comunicacion de datos.

¢ Transferencias internacionales.

Posteriormente se guarda la notificacion antes de pasar a la siguiente fase de cumplimentacion, ya que una vez que se haya
optado por cumplimentar la hoja de solicitud no se podran realizar nuevos cambios en la notificacion.
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Figura 5. Formulario de notificacion.
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3°. Cumplimentar y firmar la hoja de solicitud

En este paso se indican los datos identificativos de la persona que firma la solicitud y el cargo o la condicién del firmante en re-

lacion con el responsable del fichero.

. "
Hoja de solicitud
FICACIONES
@ | MATIZAL &
i | :
t: EAD
L.
T A woticitend Calos ¢ de antrads (A cossignar en s
Agerca o4 Proteccass de Dates)
Actueziin sotre o St e s
Scoite de ¥ =iala e o e
e aiea s i ante s AEPO
Dotan Gl renjronnatie de lI0hero 0 by eien 1)
CIF raF
Swctarante
L] Frimer Apwibie ey Aavlalo
~NF Cawge o cordontn dedl & e L
Cweicaln @ efecrrs de notd il
Agmihon p Moses o raade Sl
ooz posts
Lecwlader Cinige Postel Prxmce Pas
Tabona Fax Conren @it
Mt dm notificeodn Copmoc s
-
sy ] o s wbl b o0, 8 |y Crgleem 100 160 0w 13 i e Fawral Ll
Comvan b P £ o0 e Dnbin Gml DTVACS B8 Seen T8 CMIATRE JU R W g8 A e begd e
ey
) Swios du ' LOPD. [ e e Mharane
wal ST I8 126 BaTorToy BpR - - o L
Agera ST RE W i pEeRa T T 8 et el Bresas
[ . dn e Ti=m o @ gmniile gus sle b o ol fisonin
& os deberes e
£5 g rnis dat w8 e s Lty 157150 gor o 4,
hm#mmgom“nmm -munmcm‘u-ﬂn"wmm.w oesio pur
i SHUA (MO o VIT g e e 48 ey eadfoan b B v
o dba JIH:I Atars 8e veAS Of @ puthaiet 38 e IMEETE SY S T Aroe (48 SovEege e 36 Carlow
s-—uwuh-mm&iwunmamwm—;mvm-mmt—mm-.:
L recrETIe e L4 Rty P oon e ALFD Tandin dermde &
e -~ e, ALFD tager
Mﬂ;l. L P e

Figura 6. Hoja de solicitud.
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4°, Generar o enviar la notificacién

En este paso se indican los datos identificativos de la persona que firma la solicitud y el cargo o la condicién del firmante en re-
lacién con el responsable del fichero.

Este paso variara segun el tipo de presentacion elegido:
1. ATRAVES DE INTERNET CON CERTIFICADO DE FIRMA ELECTRONICA RECONOCIDO

Las notificaciones realizadas a través de Internet con certificado de firma electrénica se remiten al Registro Telematico de la
AGPD.

Una vez cumplimentada la notificacion y la hoja de solicitud de forma correcta, es necesario indicar en el formulario que no se van
a realizar mas cambios mediante el botén «Finalizar formulario» antes de proceder a la firma de la notificacion. En este momento
aparece un icono en el lugar previsto para la firma de la persona que efectla la noftificacion.

Firma de Ia persona gue efeci(a la notincacion

[Firma el docurmento ¢haca clic para ffrr.ak)]

Figura 7. Firma del formulario.

Pulsando el icono que aparece, se firmaré la notificacion con el certificado de firma reconocido correspondiente a la persona que
formula la notificaciéon. Una vez firmada, se enviaré la notificacion mediante el formulario electronico al Registro Telematico de la
AGPD mediante el botén «Generar/Enviars.

Una vez recibida la notificacion en el Registro Telematico de la AGPD, se emite por el mismo medio un mensaje de confirmacion
de la solicitud, en el que constan los datos proporcionados por el interesado, junto con la acreditacion de la fecha y hora en que
produjo la recepcion y una clave de identificacion de la transmision.

El cédigo AGPD, es el nimero de inscripcion que el Registro General de la Agencia Espafiola de Proteccion de Datos le asigna al
fichero. Una vez realizado el envio de la notificacion, el Registro comunica el codigo que se asigna.
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Figura 8. Confirmacion de recepcion de solicitud.
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2. A TRAVES DE INTERNET SIN CERTIFICADO DE FIRMA ELECTRONICA RECONOCIDO

En el caso de las notificaciones realizadas a través de Internet sin firma electrénica, una vez cumplimentada la notificacion y la hoja
de solicitud de forma correcta, se envian mediante el formulario electrénico pulsando el botdn «Generar/Enviar» que se encuentra
en la hoja de solicitud.

El formulario le indica que se esté conectando con el servidor de la AGPD y seguidamente el sistema envia la hoja de solicitud (en
formato PDF) que confirma que la notificacion ha sido enviada correctamente. Dicha hoja de solicitud, firmada de forma manual
por la persona que efectla la notificacion, es la que se debe remitir a la AGPD o a alguno de los Registros y oficinas a los que se
refiere el articulo 38.4 de la Ley 30/1992.

La direccion de la AGPD es:
Agencia Espafola de Proteccién de Datos
Calle Jorge Juan, 6
28001 Madrid

La hoja de solicitud también puede enviarse por fax a los nimeros 91 445 25 29 6 91 448 36 80.

3. EN FORMATO PAPEL CON CODIGO DE BARRAS BIDIMENSIONAL PDF 417

Una vez cumplimentadas la hoja de solicitud, para obtener el modelo que se presenta en la AGPD, se pulsa el botdn «Finalizar
formulario» que se encuentra al final de la hoja de solicitud, generandose el codigo de barras bidimensional PDF 417 (nube de
puntos) y el correspondiente codigo de envio que establece la correspondencia entre el contenido que figura en cada una de las
paginas que componen el modelo de notificacion y la nube de puntos generada.

La hoja de solicitud firmada se envia a la direcciéon de la AGPD, con el cddigo bidimensional impreso y con las dos péginas con el
contenido de la notificacion, en las que debe figurar el cédigo de envio generado por el formulario electrénico.

En el caso de ficheros de titularidad publica, debe acompafarse a la notificacion una copia de la norma o acuerdo de creacion,
modificacion o supresion del fichero. Si el Diario Oficial en el que se encuentra publicada la norma o acuerdo es accesible desde
Internet, basta con indicar en la notificacion la direccion electrénica de su localizacion.

En la siguiente imagen vemos un gjemplo de un alta de fichero en la Agencia de Proteccién de Datos:
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| Conozca la Agencia | Ficheros inscritos | Canal del ciudadano | Canal del responsable de ficheros |
@ | Jornadas de la Agencia

Ficheros insctitos = Tiularidad Piblica = indice Organismos

TITULARIDAD PUBLICA ¥ Bisqueda de ficheros de Titularidad Piblica: Resumen

Basqueda general

» indice Drganismos
CAYUMTAMIENTO DE LaGUMNS DE DUERO
AYLUNTAMIENTD DE LAGUMNS DE DUERO
AYUNTAMIENTC DE LAGUNA DE DUERC
Mombre del fichero: EMPLED

TITULARIDAD PRIVADA Respansable del fichero

COMO CONSULTAR

| | @ Finalidad: GESTICNM ¥ FOMENTO DEL EMPLED EM EL MUMICIPIO
.......................................................... Direccidn: PZ MAYOR 1 -
Bﬁsqueda en documentos Codlgo Paostal - Poblacidn: 47140-LacUnA DE DUERD

Provincia - Pais: YALLADOLID-ESPARA
Revista de Prensa
Muevo en la wehb
Pagina de inicio

Mapa del sitio
Accesibilidad de la web
Enlaces

Contacto

Sugerencias web
Glosario

* ¥Yolver ala pagina anterior » ¥Yer Mas

Figura 9. Alta de Ficheros en la AGPD.
3.5 REDACCION DEL DOCUMENTO DE SEGURIDAD

El articulo © de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter personal, establece en su punto
1 que “ef responsable del fichero, y, en su caso, el encargado del tratamiento, deberdn adoptar las medidas de indole técnica y
organizativas necesarias que garanticen la sequridad de los datos de caracter personal y eviten su alteracion, pérdida, tratamiento
0 acceso no autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los datos almacenados y los riesgos a que
estan expuestos, ya provengan de la accion humana o del medio fisico o natural”.

En el Real Decreto 1720/2007, de 21 de diciembre, se establecen las medidas de indoles técnicas y organizativas necesarias para
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garantizar la seguridad que deben reunir los ficheros, los cen-
tros de tratamiento, locales, equipos, sistemas, programas y
personas que intervengan en el tratamiento de los datos de
caracter personal.

Entre estas medidas, se encuentra la elaboracion e implan-
tacion de la normativa de seguridad mediante un documento
de seguridad. Este recogera las medidas de indole técnicay
organizativa acordes a la normativa de seguridad vigente y
que sera de obligado cumplimiento para el personal de acce-
s0 a los sistemas de informacion.

Por tanto este documento debe centrar todas las politicas,
reglas y procedimientos de seguridad establecidos por el
responsable del fichero o tratamiento.

Puede existir un Unico documento de seguridad que com-
prenda a todos los ficheros o tratamientos, puede haber un
documento de seguridad individual para cada fichero o trata-
miento, o podran elaborarse distintos documentos agrupan-
do ficheros o tratamientos segun el sistema utilizado en la
entidad. La Agencia Espanola de Proteccién de Datos re-
comienda la primera de las opciones, elaborando un tnico
documento de seguridad para todos los ficheros.

El documento de seguridad debe contener como minimo los
siguientes aspectos:

e Ambito de aplicacién del documento con la especifica-
cion detallada de los recursos protegidos.

¢ Medidas, normas, procedimientos, reglas y estandares
encaminados a garantizar el nivel de seguridad exigido.

¢ Funcionesy obligaciones del personal en relacion con el
tratamiento de los datos de carécter personal incluidos
en los ficheros.
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e  Estructura de los ficheros con datos de caracter perso-
nal y descripcion de los sistemas de informacion que los
tratan.

e  Procedimiento de notificacién, gestion y respuesta ante
las incidencias.

¢ Los procedimientos de realizacién de copias de segu-
ridad y de recuperacion de los datos en los ficheros o
tratamientos automatizados.

e |as medidas a adoptar en caso de transporte de do-
cumentos y soportes, asi como para la destruccion de
los documentos y soportes, o la reutilizacion de los mis-
mos.

Ademéas en el caso de que fueran de aplicacion medidas de
seguridad de nivel medio o alto, el documento de seguridad
debera contener:

e |aidentidad del responsable o responsables de segu-
ridad.

¢ Los controles periddicos que se deban realizar para ve-
rificar el cumplimiento de lo dispuesto en el propio do-
cumento.

Todo el personal de la entidad que, en el desarrollo de sus
funciones, tenga acceso a los datos almacenados en los fi-
cheros, deben conocer y cumplir las medidas de seguridad
contenidas en el documento de seguridad.

El documento se debe mantener actualizado en todo mo-
mento y debe ser revisado siempre que se produzcan cam-
bios relevantes en el sistema de informacién, en el sistema de
tratamiento empleado, en su organizacion, en el contenido
incluido en los ficheros o tratamientos, 0 como consecuencia
de los controles periddicos realizados.
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3.5.1 MODELO DE DOCUMENTO DE SEGURIDAD

Con el objeto de facilitar a los responsables de ficheros y a
los encargados de tratamientos de datos personales la adop-
cién de las disposiciones del Reglamento de Seguridad, la
Agencia Espafiola de Proteccidén de Datos dispone de una
“Guia de Seguridad de Datos” que incluye un modelo de
documento de seguridad: (https:.//www.agpd.es/portalweb/
canaldocumentacion/publicaciones/common/pdfs/guia_se-
guridad_datos_2008.pdf), que pretende servir de cuaderno
de bitacora vy facilitar el desarrollo y cumplimiento de la nor-
mativa sobre proteccion de datos.

Como hemos visto antes, el reglamento permite disponer de
uno o varios documentos de seguridad. En el caso de optar
por el uso de un Unico documento, este se organizaria en dos
partes: en la primera se recogerian las medidas que afectan
a todos los ficheros y tratamientos de forma comun, y en la
segunda se incluirfa un anexo por cada fichero o tratamiento,
con las medidas que le afecten de forma especifica.

El contenido principal de este documento gueda estructura-
do como sigue:

I. Ambito de aplicacién del documento

En este apartado se indicara que el documento de seguri-
dad se aplica a los ficheros que contienen datos de caracter
personal, a los sistemas de informacion, soportes y equipos
empleados para el tratamiento de los datos de caréacter per-
sonal, que deban ser protegidos de acuerdo a lo dispuesto
en la normativa vigente, las personas que intervienen en el
tratamiento y los locales en los que se ubican.

Ademas se incluird una relacion de los ficheros o tratamientos
de que se dispone y el nivel de seguridad que les correspon-
de.

Il. Medidas, normas, procedimientos, reglas y estanda-
res encaminados a garantizar los niveles de seguridad
exigidos en este documento

¢ |dentificacién y autenticacion

En este punto se deben especificar las medidas y normati-
vas de identificacion y autenticacion del personal autorizado
para acceder a los datos personales. En el caso de que la
autenticacion se realice mediante contrasefia, se indicaré el
procedimiento de asignacion, distribucion y almacenamien-
to de las mismas, asi como su periodicidad de renovacion.
También habra que incluir los requisitos que deben cumplir
las cadenas utilizadas como contrasefia.

En los ficheros con un nivel medio de seguridad, se indicara
el nimero de intentos de acceso no autorizados al sistema
de informacion.

-
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e Control de acceso

Sera necesario indicar que el personal solo accedera a aque-
llos datos y recursos gue precise para el desarrollo de sus
funciones.

Ademas se detallaran los mecanismos establecidos por el
responsable del fichero para evitar gue un usuario pueda ac-
ceder arecursos con derechos distintos a los autorizados.

También serd necesario identificar a la persona autorizada
para conceder, alterar o anular el acceso autorizado sobre
datos y recursos, conforme a los criterios establecidos por el
responsable del fichero.

Se especificara cual son los procedimientos para solicitar el
alta, modificacion y baja de las autorizaciones.

e Control de acceso fisico

En el caso de ficheros automatizados y con un nivel de seguri-
dad medio, se indicaré el personal que tiene acceso alosloca-
lesdonde se encuentran ubicadoslos sistemas deinformacion.

¢ Registro de accesos

Para los ficheros automatizados, en el caso de accesos a
ficheros de nivel alto, se registrara por cada acceso la identi-
ficacion del usuario, fechay hora del acceso, el fichero, el tipo
de acceso vy si ha sido denegado o autorizado.

Ademas se debe indicar el periodo de tiempo durante el cual
se conservaran los datos del registro de acceso, que en todo
caso seré inferior a dos afios.

Para el caso de de ficheros no automatizados, el acceso a la
documentacion se limitara al personal autorizado, especifi-
cando el mecanismo para identificar los accesos.
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¢  Gestidn de soportes y documentos

En este punto se debe indicar el lugar de acceso restringi-
do, el personal autorizado vy el procedimiento para habilitar
o retirar los permisos de acceso de aquellos soportes que
contengan datos de carécter personal.

Ademas, se indicara el procedimiento a seguir para las au-
torizaciones de salida de soportes y documentos con datos
de caracter personal fuera de los locales bajo el control del
responsable del tratamiento.

También se recogeran las indicaciones sobre cémo llevar a
cabo la destruccion o borrado de soportes, asi como las me-
didas previstas para evitar la sustraccion, pérdida o acceso
indebido a la informacién.

¢ Registro de entrada y salida de soportes

En el caso concreto de ficheros automatizados y con nivel
medio y alto, se indicara el procedimiento a seguir para su
registro de entrada y salida, asi como la gestién de dicho
registro.

¢ Gestion y distribucién de soportes

Se mostraré en este punto los criterios de etiquetado para los
soportes automatizados y con un nivel alto.

En el caso de distribucion y salida de soportes que conten-
gan datos de caracter personal se deberé indicar el procedi-
miento para cifrar los datos, o en su caso, el mecanismo gue
garantice que dicha informacién no sea inteligible ni manipu-
lada durante su transporte.

Para los dispositivos portéatiles que vayan a estar fuera de las
instalaciones y no permitan el cifrado de la informacién se
explicaré las medidas alternativas a tomar.
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e  Criterios de archivo para ficheros no automatizados

Establecer los criterios para el archivo de este tipo de ficheros
de forma que se garantice su conservacion, localizacién y la
consulta de informacion, asi como que se asegure el dere-
cho de los ciudadanos a acceder, rectificar y cancelar estos
ficheros.

¢ Almacenamiento de la informacién

Establecimiento de medidas que impidan el acceso a la infor-
macion que contengan los ficheros no automatizados.

En el caso de ficheros con un nivel alto de seguridad se indi-
caré los elementos de almacenamiento, los lugares fisicos y
la proteccion con que cuenta el acceso a dichos elementos.

¢ Custodia de soportes

Los ficheros no automatizados, cuyos datos estén en proce-
so de tramitacion, deberan ser custodiados por las personas
gue estén a su cargo, impidiendo el acceso a personal no
autorizado.

e Acceso a datos a través de redes de comunicacio-
nes

En este punto se procedera a relacionar a los accesos pre-
vistos con los ficheros a los gue se prevea acceder a través
de redes de comunicaciones, garantizando un nivel de segu-
ridad equivalente al correspondiente a los accesos en modo
local.

En el caso concreto de datos de ficheros automatizados con
un nivel alto de seguridad que se transmitan por redes pu-
blicas o inaldmbricas de comunicaciones electronicas, éstos
deberan ir cifrados previamente, indicando los mecanismos
de cifrado que se utilicen.

¢ Régimen de trabajo fuera de los locales de la ubica-
cién del fichero

Se indicaran los ficheros sobre los que se pueda realizar
tratamiento fuera de los locales del responsable del fiche-
ro, indicando el periodo de tiempo de validez y los usuarios
concretos.

¢ Traslado de documentacién

Se mostrara una relacion de las medidas implantadas para el
traslado de documentacion no automatizada impidiendo su
manipulacion.

¢  Ficheros temporales

Los ficheros temporales o copias de documentos creados
exclusivamente para trabajos temporales o auxiliares, debe-
ran cumplir el nivel de seguridad que les corresponda con
arreglo a los criterios expresados en el reglamento de medi-
das de seguridad, y seréan borrados o destruidos una vez que
hayan dejado de ser necesarios para los fines gue motivaron
su creacion.

e Copia o reproduccioén

Se indicaré el personal autorizado para realizar el control du-
rante la realizacién de copias o reproducciones de documen-
tos con datos personales de ficheros no automatizados.

¢ Copias de seguridad

Se indicara la periodicidad para la realizacion de copias de
respaldo en el caso de ficheros automatizados.

En el caso de ficheros con nivel alto, se especificara los luga-
res donde se guardaran las copias de respaldo.
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¢ Responsable de seguridad

En este punto se indicara la persona o personas responsa-
bles de seguridad vy el periodo de tiempo en el que desem-
pefaran su cargo.

lll. Procedimiento general de informacién al personal

En este capitulo se explicara cual es el procedimiento elegido
parainformaracadapersona, enfuncién de su perfil, delas nor-
mas que debe cumplir y de las consecuencias de no hacerlo.

IV. Funciones y obligaciones del personal

Este apartado hace referencia a la obligacién que tiene todo
el personal que acceda a datos de caracter personal, de co-
nocer las normas y reglas que le afectan.

Por tanto, se indicara que el personal notificara al responsa-
ble del fichero o de seguridad las incidencias encontradas.

También se deben incluir de forma detallada las obligaciones
de los responsables de los ficheros, responsables de segu-
ridad, etc. indicando la persona o el cargo correspondiente
a cada perfil.

V. Procedimiento de notificacién, gestion y respuestas
ante las incidencias

Una incidencia de seguridad es un incumplimiento de la nor-
mativa desarrollada en el documento de seguridad o cual-
quier anomalia que afecte a la seguridad de los datos de ca-
racter personal.

En el caso de ocurrir alguna incidencia, es necesario tener
descrito en este punto como se procedera para la notificacion
y gestion de incidencias, indicando quien tiene que notificar
la incidencia, a quien y de que modo, asi como quien ges-

tionara la incidencia. Ademas se explicara cémo proceder a
registrar estas incidencias y la forma y datos que se registran.

En el caso concreto de ficheros automatizados con un nivel
medio vy alto de seguridad, se indicara el procedimiento para
registrar la recuperacion de datos.

VI. Procedimientos de revision
¢ Revision del documento de seguridad

En este punto se especificara el procedimiento para llevar a
cabo la modificacién del documento de seguridad, indicando
las personas que lo realizardn, aprobaran y comunicaran al
personal que pueda verse afectado.

Siempre que se produzcan cambios relevantes en el sistema
de informacién o en la organizacion del mismo, se debe revi-
sar y actualizar el documento de seguridad.

¢ Auditoria

Para el caso concreto de medidas de seguridad de nivel me-
dio se indicaréa el procedimiento para la realizacion de las au-
ditorias internas y externas.

En el caso de ficheros automatizados, se realizard una au-
ditorfa con carécter extraordinario cuando se lleven a cabo
modificaciones sustanciales en el sistema de informacion
que puedan repercutir en el cumplimiento de las medidas de
seguridad implantadas, con el objeto de verificar la adapta-
cién, adecuacion vy eficacia de las mismas.

¢ |nforme mensual sobre el registro de accesos

Se indicara en este punto los procedimientos para realizar el
informe mensual sobre el registro de accesos a los datos de
nivel alto.
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VIl. Consecuencias del incumplimiento del documento rechos de acceso, rectificacion, cancelacion y oposicion. Anexo V. Registro de incidencias 5 A
de seguridad DAL
¢ Descripcion detallada de las copias de respaldo y de los Si el registro de incidencias se gestiona de forma no automa- RIDAD BASICO | MEDIO | ALTO
En este apartado se indicaran las sanciones en caso de in- procedimientos de recuperacion. tizada, se recogeré en este anexo la informacion al efecto.
cumplimiento de las obligaciones y medidas de seguridad Documento de seguridad v v v
establecidas en el propio documento de seguridad. ¢ Informagcion sobre conexion con otros sistemas. Anexo VI. Encargados de tratamiento
Funciones y obligaciones v v v
Anexo I. Aspectos especificos relativos a los diferentes *  Funciones del personal con acceso a los datos perso- Cuando el acceso de un fercero a los datos del responsable del personal
ficheros nales. del fichero es necesario para la prestacion de un servicio a .
este Ultimo, no se considera que exista comunicacion de da- Responsable de seguridad v v
Deberemos afiadir un anexo por cada fichero con datos de ¢ Descripcion de los procedimientos de control de acceso tos.
carécter personal que posea la entidad, indicando entre otros e identificacion. Registro de incidencias 4 4 4
los siguientes datos: Se incluira en este punto el contrato realizado, donde se in-
*  Relacion actualizada de usuarios con acceso autorizado. dicara que el encargado de tratamiento trabajara conforme Identificacion y v v v
; ; . ) : : autentificacion
e Nombre del fichero o tratamiento. o a las instrucciones del responsable del tratamiento, no apli-
e Terceros gue acceden a los datos para la prestacion de ) L L ) ) ) }
—" céndoles o utilizandoles con distinto fin al que figure en dicho Control y registro de v v v
*  Unidad/es con acceso al fichero o tratamiento. ' contrato, ni los comunicaran ni siquiera para su conservacion Elodissto
e Identificador y nombre del fichero en el RGPD ¢ Relacién de actualizaciones de este Anexo. aotras personas. dGestién de soportes y v v v
' ocumentos
; Anexo VII: Registro de entrada y salida de soportes
e Nivel de medidas de seguridad a adoptar. Anexo Il. Nombramientos = . & Coplas de respaldo y v v P
. < - : i Si el registro de entrada y salida de soportes, obligatorio a Ll
En el caso de ficheros con un nivel medio de seguridad, se Se adjuntaran originales o copias de los nombramientos de . . : . ' .
indicaré la persona designada por el responsable del fichero los diferentes perfiles incluidos en el documento. partir del nivel fned|o, ° geshong de form,? 1o aultomanza— Auditoria v v
: ) ) da, se recogera en este punto la informacion relativa a este
para coordinar y controlar dichas medidas. En este caso se o ) y
) o P o ) P Anexo lll. Autorizaciones firmadas para la salida o recu- aspecto.
incluird ademas la siguiente informacion: . Telecomunicaciones /
peracion de datos i .
R WS - 3.6 APLICACION DE LAS MEDIDAS TECNICAS
' En este apartado se incluirdn todas las autorizaciones que el NECESARIAS PARA CADA NIVEL DE SEGURIDAD Criterios de archivo v Ve v
e Leyes o regulaciones aplicables que afectan al fichero o responsable del fichero ha firmado para la salida de soportes
iratamiento. que contengan datos de caracter personal, asi como aque- El Real Decreto 1720/2007 que aprueba el Reglamento de Almacenamiento v Y v
llas relativas a la ejecucion de los procedimientos de recupe- Desarrollo de la LOPD, establece una serie de medidas que el
e Codigo Tipo Aplicable. racién de datos. responsable del fichero debera implementar para cada nivel .
de seguridad, agrupados en tres niveles: basico, medio y alto. Custodia soportes v 4 4
e Estructura del fichero principal. Anexo IV. Inventario de soportes La clasificacion es disjunta pero las medidas de proteccion a
llevar a cabo son progresivas por lo que un determinado nivel Copia o reproduccion v
¢ Informacion sobre el fichero o tratamiento. Si el inventario de soportes se gestiona de forma no automa- presupone o engloba el anterior:
tizada, es decir en papel, se debera recoger la informacion Traslado de v
¢  Servicio o Unidad ante el que puedan gjercitarse los de- sseciadaial mismo. documentacion
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Con el nuevo Reglamento se establecen cambios en las @ DOCUMENTO DE SEGURIDAD
medidas de seguridad de ficheros con datos de caracter
personal. Las entidades deberan adecuar sus sistemas de
seguridad para la proteccion de datos al nuevo reglamento,
para ello la AGPD ha establecido una serie de periodos de
adaptacion desde el 19 de abril de 2008:

Medidas de Seguridad de Nivel Basico
Medidas de Seguridad de Nivel Medio
Medidas de Seguridad de Nivel Alto

e Ambito de aplicacion: especificacion detallada *  |dentificacion del responsable de seguridad

de s feeurzos potedies e Control periédico del cumplimiento del docu-

* Medidas, normas, procedimientos, reglas y mento
estandares de seguridad

e Medidas a adoptar en caso de reutilizacion o

Nivel de Medidas Nivel Nivel Nivel ¢ Funciones y obligaciones del personal eliminacion de soportes
de Seguridad Basico Medio Alto e Estructuray descripcién de ficheros y sistemas
de informacion
FICHEROS e S o )
12 Meses 12 Meses 18 Meses . F’roced|m|en.tosl de nphﬂcaaon, gestion y res
AUTOMATIZADOS puesta ante incidencias
e Procedimientos para la realizacion de copias
FICHEROS NO de respaldo y recuperacion de datos
12 Meses | 18 Meses | 24 Meses
AUTOMATIZADOS ¢ Medidas a adoptar para el transporte, asi

como en caso de reutilizacion o desecho de
soportes (utilizando medidas para evitar el ac-
ceso 0 recuperacion de informacion)

e Tratamiento de datos por cuenta de terceros
en base a una relacion contractual (Prestacion
de servicios). Podra delegarse en el proveedor

dos, creados con posterioridad a la fecha de entrada en vi- de servicios la llevanza del documento de se-

gor del nuevo Reglamento, deben tener implantadas desde guridad
el momento de su creacion la totalidad de las medidas de
seguridad reguladas. Segun el titulo VIII del Real Decreto
1720/2007, el documento de seguridad debe contemplar no
solo las medidas de seguridad para ficheros automatizados,
sino también debera cumplir las medidas de seguridad de los
ficheros no automatizados.

Los ficheros, tanto automatizados como no automatiza-

A continuacién mostramos las medidas de seguridad para
cada nivel, indicando en color negro las medidas que se man-
tienen respecto al Reglamento de Medidas de Seguridad,
Real Decreto 994/1999, de 11 de Junio, en azul las medidas
nuevas que aparecen en el Reglamento de desarrollo de la
Ley, Real Decreto1720/2007, y en gris las que desaparecen
con respecto al anterior:

METODOLOGIA PARA LA APLICACION DE LA LOPD EN LAS ENTIDADES LOCALES
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@® FUNCIONES Y OBLIGACIONES PARA EL PERSONAL

@ REGISTRO DE INCIDENCIAS

Medidas de Seguridad de Nivel Basico

Medidas de Seguridad de Nivel Basico

Medidas de Seguridad de Nivel Medio

Medidas de Seguridad de Nivel Medio

Medidas de Seguridad de Nivel Alto

Medidas de Seguridad de Nivel Alto

Funciones y obligaciones claramente definidas
y documentadas

Funciones de control o autorizaciones delega-
das claramente definidas y documentadas

Difusion, entre el personal, de las normas que
les afecten y de las consecuencias por el in-
cumplimiento

@ RESPONSABLE DE SEGURIDAD

Registro de incidencias: tipo, momento de su
deteccion, persona que la notifica, persona a
la que se comunica, los efectos derivados v las
medidas correctoras aplicadas

Procedimiento de notificacion y gestion de las
incidencias

SOLO FICHEROS
AUTOMATIZADOS

Registrar la realizacion de procedimientos de
recuperacion de los datos, persona que los
ejecuta, datos restaurados y aquellos que ha-
yan tenido que ser grabados manualmente

Autorizacion por escrito del responsable del fi-
chero para la ejecucion de los procedimientos
de recuperacion

@ IDENTIFICACION Y AUTENTICACION

Medidas de Seguridad de Nivel Basico

Medidas de Seguridad de Nivel Basico

Medidas de Seguridad de Nivel Medio

Medidas de Seguridad de Nivel Medio

Medidas de Seguridad de Nivel Alto

Medidas de Seguridad de Nivel Alto

Uno o varios responsables, nombrados por el
responsable del fichero

Encargado de coordinar y controlar las medi-
das recogidas en el documento de seguridad

Designacion Unica del responsable para todos
los ficheros o diferenciando segln sistema de
tratamiento

por parte del responsable del fichero esto no
supone delegacion de responsabilidad

METODOLOGIA PARA LA APLICACION DE LA LOPD EN LAS ENTIDADES LOCALES

SOLO FICHEROS
AUTOMATIZADOS

Relacion actualizada de usuarios y accesos
autorizados (control de acceso)

Procedimientos de identificacion y autentifica-
cién personalizada

Procedimientos de asignacion, distribucion de
contrasefas

Almacenamiento ininteligible de contrasefias
activas

Periodicidad con que se cambian las contra-
sefias (caducidad), en ningun caso superior a
un afio

SOLO FICHEROS
AUTOMATIZADOS

Se establecera el mecanismo que permita la
identificacion, de forma inequivoca y persona-
lizada, de todo usuario y la verificacion de que
esta autorizado

Limite de intentos reiterados de acceso no au-
torizado
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@ CONTROL Y REGISTRO DE ACCESO

@ GESTION DE SOPORTES Y DOCUMENTOS

Medidas de Seguridad de Nivel Basico

Medidas de Seguridad de Nivel Basico

Medidas de Seguridad de Nivel Medio

Medidas de Seguridad de Nivel Medio

Medidas de Seguridad de Nivel Alto

Medidas de Seguridad de Nivel Alto

Control de accesos permitidos a cada usuario
segun las funciones asignadas.

Relacion actualizada de usuarios, perfiles de
usuario, y accesos autorizados

Mecanismos que eviten el acceso a datos o
recursos con derechos distintos de los auto-
rizados

Concesion de permisos de acceso, sélo por
personal autorizado

Medidas extensivas al personal ajeno a la or-
ganizacion con acceso a los recursos de in-
formacion

SOLO FICHEROS
AUTOMATIZADOS

Control de acceso fisico a los locales donde
se encuentren ubicados los sistemas de infor-
magcion

SOLO FICHEROS
AUTOMATIZADOS

Registrar el usuario, hora, fichero accedido, si
ha sido denegado o autorizado y tipo de ac-
ceso

Control por parte del responsable de seguri-
dad (informe mensual)

Conservacion por 2 afios de los registros
No sera necesario:

* Que el responsable del fichero o del trata-
miento sea un persona fisica

* Que el responsable del fichero o tratamien-
to garantice que Unicamente él tiene acceso y
capacidad de tratamiento

SOLO FICHEROS NO
AUTOMATIZADOS

Control de accesos autorizados

Identificacion de los accesos a documentos
accesibles por multiples usuarios

Inventario de soportes

Identificacion del tipo de informacion que con-
tienen, o sistema de etiquetado

Acceso restringido al lugar de almacenamien-
to

Autorizacion de las salidas de soportes (inclui-
das a través de e-mail)

Medidas para el transporte y el desecho de
soportes

SOLO FICHEROS
AUTOMATIZADOS

Registro de entrada y salida de soportes: do-
cumento o soporte, fecha, emisor/destinatario,
nimero, tipo de informacion, forma de envio,
responsable autorizado pararecepcion/entrega

Medidas para impedir la recuperacion pos-
terior de datos de un soporte que vaya a ser
desechado o reutilizado

Medidas que impidan la recuperacion indebida
de la informacion almacenada en un soporte
que vaya a salir como consecuencia de opera-
ciones de mantenimiento

SOLO FICHEROS
AUTOMATIZADOS

Etiquetado de soportes comprensible para los
usuarios autorizados y complejo de descifrar
para el resto de usuarios

Cifrado de datos en la distribucion de sopor-
tes

Cifrado de datos de dispositivos portatiles
cuando estén fuera de los locales del respon-
sable del fichero

No utilizacion (tratamiento) de datos de cardc-
ter personal en dispositivos portatiles que no
permitan su cifrado

En caso contrario, motivacion justificada en el
documento de seguridad y adopcion de con-
tramedidas oportunas
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@ COPIAS DE RESPALDO Y RECUPERACION

Medidas de Seguridad de Nivel Basico

Medidas de Seguridad de Nivel Medio

Medidas de Seguridad de Nivel Alto

SOLO FICHEROS AUTOMATIZADOS

e \erificar la definicion, funcionamiento y aplica-
cién de los procedimientos de copia y recupe-
racion, al menos cada seis meses

e  Copia de respaldo semanal

*  Garantizar la reconstruccion de los datos en el
estado en que se encontraban en el momento
de producirse la pérdida o destruccion. Solo
en el caso de existencia de documentacion y
que la copia semanal no permitiera alcanzar
este objetivo se procedera a grabar manual-
mente los datos que corresponda

e Las pruebas no se realizaran con datos reales,
salvo que se registren y se asegure un nivel de
seguridad adecuado. En caso de realizar una
prueba con datos reales se debera de efectuar
copia de seguridad

SOLO FICHEROS AUTOMATIZADOS

Copia de respaldo y procedimientos de recu-
peracion en lugar diferente a aquél en el que
se encuentren los equipos o utilizacion de
elementos que garanticen la integridad y recu-
peracion de la informacion, de forma que sea
posible su recuperacion

® AUDITORIAS

Medidas de Seguridad de Nivel Basico

Medidas de Seguridad de Nivel Medio

Medidas de Seguridad de Nivel Alto

¢  Almenos, bienal, interna o externa.

Con caracter extraordinario, siempre que se
realicen modificaciones en los sistemas de in-
formacion que puedan repercutir en el cumpli-
miento de las medidas de seguridad implanta-
das (Iniciard un nuevo cémputo de dos anos)

e \erificacion y control de la adecuacion de las
medidas

e Informe de deteccion de deficiencias y pro-
puestas correctoras

e Andlisis del responsable de seguridad y conclu-
siones al responsable del fichero o tratamiento

*  Adopcion de las medidas correctoras adecua-
das

METODOLOGIA PARA LA APLICACION DE LA LOPD EN LAS ENTIDADES LOCALES

@® TELECOMUNICACIONES

Medidas de Seguridad de Nivel Basico

Medidas de Seguridad de Nivel Medio

Medidas de Seguridad de Nivel Alto

SOLO FICHEROS
AUTOMATIZADOS

La transmision de datos de caracter personal a
través de redes publicas o redes inaldmbricas
de comunicaciones electronicas se realizara
cifrando dichos datos

@ CRITERIOS DE ARCHIVO

Medidas de Seguridad de Nivel Basico

Medidas de Seguridad de Nivel Medio

Medidas de Seguridad de Nivel Alto

SOLO FICHEROS NO
AUTOMATIZADOS

e El archivo de los documentos debe realizar-
se segun criterios que faciliten su consulta y
localizacion para garantizar el ejercicio de los
derechos de acceso, rectificacion, cancelacion
y oposicion

@ ALMACENAMIENTO

Medidas de Seguridad de Nivel Basico

Medidas de Seguridad de Nivel Medio

Medidas de Seguridad de Nivel Alto

SOLO FICHEROS NO
AUTOMATIZADOS

e Dispositivos de almacenamiento dotados de
mecanismos que obstaculicen su apertura

SOLO FICHEROS NO
AUTOMATIZADOS

Armarios, archivadores, etc. de documentos
en areas con acceso protegido bajo llave
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@ CUSTODIA SOPORTES

Medidas de Seguridad de Nivel Basico

Medidas de Seguridad de Nivel Medio

Medidas de Seguridad de Nivel Alto

SOLO FICHEROS NO
AUTOMATIZADOS

e Durante la revision o tramitacion de los do-
cumentos, la persona a cargo de los mismos
debe ser diligente y custodiarlos para evitar
accesos no autorizados

@ COPIA O REPRODUCCION

Medidas de Seguridad de Nivel Basico

Medidas de Seguridad de Nivel Medio

Medidas de Seguridad de Nivel Alto

SOLO FICHEROS NO
AUTOMATIZADOS

Solo puede realizarse por los usuarios autori-
zados

Destruccion de copias desechadas

® TRASLADO DE DOCUMENTACION

Medidas de Seguridad de Nivel Basico

Medidas de Seguridad de Nivel Medio

Medidas de Seguridad de Nivel Alto

SOLO FICHEROS NO
AUTOMATIZADOS

Medidas que impidan el acceso o manipulacion

3.7 AUDITORIAS

A partir de un nivel medio, los sistemas de informacion e
instalaciones de tratamiento y almacenamiento de datos se
someteran, al menos cada dos anos, a una auditoria interna
o externa que verifigue el cumplimiento de las medidas de
seguridad.

Ademas, siempre que se realicen modificaciones sustancia-
les en el sistema de informacién que puedan repercutir en el
cumplimiento de las medidas de seguridad, se realizara una
auditoria extraordinaria.

Pasos en la realizacion de las auditorias:

v En primer lugar, sera necesario identificar los ficheros que
contienen datos de carécter personal objeto de la auditoria,
tratamiento sobre los mismos, sistema de tratamiento, pro-
cedimientos, etc.

v/ Posteriormente se procede a identificar el nivel de medi-
das de seguridad que debe ser adoptado, en base a la natu-
raleza de la informacién que contengan los diferentes fiche-
ros que son tratados por parte de la entidad o responsable
del fichero. En funcién del nivel de seguridad, se reflejarfanlas
medidas a adoptar para cada uno de los ficheros y se com-
probarfa si estas medidas se han establecido en la entidad.
En el caso de que la auditoria la realice una empresa externa,
a esta le bastaria con conocer los campos que contienen, sin
necesidad de visualizar en ningdn caso los datos personales
almacenados en los ficheros.

En el punto 1V, del Modelo de Documento de Seguridad que
ofrece la Agencia Espafiola de Proteccion de Datos, aparece
una relacion de algunas de las comprobaciones que se pue-
den realizar para llevar a cabo la auditoria de seguridad y ve-
rificar el cumplimiento de las disposiciones del Reglamento.

v/ Como resultado de la auditoria se generaran dos tipos de
informes:

» Unos informes preliminares por fichero, gue incluyan:

¢ Adecuacion a las medidas y controles establecidos
a lo dispuesto en el titulo VIl del Reglamento.

¢ |dentificacion de deficiencias y propuesta de medi-
das correctoras o complementarias.

¢ Incluird los datos, hechos y observaciones en que
se basen los dictamenes alcanzados y recomenda-
ciones propuestas.

¢ Estos informes seran analizados por el responsa-
ble de seguridad, y elevara sus conclusiones al res-
ponsable del fichero para que adopte las medidas
adecuadas.

» Un informe final de auditoria por fichero, una vez sub-
sanadas las irregularidades, gue recoja los cumplimien-
tos, incumplimientos y recomendaciones.

v’ Como ultimo paso, los informes de auditoria son revisa-
dos por el responsable de seguridad, que notifica las con-
clusiones al responsable del fichero o tratamiento para que
adopte las medidas correctoras adecuadas, que quedaran a
disposicion de la AGPD.




4 CONSIDERACIONES ESPECIALES

Castillay Le6n

en las Entidades Locales

Guia de Adaptacion de la Ley Organica de Proteccion de Datos @; o de municipios digitales
e
‘,o

En el manejo de datos de caracter personal, las Entidades

Plblicas deberan tener en cuenta una serie de considera-
ciones: e De la posibilidad de egjercitar los derechos de acceso,

rectificacion, cancelaciéon y oposicion.

la negativa a suministrarlos.

e Advertencia y consentimiento en la recogida de datos de
carécter personal. ¢ Delaidentidady direccion del responsable del fichero o

SU representante.
e  Comunicacion de datos entre Administraciones

PUblicas. Por lo tanto, en el momento en que una entidad vaya a reali-
zar una recogida de datos de carécter personal, y se utilicen
¢ Regulacion de movimientos con terceros. cuestionarios u otros impresos, se podra afiadir como clau-

sula las advertencias anteriores. En caso de no existir dicho
cuestionario, se realizara un impreso independiente con la
clausula para ser firmado por el interesado, de manera que
guede constancia de que ha sido informado y de que da su
consentimiento a la recogida de datos y a su tratamiento.

¢ Transferencia internacional de datos.

¢ Derechos de acceso, rectificacion, cancelacion y oposi-
cién de los ciudadanos.

Cuando los datos de caracter personal no hayan sido re-
cabados del interesado, éste debe ser informado de forma

Los articulos 5y 6 de la LOPD nos hablan tanto del derecho expresa, precisa e inequivoca por el responsable del fiche-
de informacién en la recogida de datos como del consen- ro 0 suU representante dentro de los tres meses siguientes al
timiento del afectado en el tratamiento de los mismos, asi momento del registro de los datos, salvo que ya hubiera sido
como conceptos que hay que diferenciar. informado con anterioridad.

Este derecho de informacion no seré necesario en los si-
guientes casos:

La LOPD indica que los interesados a los gue se soliciten
datos personales deberdn ser previamente informados de ¢ Cuando lo prevea expresamente una Ley.

modo expreso, preciso e inequivoco: ) ) o o
e (Cuando el tratamiento tenga fines histéricos, estadisti-

¢ De la existencia de un fichero o tratamiento de datos de cos o cientificos.
carécter personal, de la finalidad de la recogida de éstos

y : : - e Cuando la informacion al interesado resulte imposible
y de los destinatarios de la informacion.

0 exija esfuerzos desproporcionados, a criterios de la

e Del cardcter obligatorio o facultativo de su respuesta a Agencia Espafiola de Proteccion de Datos.

las preguntas que le sean planteadas. ) )
¢  Cuando los datos procedan de fuentes accesibles al pu-

De las consecuencias de la obtencidn de los datos o de blico y se destinen ala actividad de publicidad, prospec-
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cién comercial, en cuyo caso en cada comunicacion que
se dirlja al interesado se le informaréa del origen de los
datos y de laidentidad del responsable del tratamiento.

Consentimiento del afectado:

El responsable del tratamiento debera obtener el consenti-
miento del interesado para el tratamiento de sus datos de
caracter personal, salvo en aguellos supuestos en que no sea
exigible con arreglo a lo dispuesto en las leyes. La solicitud
del consentimiento debera ir referida a un tratamiento o serie
de tratamientos concretos, con delimitacién de la finalidad
para los que se recaba, asl como de las restantes condicio-
nes gue concurran en el tratamiento o serie de tratamientos.

Este consentimiento no sera necesario enlos siguientes casos:

¢ Cuandolos datos de caracter personal se recojan para el
gjercicio de las funciones propias de las Administraciones
Publicas en el ambito de sus competencias.

e Cuando serefieran a las partes de un contrato o precon-
trato de una relacién comercial, laboral o administrativa
y sean necesarios para su mantenimiento o cumplimien-
to.

¢  Cuando el tratamiento de datos tenga por finalidad pro-
teger un interés vital del interesado.

¢ Cuando los datos se encuentren en fuentes accesibles
al publico y haya un interés legitimo del responsable del
fichero o del destinatario de los datos.

Los datos de caracter personal solo se podranrecoger parasu
tratamiento y no podran usarse para finalidadesincompatibles
con aquellas para las gque los datos hubieran sido recogidos.

Los datos de caracter personal recogidos deberan ser trata-

CONSIDERACIONES ESPECIALES

dos de forma leal y licita y siempre atendiendo a los siguien-
tes principios de calidad de los datos:

¢ Deberan ser recogidos para el cumplimiento de finalida-
des determinadas, explicitas y legitimas del responsable
del tratamiento.

¢ Solo podran ser objeto de tratamiento los datos que
sean adecuados, pertinentes y no excesivos en relacion
con las finalidades determinadas, explicitas y legitimas
para las que se hayan obtenidos.

¢ Los datos deben ser exactos y puestos al dia de forma
gue respondan con veracidad a la situacion actual del
afectado.

¢ Los datos seréan cancelados cuando ya no sean necesa-
rios para la finalidad para la que se recogieron.

¢ Los datos de caracter personal seran tratados de forma
que permitan el gjercicio de acceso, en tanto no proceda
su cancelacion.

El responsable del fichero o tratamiento y quienes interven-
gan en cualquier fase del tratamiento de los datos de caracter
personal estan obligados al secreto profesional respecto de
los mismos y al deber de guardarlos, estas obligaciones sub-
sistiran incluso después de finalizar su relacion con el titular
del fichero o con el responsable del mismo.

La clausula de recogida de datos es el documento que se
debe utilizar como nota legal para figurar en todos los con-
tratos, folletos o formularios en los cuales se lleve a cabo una
recogida de datos de carécter personal.

En las paginas siguientes podemos ver dos ejemplos de clau-
sulas de recogida de datos de caracter personal, un modelo
sin cesidn de datos y otro con la cesion de datos.

Y
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MODELO DE CLAUSULA DE RECOGIDA DE DATOS DE CARACTER PERSONAL

TEXTO SIN CESION DE DATOS

Los datos recabados, conforme alo previsto en la Ley Organica 15/1999 de Proteccion de Datos de Caracter Personal, en
el presente contrato seran incluidos en un fichero denominado (Nombre del fichero ante la AEPD), inscrito en el Registro
General de la Agencia Espafiola de Proteccion de Datos y cuya titularidad pertenece a (nombre de la Entidad direccién),
en adelante Responsable del Fichero.

La finalidad de esta recogida de datos de caracter personal es (indicar finalidades). En caso de negarse a comunicar los
datos, podria ser imposible mantener cualquier tipo de relacion (administrativa, comercial o laboral) con usted.

Vd. da, como titular de los datos, su consentimiento y autorizacion al Responsable del Fichero para la inclusion de los mis-
mos en el fichero ut supra detallado. En cualquier caso, podra ejercitar gratuitamente los derechos de acceso, rectificacion,
cancelacion y oposicion (siempre de acuerdo con los supuestos contemplados por la legislacion vigente) dirigiéndose a
(nombre de la entidad), con direccion (direccién), o bien y con caracter previo a tal actuacion, solicitar con las mismas
sefas que le sean remitidos los impresos que el Responsable del Fichero dispone a tal efecto.

Por todo ello, para que conste a los efectos oportunos, Vd. Muestra su conformidad con lo que en esta clausula detallado,
de acuerdo con la firma estampada en el documento al que esta clausula figura anexionado.

Figura 10. Clausula de recogida de datos de caracter personal sin cesion de datos.
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MODELO DE CLAUSULA DE RECOGIDA DE DATOS DE CARACTER PERSONAL

TEXTO CON CESION DE DATOS

Los datos recabados, conforme a lo previsto en la Ley Organica 15/1999 de Proteccion de Datos de Caréacter Personal, en
el presente contrato seran incluidos en un fichero denominado (Nombre del fichero ante la AEPD), inscrito en el Registro
General de la Agencia Espafiola de Proteccion de Datos y cuya titularidad pertenece a (nombre de la Entidad direccién),
en adelante Responsable del Fichero.

Asimismo, el titular de los datos autoriza expresamente a ceder los mismos a las siguientes organizaciones: (listado de
empresas U organizaciones), con la finalidad de que estas compafias puedan remitir, por cualguier medio, informacion
sobre sus respectivos servicios, productos, ofertas o promociones especiales (incluir mas u otras finalidades si fuere
oportuno). Para ello el Responsable del Fichero cedera, con la finalidad indicada, los siguientes datos de carécter personal:
(listado de datos cedidos), pudiendo Vd. en todo caso gjercitar los derechos que le asisten y que, a renglén seguido, se
especifican.

La finalidad de esta recogida de datos de caracter personal es: (indicar la finalidad de la recogida). En caso de negarse
a comunicar los datos, podria ser imposible mantener cualquier tipo de relacion (administrativa, comercial o laboral) con
usted.

Vd. da, como ftitular de los datos, su consentimiento y autorizacion al Responsable del Fichero para la inclusion de los
mismos en el fichero ut supra detallado. Asf mismo, declara estar informado de las condiciones y cesiones detalladas en
la presente clausula y, en cualquier caso, podra ejercitar gratuitamente los derechos de acceso, rectificacion, cancelacion
y oposicion (siempre de acuerdo con los supuestos contemplados por la legislacion vigente) dirigiéndose a (nombre de la
entidad), con direccion (direccidn), o bien y con carécter previo a tal actuacion, solicitar con las mismas sefias que le sean
remitidos los impresos que el Responsable del Fichero dispone a tal efecto.

En caso de que se oponga a la cesion de sus datos en los términos previstos marque una cruz en esta casilla. En caso
contrario, se entendera que presta su consentimiento tacito a tal efecto.

Figura 11. Clausula de recogida de datos de cardcter personal con cesion de datos.
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El responsable del fichero o tratamiento debera conservar el
soporte en el que consten estas clausulas. Para el almace-
namiento de los soportes, el responsable del fichero o trata-
miento podréa utilizar medios informaticos o telematicos. En
particular podré proceder al escaneado de la documentacion
en soporte papel, siempre y cuando se garantice que en di-
cha automatizacién no ha mediado alteracion alguna de los
soportes originales.

Consentimiento para el tratamiento de datos de menores
de edad:

Segun el articulo 13 del Reglamento de desarrollo de la LOPD,
podré procederse al tratamiento de los datos de mayores de
catorce afos con su consentimiento salvo en aquellos casos
en los que la Ley exija para su prestacion la asistencia de
los titulares de la patria potestad o tutela. En el caso de los
menores de catorce afos se requerira el consentimiento de
los padres o tutores.

No podran obtenerse datos del menor que permita obtener
informacion sobre los demas miembros del grupo familiar,
como datos relativos a la actividad profesional de sus pro-
genitores, informacion econdémica, etc. No obstante si podra
recabarse informacion de la identificacion y direccion de los
padres o tutores con la finalidad de recabar la autorizacion
necesaria.

La informacién dirigida a menores de edad debera expre-
sarse en un lenguaje que sea faciimente comprensible por
ellos.

La figura del responsable del fichero o tratamiento debe ga-
rantizar que se ha comprobado de modo efectivo la edad del
menor y la autenticidad del consentimiento recabado a sus
padres o tutores.
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4.2 COMUNICACION DE DATOS ENTRE
ADMINISTRACIONES PUBLICAS

En el caso de datos de carécter personal elaborados o re-
cogidos por las Administraciones Publicas para el desa-
rrollo de sus funciones no seran comunicados a otras
Administraciones Publicas para el gjercicio de competen-
cias diferentes o de competencias que versen sobre materias
distintas, salvo cuando la comunicacion hubiera sido prevista
por las disposiciones de creacién del fichero o por disposi-
cién de rango superior que regule su uso © cuando la co-
municacion tenga por objeto el tratamiento posterior de los
datos con fines histéricos, estadisticos o cientificos.

Se permite la comunicacién de datos entre Administraciones
Publicas cuando una de ellas obtenga o elabore los datos
con destino a otfra. En estos casos no seré necesario el con-
sentimiento previo del interesado.

No obstante, la comunicacion de datos recogidos de fuentes
accesibles al publico no podréa efectuarse a ficheros de titula-
ridad privada, a no ser con el consentimiento del interesado o
cuando una ley prevea otra posibilidad.

4.3 REGULACION DEL MOVIMIENTO CON TERCEROS

Los datos de carécter personal objeto del tratamiento sélo
podran ser comunicados a un tercero para el cumplimiento
de fines directamente relacionados con la funciones legiti-
mas del cedente y del cesionario, previo consentimiento del
interesado. Esta relacion cedente/cesionario debe plasmarse
a través de un contrato de cesion de datos de carécter per-
sonal.

De cara a la cesién de datos, no sera preciso el consenti-
miento ni un soporte contractual cuando:
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¢ Lacesion esté autorizada en una Ley.

e Setrate de datos recogidos de fuentes accesibles al pu-
blico.

e El tratamiento responda a la libre y legitima aceptacion
de una relacion juridica cuyo desarrollo, cumplimiento y
control implique necesariamente la conexiéon de dicho
tratamiento con ficheros de terceros. En este caso la co-
municacion sélo sera legitima en cuanto se limite a la
finalidad gue la justifique.

¢ La comunicacion que deba efectuarse tenga por desti-
natario al Defensor del Pueblo, el Ministerio Fiscal o los
Jueces o Tribunales o el Tribunal de Cuentas, o a las
instituciones autondmicas con funciones andlogas al
Defensor del Pueblo o al Tribunal de Cuentas y se realice
en el ambito de las funciones que tienen atribuidas.

e La cesidon se produzca entre Administraciones Publicas
y tenga por objeto el tratamiento posterior de los datos
con fines histdricos, estadisticos o cientificos, o cuando
los datos de carécter personal hayan sido recogidos o
elaborados por una Administracion Publica con destino
a otra.

e La cesidén de datos de caracter personal relativos a la
salud sea necesaria para solucionar una urgencia que
requiera que requiera acceder a un fichero o para reali-
zar los estudios epidemioldgicos.

No se considera comunicacion de datos el acceso de un ter-
cero cuando dicho acceso sea necesario para la prestacion
de un servicio al responsable del tratamiento.

El tratamiento de datos de caracter personal por cuenta de
terceros debera estar regulado por un contrato de presta-

CONSIDERACIONES ESPECIALES

cién de servicios donde, por escrito o en alguna forma que
permita acreditar su celebracion y contenido, se establecera
expresamente que el encargado del tratamiento Unicamente
trataréa los datos conforme a las instrucciones del responsa-
ble del tratamiento, que no los aplicara o utilizara con fin dis-
tinto al que figure en el contrato, nilos comunicara, ni siquiera
para su conservacion, a otras personas.

Se debera establecer:

¢ Las instrucciones del responsable del fichero.
e Fin de la utilizacion de los datos.

¢ Prohibicion de comunicacion a otras personas.
e |as medidas de seguridad a implementar.

Una vez cumplida la prestacion contractual, los datos de ca-
récter personal deberan ser destruidos o devuelios al res-
ponsable del tratamiento, como ocurrird con los soportes o
documentos en que consten datos de caracter personal ob-
jeto del tratamiento.

En el caso de que el encargado del tratamiento destine los
datos a fines distintos que los estipulados en el contrato, ten-
dré que responder a las infracciones incurridas.

En la pagina siguiente podemos ver un ejemplo de acuer-
do de confidencialidad entre organizaciones cuando sea
necesario proporcionar informacién confidencial a la empre-
sa contratada, este modelo se utilizarda como referencia en
aquellos casos en los que la entidad local lleve a cabo rela-
ciones contractuales con un tercero y se prevea la posibilidad
de proporcionarle informacién confidencial.

Guia de Adaptacion de la Ley Organica de Proteccion de Datos
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ACUERDO DE CONFIDENCIALIDAD

Por el presente documento, D/D?* con NIF n°® actuando en nombre y representacion de la empre-
sa en adelante denominada la Empresa, con CIF , con domicilio comercial en participan-
te en el proyecto , en adelante PROYECTO,

MANIFIESTA

¢ Quela EMPRESA se dedica a
¢ Quela EMPRESA dispone de informacion tecnoldgica referente al PROYECTO
e Quela EMPRESA esta interesada en tener acceso a la informacion necesaria para llevar a cabo el PROYECTO

Por lo expuesto la EMPRESA,
SE COMPROMETE A:

PRIMERO. A que toda la informacién de caracter confidencial suministrada y obtenida, NO sea facilitada a ninguna otra
persona que no esté implicada en el proceso.

SEGUNDO. A que la informacion de carécter confidencial obtenida en el proceso NO llegue a conocimiento de terceros
por causas de negligencia, entendiéndose a tales efectos que el riesgo de pérdida casual, robo, etc. de dicha informacion,

sera responsabilidad de la EMPRESA.

TERCERO. A gue la informacion de caracter confidencial obtenida NO se utilice con fines distintos al del proyecto.

CUARTO. A responder por el incumplimiento de las obligaciones asumidas en los compromisos anteriores, sin perjuicio,
en su caso, de la responsabilidad penal de acuerdo con la legislacion vigente.

En cualquier caso la EMPRESA, esta obligada al cumplimiento de lo dispuesto en:

e La Ley Organica de Proteccion de Datos 15/1999 de 13 de Diciembre, sus disposiciones de desarrollo, y demas
normativa vigente.

QUINTO. En todo caso, la EMPRESA garantiza que el acceso a la informacion se limitara estrictamente a aquellos em-
pleados de la misma que necesiten informacion para cumplir con los fines precisos en el PROYECTO y que éstos estaran
obligados a guardar el secreto, a que obliga la Ley, de la informacion obtenida, extendiéndose el presente acuerdo a aque-
llas empresas subcontratadas y sus empleados, para la realizacion del PROYECTO.
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< CONTRATO DE CONFIDENCIALIDAD
SEXTO. La duracién de los compromisos asumidos en el presente documento comprendera la completa duracion del Al objeto de garantizar la confidencialidad del presente [Proyecto, colaboracion entre las partes implicadas], se hace
PROYECTO, y se prorrogara por un periodo de.............. afo/s a partir de la fecha de finalizacion del contrato, salvo que necesario la firma de un acuerdo que garantice unos niveles de confianza entre las partes. El documento se firmara una vez
la Junta de Castilla y Ledn autorice su difusion. aceptado y firmado el [tipo: contrato, acuerdo,...] por ambas partes.

El contenido del acuerdo es el que figura a continuacién. Contenido

Y para que asf conste a los efectos oportunos se extiende por duplicado en el lugar y fecha indicados DE UNA PARTE: [nombre de la organizacién] y en su nombre y representacion (con poder suficiente para ello) D/Dfa.
[nombre completo], en calidad de [cargo, administrador, apoderado,...]

BN - R de v de 20..... DE OTRA PARTE: [nombre de la organizacién] y en su nombre y representacion (con poder suficiente para ello) D/Dfa.
[nombre completo], en calidad de [cargo, administrador, apoderado,...]

Reunidos en [lugar de la firma del contrato], a [dia] de [Mes] de [Afio]

Entidad
EXPONEN
| — Que las partes, anteriormente citadas, estan interesadas en el desarrollo del presente contrato, para lo cual, aceptaron
celebrar el presente Acuerdo de Confidencialidad con el fin de establecer el procedimiento que regira la custodia y no trans-
mision a terceros de la informacion distribuida entre las partes, asi como los derechos, responsabilidades y obligaciones
Firma representante inherentes en calidad de remitente, Propietario y «Destinatario» de la referida informacion.
DNI representante Il — Que las partes, en virtud de lo anteriormente expuesto, convinieron que el presente Acuerdo de Confidencialidad se rija

por la normativa aplicable al efecto vy, en especial por las siguientes.

CLAUSULAS

PRIMERA - Definiciones
Figura 12. Modelo de Acuerdo de Confidencialidad.

A los efectos del presente Acuerdo, los siguientes términos seran interpretados de acuerdo con las definiciones anexas a
los mismos. Entendiéndose por:

En el caso de intercambio de informacién confidencial entre diferentes organizaciones, se realizard un contrato de confidencia-
lidad, que se utilizara como referencia en aquellos casos en los que la organizacion lleve a cabo relaciones contractuales con un - «Informacion propia»: tendra tal consideracion v a titulo meramente enunciativo y no limitativo, lo siguiente: descubri-
tercero y se prevea la posibilidad de intercambiar informacién confidencial entre ambas. En las paginas siguientes podemos ver mientos, conceptos, ideas, conocimientos, técnicas, disefos, dibujos, borradores, diagramas, textos, modelos, muestras, }
un modelo de dicho contrato de confidencialidad.

CONSIDERACIONES ESPECIALES
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bases de datos de cualquier tipo, aplicaciones, programas, marcas, logotipos, asi como cualquier informacion de tipo
técnico, industrial, financiero, publicitario, de carécter personal o comercial de cualquiera de las partes, esté o no incluida
en la solicitud de oferta presentada, independientemente de su formato de presentacion o distribucion, y aceptada por los
«Destinatarios».

- «Fuente»: tendra la consideracion de tal, cualquiera de las partes cuando, dentro de los términos del presente Acuerdo,
sea ella la que suministre la Informacion Propia y/o cualquiera de los implicados (accionistas, directores, empleados, ...) de
la empresa o la organizacion.

- «Destinatarios»: tendran la consideracion de tales cualquiera de las partes cuando, dentro de los términos del presente
Acuerdo, sea ellos quienes reciban la Informacion Propia de la otra parte.

SEGUNDA - Informacién Propia.

Las partes acuerdan que cualquier informacion relativa a sus aspectos financieros, comerciales, técnicos, y/o industriales
suministrada a la otra parte como consecuencia de la solicitud de Oferta para el desarrollo del presente proyecto objeto del
contrato, o en su caso, de los acuerdos a los que se lleguen (con independencia de que tal transmision sea oral, escrita,
en soporte magnético o en cualquier otro mecanismo informatico, grafico, o de la naturaleza que sea) tendra consideracion
de informacion confidencial y sera tratada de acuerdo con lo establecido en el presente documento. Esa informacion, y sus
copias y/o reproducciones tendran la consideracion de «Informacion propia» los efectos del presente acuerdo.

TERCERA - Exclusién del Presente Acuerdo.

No se entendera por «Informacion propia», ni recibira tal tratamiento aquella informacion que:

| — Sea de conocimiento publico en el momento de su notificacion al «Destinatario» o después de producida la notificacion
alcance tal condicion de publica, sin que para ello el «Destinatario» violentara lo establecido en el presente acuerdo, es
decir, no fuera el «Destinatario» la causa o «Fuente» Ultima de la divulgacion de dicha informacion.

Il — Pueda ser probado por el «Destinatario», de acuerdo con sus archivos, debidamente comprobados por la «<Fuente», que
estaba en posesion de la misma por medios legitimos sin que estuviese vigente en ese momento algun y anterior acuerdo
de confidencialidad al suministro de dicha informacion por su legitimo creador.

IIl - Fuese divulgada masivamente sin limitacion alguna por su legitimo creador.

IV — Fuese creada completa e independientemente por el «Destinatario», pudiendo este demostrar este extremo, de acuer-
do con sus archivos, debidamente comprobados por la «Fuente».

CUARTA - Custodia y no divulgacioén.

Las partes consideran confidencial la «Informaciéon propia» de la otra parte que le pudiera suministrar y acuerdan su guar-
da y custodia estricta, asi como a su no divulgacion o suministro, ni en todo ni en parte, a cualquier tercero sin el previo, ex-
preso y escrito consentimiento de «Fuente». Tal consentimiento no sera necesario cuando la obligacion de suministrar o divul-
gar la «Informacién propia» de la «Fuente» por parte del «Destinatario» venga impuesta por Ley en vigor o Sentencia Judicial Firme.

Este Acuerdo no autoriza a ninguna de las partes a solicitar o exigir de la otra parte el suministro de informacion, y cualquier obtencion de
informacion de/o sobre la «Fuente» por parte del «Destinatario» sera recibida por éste con el previo consentimiento de la misma.

QUINTA - Soporte de la «Informacién propia».

Toda o parte de la «Informacién propia», papeles, libros, cuentas, grabaciones, listas de clientes y/o socios, programas de ordenador,
procedimientos, documentos de todo tipo o tecnologia en el que el suministro fuese hecho bajo la condiciéon de «Informacién propia», con
independencia del soporte que la contuviera, tendra la clasificacion de secreta, confidencial o restringida.

SEXTA - Responsabilidad en la Custodia de la «Informacién propias.

La «Informacion propia» podra ser dada a conocer por el «Destinatario» o sus directivos y/o sus empleados, sin perjuicio de que el «Des-
tinatario» tome cuentas medidas sean necesarias para el exacto y fiel cumplimento del presente Acuerdo, debiendo necesariamente
informar a unos y otros del caracter secreto, confidencial, o restringido de la informacién que da a conocer, asi como da existencia del
presente Acuerdo.

Asi mismo, el «Destinatario» debera dar a sus directivos y/o sus empleados, las directrices e instrucciones que considere oportunas y
convenientes a los efectos de mantener el secreto, confidencial, o restringido de la informacion propia de la «Fuente». El «Destinatario»
debera advertir a todos sus directivos, empleados, etc., que de acuerdo con lo dispuesto en este acuerdo tengan acceso a la «Informa-
cién propia», de las consecuencias y responsabilidades en las que el «Destinatario» puede incurrir por la infraccion por parte de dichas
personas, de lo dispuesto en este Acuerdo.

Sin perjuicio de lo anterior, la «Fuente» podra pedir y recabar del «Destinatario», como condicion previa al suministro de la «Informacion
propia», una lista de los directivos y empleados que tendran acceso a dicha informacion, lista que podra ser restringida o reducida por la
«Fuente».

Esta lista seré firmada por cada uno de los directivos y empleados que figuren en ella, manifestando expresamente que conocen la
existencia del presente Acuerdo y que actuaran de conformidad con lo previsto en él. Cualquier modificacion de la lista de directivos y/o
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empleados a la que se hizo referencia anteriormente seréa comunicada de forma inmediata a la «Fuente», por escrito conteniendo
los extremos indicados con anterioridad en este parrafo.

Sin perjuicio de lo previsto en los parrafos anteriores, cada parte sera responsable tanto de la conducta dos sus directivos y/o
empleados como de las consecuencias que de ella se pudieran derivarse de conformidad con lo previsto en el presente Acuerdo.

SEPTIMA - Responsabilidad en la custodia de la «Informacién propia.

El «Destinatario» sera responsable de la custodia de la «Informacion propia» y cuantas copias pudiera tener de la misma suminis-
trada por la «Fuente», en orden a su tratamiento, como secreta, confidencial o restringida, en el momento presente y futuro, salvo
indicacion explicita de la «Fuentes».

Al objeto de garantizar esta custodia, se debera devolver la «Informacion propia» y cuantas copias pudiera tener de la misma sumi-
nistrada por la «Fuente», a la terminacion de las relaciones comerciales, o antes, si fuera requerido por la «Fuente» y respondiendo
a los dafios y perjuicios correspondientes, en el caso de incumplimiento de lo agui dispuesto. (En aquellos casos en los que no
fuera necesaria la devolucion de la «Informacion propia» debera eliminarse este parrafo).

OCTAVA - Incumplimiento.

El incumplimiento de las obligaciones de confidencialidad plasmadas en este documento, por cualquiera de las partes, sus em-
pleados o directivos, facultara a la otra a reclamar por la via legal que estime mas procedente, a la indemnizacion de los dafios y
perjuicios ocasionados, incluido el lucro cesante.

NOVENA - Duracién del Acuerdo de Confidencialidad.

Ambas partes acuerdan mantener el presente Acuerdo de Confidencialidad, aun después de terminar sus relaciones comercia-
les.

DECIMA - Legislacién Aplicable.
El presente Acuerdo de Confidencialidad se regira por la Legislacion Espafiola, y cualguier disputa, controversia o conflicto en
cuanto a la interpretacion o ejecucion del presente Acuerdo sera sometido a la jurisdiccion de los Tribunales de (Valladolid), con

exclusion de cualguier otro que pudiera corresponder a las partes, al que en este momento renuncian.

Y en prueba de esta conformidad, las partes firman o presente acuerdo, por duplicado y a un solo efecto, en el lugar y fecha ut supra.

Figura 13. Modelo de Contrato de Confidencialidad.
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4.4 TRANSFERENCIA INTERNACIONAL DE DATOS

Se considera transferencia internacional de datos toda
transmisién de los mismos fuera del espacio econdmico eu-
ropeo. En particular, se consideran como tales las que cons-
tituyan una cesion o comunicacién de datos y las que tengan
por objeto la realizacion de un tratamiento de datos por cuen-
ta del responsable de fichero.

No podran realizarse transferencias temporales ni definitivas
de datos de caracter personal que haya sido objeto de trata-
miento, o hayan sido recogidos para someterlos a dicho tra-
tamiento, con destino a paises que no proporcionen un nivel
de proteccion equiparable al que presta la LOPD, salvo que
se obtenga autorizacion previa del Director de la AGPD.

Excepciones:

¢  Cuando la transferencia internacional sea a través de los
tratados o convenios firmados por Espana.

e Cuando la transferencia se haga a efectos de prestar o
solicitar auxilio judicial internacional.

e (Cuando la transferencia sea necesaria para la preven-
cién o para el diagndstico médico, prestacion de asis-
tencia sanitaria o tratamientos médicos.

e  Cuando se refiera a transferencias dinerarias.

¢ (Cuando el afectado haya dado su consentimiento in-
equivoco a la transferencia prevista.

e Para un contrato entre el afectado vy el responsable del
fichero, o entre éste y un tercero.

¢ (Cuando seanecesaria para la salvaguardia de un interés
publico.
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e (Cuando sea necesaria para el reconocimiento, gjercicio
o defensa de un derecho en un proceso judicial.

e  Cuando la transferencia se realice desde un registro pu-
blico y sea acorde con la finalidad del mismo.

4.5 DERECHOS DE ACCESO, RECTIFICACION,
CANCELACION Y OPOSICION

La LOPD reconoce como derechos bésicos de los afectados
o fitulares de los datos de carécter personal a los derechos
de acceso, rectificacion, cancelacion y oposiciéon. Estos de-
rechos son inherentes y serén ejercidos por el afectado, acre-
ditando su identidad.

La entidad deberé conceder al interesado un medio sencillo
y gratuito para el gjercicio de estos derechos.

El gjercicio de los derechos debe llevarse a cabo mediante
comunicacion dirigida al responsable del fichero y contendré:

e Nombre y apellidos del interesado; fotocopia de su do-
cumento nacional de identidad, de su pasaporte u otro
documento valido que lo identifique vy, en su caso, el de
la persona que lo represente, o instrumentos electréni-
cos equivalentes; asi como el documento o instrumento
electrénico acreditativo de tal representacion. La utili-
zacion de firma electronica identificativa del afectado
eximira de la presentacion de las fotocopias del DNI o
documento equivalente.

e Peticion en que se concreta la solicitud.

¢ Direccion a efectos de notificaciones, fecha y firma del
solicitante.

¢ Documentos acreditativos de la peticion que formula, en
suU caso.
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El responsable del tratamiento debera contestar a la solicitud
qgue se le dirija, con independencia de que figuren o no datos
personales del afectado en sus ficheros.

En el caso de que la solicitud no relna los requisitos espe-
cificados en el apartado primero, el responsable del fichero
debera solicitar la subsanacion de los mismos.

Derecho de acceso:

El derecho de acceso es el derecho del afectado a obtener
informacién sobre si sus propios datos de caracter personal
estan siendo objeto de tratamiento, la finalidad del mismo, asf
como la informacién disponible sobre el origen de dichos da-
tosylas comunicaciones realizadas o previstas de los mismos.

En virtud del derecho de acceso el afectado podra obtener
del responsable del tratamiento informacion relativa a datos
concretos, a datos incluidos en un determinado fichero, o ala
totalidad de sus datos sometidos a tratamiento.

Al gjercitar el derecho de acceso, el afectado podréa optar por
recibir la informacion a través de uno o varios de los siguien-
tes sistemas de consulta del fichero:

CONSIDERACIONES ESPECIALES

¢ Visualizacion en pantalla.

e  Escrito, copia o fotocopia remitida por correo, certificado
0 no.

e Telecopia.

e  Correo electronico u otros sistemas de comunicaciones
electrénicas.

e Cualquier otro sistema que sea adecuado a la configura-
cién o implantacion material del fichero o a la naturaleza
del tratamiento, ofrecido por el responsable.

El responsable del fichero resolvera sobre la solicitud de ac-
ceso en el plazo méximo de un mes a contar desde la recep-
cion de la solicitud.

En la siguiente pagina podemos ver un modelo para el gjerci-
cio del derecho de acceso, siempre que un ciudadano titular
de datos de caracter personal desee acceder a los datos que
la entidad tiene de él.

Posteriormente se muestra un posible modelo de contesta-
cion al derecho de acceso.

MODELO EJERCICIO DEL DERECHO DE ACCESO

DATOS DEL RESPONSABLE DEL FICHERO:

Nombre: (Entidad local)
Direccion:

DATOS DEL SOLICITANTE:

D./D* (Nombre completo del solicitante), mayor de edad, con domicilio (nombre de la via), n° (himero), Localidad (Locali-
dad, municipio), Provincia (provincia) C.P. (cédigo postal), con D.N.I. (indicar el nimero), del que acompana fotocopia, por
medio del presente escrito manifiesta su deseo de ejercer su derecho de acceso a sus datos de caracter personal, de
conformidad con los articulos 15 de la Ley Organica 15/1999 de Proteccion de Datos, y los articulos 27, 28, 29 y 30 del
Real Decreto 1720/2007.

SOLICITA:

1. Que se le facilite gratuitamente el acceso a los ficheros en el plazo maximo de un mes a contar desde la recepcion de
esta solicitud, atendiendo que si transcurre este plazo sin que de forma expresa se conteste la mencionada peticion de
acceso se entenderd denegada. En este caso se interpondra la oportuna reclamacion ante la Agencia de Proteccion de
Datos para iniciar el procedimiento de tutela de derechos, en virtud del articulo 18 de la Ley Orgénica y el 29 del Real De-
creto 1720/2007.

2. Que si la solicitud del derecho de acceso fuese estimada, se remita por (correo, correo electronico, ete.) la informacion
a la direccion (arriba indicada, indicar direccion de correo, etc.) en el plazo de diez dias desde la resolucion estimatoria de
la solicitud de acceso.

3. Que esta informacion comprenda de modo legible e inteligible los datos de base que sobre mi persona estén incluidos
en sus ficheros, v los resultantes de cualquier colaboracion, proceso o tratamiento, asi como el origen de los datos, los
cesionarios vy la especificacion de los concretos usos v finalidades para los que se almacenaros.

En (lugar), a (dia) de (mes) de (afio)

Firmado (hombre completo del solicitante)

Figura 14. Modelo de ejercicio de derecho de acceso.
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Derechos de rectificacion y cancelacién:

MODELO DE RESPUESTA AL DERECHO DE ACCESO El derecho de rectificacion es el derecho del afectado a que
se modifiguen los datos gue resulten ser inexactos o incom-

pletos.

A la vista de la solicitud de D...., [tercero, funcionario, laboral, vecino, contribuyente, residente, etc. del Ayuntamiento
de ) sobre acceso a sus datos de de caracter personal incluidos en el fichero de [introducir fichero], habiendo consi-
derado su solicitud adecuada a Derecho, de acuerdo con lo dispuesto en la Ley Organica 15/1999 de Proteccion de Datos
de Caracter Personal y su normativa de desarrollo, pasamos a informarle, dentro del plazo previsto [en el caso de que la
solicitud no cumpla con los requisitos sefialados en el articulo 8 se le comunicara al interesado dentro del plazo de diez dias
para gue subsane los defectos], de lo siguiente:

El ejercicio del derecho de cancelacion daré lugar a que se
supriman los datos que resulten ser inadecuados o excesi-
vos. La solicitud de rectificacion debera indicar a qué datos
se refiere y la correccidn que haya de realizarse, acompanada
de la documentacion justificativa de lo solicitado.

1. El Ayuntamiento de trata los siguientes datos de caracter personal relativos a su persona:
En la solicitud de cancelacion, el interesado deberd indicar a
qué datos se refiere, aportando al efecto la documentacion
que lo justifigue, en su caso.

e Datos identificativos:

¢ Datos académicos:
El responsable del fichero resolvera sobre la solicitud de rec-
tificacion o cancelacion en el plazo méximo de diez dias a
contar desde la recepcion de la solicitud.

e Datos de empleo y profesionales:

e Datos econdémico financieros:

Si los datos rectificados o cancelados hubieran sido cedidos
previamente, el responsable del fichero deberd comunicar la
rectificacion o cancelacion efectuada al cesionario en idénti-
co plazo.

¢ Datos de participacion en servicio universitarios:
e Datos de salud:

2. La finalidad para la que se tratan sus datos es: _— -
En la siguiente pagina podemos ver dos modelos para los

' egjercicios de derecho de rectificacion y cancelacion.
3. El origen de sus datos es:

El modelo de derecho de rectificacion se utilizara siempre
gue un ciudadano titular de datos de caracter personal de-
see rectificar los datos de caracter personal que la entidad
tiene de él. El modelo de derecho de cancelacion se utilizara
siempre que un ciudadano titular de datos de caracter perso-
nal desee cancelar totalmente el uso de los datos de caracter
personal que la entidad tiene de él.

4. Las empresas y organismos publicos cesionarios de sus datos son las siguientes: [introducir entidades cesionarias con
la direccion. No seré necesario introducir la direccion en el caso de organismos oficiales] para la finalidad de

Quedamos a su disposicion para cualquier cuestion.

Atentamente, El Sr Alcalde

Ademéas se muestran dos posibles modelos de contestacion
a dichos derechos de rectificacién y cancelacion.

Figura 15. Modelo de respuesta al derecho de acceso.

CONSIDERACIONES ESPECIALES
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MODELO EJERCICIO DEL DERECHO DE RECTIFICACION

DATOS DEL RESPONSABLE DEL FICHERO:

Nombre: (Entidad local)
Direccion:

DATOS DEL SOLICITANTE:

D./D* (Nombre completo del solicitante), mayor de edad, con domicilio (nombre de la via), n° (nUmero), Localidad (Locali-
dad, municipio), Provincia (provincia) C.P. (codigo postal), con D.N.I. (indicar el nimero), del que acompana fotocopia, por
medio del presente escrito manifiesta su deseo de ejercer su derecho de rectificacion sobre sus datos de caracter personal,
de conformidad con los articulos 16 de la Ley Orgénica 15/1999 de Proteccion de Datos, vy los articulos 31, 32 y 33 del

MODELO EJERCICIO DEL DERECHO DE CANCELACION

DATOS DEL RESPONSABLE DEL FICHERO:

Nombre: (Entidad local)
Direccion:

DATOS DEL SOLICITANTE
D./D* (Nombre completo del solicitante), mayor de edad, con domicilio (nombre de la via), n° (nUmero), Localidad (Locali-

dad, municipio), Provincia (provincia) C.P. (cédigo postal), con D.N.I. (indicar el niUmero), del que acompana fotocopia, por
medio del presente escrito manifiesta su deseo de ejercer su derecho de cancelacion sobre sus datos de caracter personal,

Real Decreto 1720/2007. de conformidad con los articulos 16 de la Ley Orgénica 15/1999 de Proteccion de Datos, vy los articulos 31, 32 y 33 del
Real Decreto 1720/2007.

SOLICITA:
SOLICITA:
1. Que proceda gratuitamente a la efectiva correccion en el plazo de diez dias desde la recepcion de esta solicitud, de los
datos inexactos relativos a mi persona gue se encuentran en sus ficheros. 1. Que en le plazo de diez dias desde la recepcion de esta solicitud, se proceda a la efectiva cancelacion de cualesquiera
datos relativos a mi persona que se encuentren en sus ficheros, en los términos previstos en la Ley Organica 15/1999 de
2. Los datos gue hay que rectificar se enumeran en la hoja anexa, haciendo referencia a los documentos que se acompa- Proteccion de Datos de Caracter Personal y me lo comuniquen de forma escrita a la direccion arriba indicada.
Aan a esta solicitud y que acreditan, en caso de ser necesario, la veracidad de los nuevos datos.
2. Que, en el caso de que el responsable del fichero considere que la cancelacion no procede, lo comunigue igualmente,
de forma motivada y dentro del plazo de diez dias sefialado, a fin de poder interponer la reclamacion prevista en el articulo

18 de la Ley.

3. Que me comuniquen de forma escrita a la direccion arriba indicada, la rectificacion de los datos una vez realizada.
4. Que, en caso de que el responsable del fichero considere que la rectificacion o la cancelacion no procede, lo comunique
igualmente, de forma motivada y dentro del plazo de diez dias sefalado, a fin de poder interponer la reclamacion prevista

en el articulo 18 de la Ley. En (lugar), a (dia) de (mes) de (afio)

Firmado (hombre completo del solicitante)
En (ugar), a (dia) de (mes) de (afo)

Firmado (nombre completo del solicitante)

Figura 16. Modelo del ejercicio del derecho de rectificacion. Figura 17. Modelo de ejercicio del derecho de cancelacion.

CONSIDERACIONES ESPECIALES
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MODELO DE RESPUESTA AL DERECHO DE RECTIFICACON

A la vista de la solicitud de D...., [tercero, funcionario, laboral, vecino, contribuyente, residente, etc. del Ayuntamiento
de ) sobre la rectificacion de sus datos de caracter personal incluidos en el fichero de [introducir fichero], habiendo
considerado su solicitud adecuada a Derecho, de acuerdo con lo dispuesto en la Ley Organica 15/1999 de Proteccion de
Datos de Caréacter Personal y su normativa de desarrollo, pasamos a informarle, dentro del plazo previsto, de lo siguiente:

1. Los datos de caracter personal relativos a gue constaban en nuestros ficheros han sido modificados de acuerdo a
su solicitud efectuada en fecha , por lo que a partir de ahora consta en nuestros archivos.

Figura 18. Modelo de respuesta al derecho de rectificacion.

Derechos de oposicién:

MODELO DE RESPUESTA AL DERECHO DE CANCELACION El derecho de oposicion es el derecho del afectado a que no se lleve a cabo el tfratamiento de sus datos de carécter personal o
se cese en el mismo en los siguientes supuestos:

¢ Cuando no sea necesario su consentimiento para el tratamiento, como consecuencia de la concurrencia de un motivo legi-

A la vista de la solicitud de D...., [tercero, funcionario, laboral, vecino, contribuyente, residente, etc. del Ayuntamiento . . . N o . . .
timo y fundado, referido a su concreta situacion personal gue lo justifique, siempre que una Ley no disponga lo contrario.

de ) sobre la cancelacion de sus datos de caracter personal incluidos en el fichero de [introducir fichero], habiendo
considerado su solicitud adecuada a Derecho, de acuerdo con lo dispuesto en la Ley Organica 15/1999 de Proteccion de

Datos de Garécter Personal y su normativa de desarrollo, pasamos a Informarle, dentro del plazo previsto, dé lo siguients: e Cuando se trate de ficheros que tengan por finalidad la realizacion de actividades de publicidad y prospeccion comercial.

¢ Cuando el tfratamiento tenga por finalidad la adopcién de una decision referida al afectado y basada Unicamente en un tra-

1. Los datos de carécter personal relativos a gue constaban en nuestros ficheros han sido cancelados por lo gue no : ) .
tamiento automatizado de sus datos de caracter personal.

se realizara tratamiento alguno de los mismos en adelante.

El derecho de oposicidon se gjercitara mediante solicitud dirigida al responsable del tratamiento.

Atentamente,
El responsable del fichero resolvera sobre la solicitud de oposicion en el plazo maximo de diez dias a contar desde la recepcion
El Sr Alcalde de la solicitud.
En la siguiente pagina podemos ver un modelo para ejercer el derecho de oposicion.
Figura19. Modelo de respussta al derecho de cancelacion. En el caso de contestacion, se podré usar el modelo visto para el caso de cancelacion de igual forma.

CONSIDERACIONES ESPECIALES
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MODELO EJERCICIO DEL DERECHO DE OPOSICION

DATOS DEL RESPONSABLE DEL FICHERO:

Nombre: (Entidad local)
Direccion:

DATOS DEL SOLICITANTE:

D./D* (Nombre completo del solicitante), mayor de edad, con domicilio (nombre de la via), n° (nimero), Localidad (Locali-
dad, municipio), Provincia (provincia) C.P. (codigo postal), con D.N.I. (indicar el nimero), del que acompana fotocopia, por
medio del presente escrito manifiesta su deseo de ejercer su derecho de oposicion al tratamiento de sus datos de caracter
personal, de conformidad con los articulos 17 de la Ley Organica 15/1999 de Proteccion de Datos, vy los articulos 34, 35
y 36 del Real Decreto 1720/2007.

SOLICITA:

1. Que en le plazo de diez dias desde la recepcion de esta solicitud, se proceda a la efectiva cancelacion de cualquier
tratamiento de los datos relativos a mi persona que se encuentren en sus ficheros, en los términos previstos en el Real
Decreto 1720/2007 y me lo comuniguen de forma escrita a la direccion arriba indicada.

2. Que, en el caso de que el responsable del fichero considere que la cancelacion no procede, lo comunique igualmente,
de forma motivada y dentro del plazo de diez dias sefialado, a fin de poder interponer la reclamacion prevista en el articu-
lo 18 de la Ley.

En (ugar), a (dia) de (mes) de (afio)

Firmado (nombre completo del solicitante)

Figura 20. Modelo de respuesta al derecho de oposicion.

CONSIDERACIONES ESPECIALES

Guia de Adaptacion de la Ley Organica de Proteccion de Datos

en las Entidades Locales

4.6 DIFERENCIAS EN EL TRATAMIENTO DE DATOS
PERSONALES POR LAS ADMINISTRACIONES
PUBLICAS

En cuanto a las diferencias entre el sector publico y el privado
conrespecto ala LOPD, hay algunas cuestiones gue diferen-
cian la implantacion de las medidas de seguridad, sometién-
dose las Entidades Publicas a unos procedimientos de adap-
tacion a la LOPD que presentan un grado de complejidad y
dedicacién superior a las entidades privadas:

e En el caso de la empresa privada, el responsable final
del fichero es la persona juridica, autbnomo o empre-
sario individual, mientras que en la Administracién, el
responsable de fichero es la Entidad Publica, mas con-
cretamente, la Direccion General o dependencia que, en
ditima instancia, decide sobre el destino y condiciones
del tratamiento de datos.

e Enlaempresa privada, la declaracion de ficheros se sim-
plifica, pues las dindmicas de tratamientos de datos son
semejantes de unas empresas a otras y todos los fiche-
ros dependen del mismo responsable de ficheros. Por el
contrario, en el caso de la Administracion, la declaracion
de ficheros exige ademas la publicacién en Diario Oficial
de los ficheros que se pretende declarar y de sus con-
tenidos.

¢ |as Entidades Publicas pueden disponer de ficheros de
naturaleza privada y publica, por lo que hay que hacer
un gjercicio de clasificacion de los mismos en funcién de
su naturaleza.

e En el caso de la Administracion Publica, ésta esta ex-
cluida de la obligacion de pedir consentimiento para el
tratamiento de los datos personales de los ciudadanos,
siempre gue se trate de datos personales necesarios

%}. de municipios digitales
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para el ejercicio de sus funciones y en el ambito de sus
competencias (articulo 6.2 LOPD).

Podréan realizarse cesiones de datos entre Administra-
ciones Publicas sin consentimiento del interesado sdélo
en los casos en que coincidan las materias de los orga-
nismos (articulo 21.1 LOPD).

Se prevé la posibilidad de que una Administracion ela-
bore datos o los obtenga para comunicarlos a otras
Administraciones Pudblicas, entendiéndose como una
prestaciéon de servicios entre Administraciones, realiza-
dos sin consentimiento (articulo 21.2 LOPD).

En el caso de cesién de datos de una Administracion a fi-
cheros de titularidad privada, se exige el consentimiento,
incluso si se trata de datos que procedan de fuentes ac-
cesibles al publico, salvo que una Ley prevea otra cosa
(articulo 21.3 LOPD).

El régimen sancionador de la LOPD no es el mismo para
ficheros de titularidad privada gue para ficheros de titu-
laridad publica. Mientras gue los responsables de fiche-
ros de titularidad privada pueden soportar sanciones de
hasta 600.000¢, los responsables de ficheros de ftitulari-
dad publica no reciben sanciones econémicas, y debe-
ran adoptar Unicamente las medidas que el Director de
la Agencia Espafiola de Proteccion de Datos proponga
para que cesen o se corrijan los efectos de la infraccién,
es decir que sus motivaciones estan orientadas al man-
tenimiento de una buena imagen.
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Esta Guia ha sido elaborada por la Oficina de Seguimiento de la Red de Municipios Digitales de Castilla y
Ledn.

La Oficina de Seguimiento de la Red de Municipios Digitales es el instrumento puesto en marcha por la
Consejeria de Fomento de la Junta de Castilla y Ledn para el asesoramiento estratégico y tecnoldgico en
temas de Servicios Publicos Digitales y Administracién Electrénica a los Ayuntamientos y Diputaciones in-
tegrados en la Red de Municipios Digitales de Castilla y Ledn. La Oficina puede prestar asesoramiento en la
definicién de Planes Estratégicos de Servicios Publicos Digitales a aquellas Entidades Locales de Castillay
Ledn que lo necesiten a través de diagndsticos, estudios previos, recomendaciones, efc.

Los Ayuntamientos y Diputaciones de la Comunidad Auténoma de Castilla y Ledn pueden obtener mas infor-
macién sobre esta guia y sobre el asesoramiento que realiza la Oficina, en la siguiente direccién de contac-
to:

Oficina de Seguimiento de la Red de Municipios Digitales
Consegjeria de Fomento
Junta de Castillay Ledn
C/ Rigoberto Cortejoso, 14.
Tfno: 902 109 181
Email: rmd@jcyl.es
www.jcyl.es > Red de Municipios Digitales
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