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1. INTRODUCCION

Una persona mantiene su privacidad en la medida que es capaz de controlar lo
que otros pueden saber sobre uno mismo, determinando las reglas de acceso a
su espacio privado.

La privacidad, segun el diccionario de la Real Academia de la Lengua Espafiola, es
el ambito de la vida personal de un individuo que deber ser reservado y mantener-
se confidencial. Si te paras a pensar, casi todas las cosas que has hecho hoy han
sido registradas y almacenadas de alguna forma. Por ejemplo:

Si has hablado por el teléfono mévil, tu operadora guardara, entre otros datos, el
ndmero al que has llamado, la hora de inicio de llamada y durante cuénto tiempo
has estado hablando.

Si has pasado por un cajero automatico para sacar dinero, tu imagen ha sido gra-
bada por las camaras de seguridad instaladas en la entidad.

Si has ido de compras y has pasado la tarjeta de puntos para obtener regalos o
descuentos, seguramente estén registrando informacion de la direccion del esta-
blecimiento donde efectias la compra, el importe de la misma, el dia y hora en
que la realizas, la frecuencia con la que visitas el comercio, los productos que
adquieres y en qué cantidades, etc. A partir de estos datos, una empresa puede
saber tu perfil consumista, tus habitos, gustos, y en algunos casos hacer que te
lleguen a casa catalogos de aquellos productos que puedas llegar a comprar.

Si has ido al médico, te habran pedido tus datos personales y apuntado en tu his-
torial y los tratamientos pendientes de hacer. Debes saber que, en este caso, los
datos son de alto nivel, es decir, datos que deben estar especialmente protegidos.
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Como puedes ver, siempre que realizas estas actividades, estas comunicando tus
datos personales. Pero... ¢Estds seguro que los datos personales que en algin
momento diste voluntariamente estan debidamente protegidos?

La proteccion de datos personales no sélo trata de evitar que otras personas no
autorizadas sepan cosas de ti, principalmente es un derecho fundamental de las
personas, que busca proteger su intimidad y su privacidad frente a las vulneracio-
nes de tales derechos que puedan proceder de la recogida y almacenamiento de
sus datos personales por empresas o Administraciones Publicas.La privacidad y
proteccion de datos se configuran como elementos clave dentro de la Sociedad de
la Informacién y el Conocimiento a los que es necesario prestar especial atencién
puesto que la legislacion impone obligaciones que deben ser conocidas y respeta-
das tanto por empresas como por las Administraciones Ptblicas y otorga derechos
que deben ser difundidos a todos los usuarios.

Por ello, la Junta de Castilla y Ledn, bajo la iniciativa “Apoyo al cumplimiento
de normas y estdandares” de |la Estrategia Regional para la Sociedad Digijtal del
Conocimiento de Castillay Ledn (ERSDI) 2007-2013 promueve el cumplimiento de
la LOPD en las empresas y Administraciones Ptblicas de cardcter local. La preocu-
pacién por la privacidad en la Sociedad Digital del Conocimiento ha llevado a un
desarrollo normativo intenso en los Ultimos quince afios, con el establecimiento
en todos los paises europeos de autoridades especificas que tutelan el respeto a
este derecho fundamental.

También es importante elevar el grado de concienciacién y sensibilizacion de los
ciudadanos en materia de seguridad de la informacion. Para ello, la Junta de
Castilla y Le6n, bajo la iniciativa de “Fomento de la seguridad y del uso digital
inteligente” de la ERSDI, impulsa medidas para informar a los usuarios acerca de
los abusos, fraudes y delitos que atentan contra su privacidad, dignidad o cual-
quier otro interés legitimo.

Todos tenemos el derecho a la proteccién de datos. Con esta guia conoceras la
informacion mas relevante relacionada con la proteccién de datos de caracter per-
sonal: cudles son tus derechos como ciudadano y cémo ejercerlos.

GUIA DEL CONSUMIDOR:
Conoce tus derechos respecto a la proteccion de datos de cardcter personal
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2. ¢QUE SON LOS DATOS DE CARACTER PERSONAL?

Se consideran datos de caracter personal cualquier informaciéon numérica, alfabé-
tica, grafica, fotogréfica, aclstica o de cualquier otro tipo concerniente a personas
fisicas identificadas o identificables, es decir, toda la informacién que aporte da-
tos sobre una persona fisica concreta o bien que a través de dicha informacién
se pueda llegar a identificar. Por ejemplo: Néminas, direcciones, teléfonos, email,
fotos, revisiones médicas, nombres y apellidos, creencias religiosas, tendencias
politicas, cuentas bancarias, etc. Sin embargo datos como el CIF de una persona
juridica no se consideran de caracter personal.

Hay datos personales que, por ser especialmente sensibles, afectan a la intimidad
de las personas. La Ley considera especialmente protegidos los datos relativos
a la ideologia, afiliacion sindical, religién, creencias, origen racial, salud y vida
sexual. Este tipo de datos requieren la aplicacion de medidas de seguridad espe-
ciales por parte de las empresas y administraciones.
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3. ¢QUE DATOS PUEDEN USAR SIN MI CONSENTIMIENTO?

El tratamiento de los datos de caracter personal requerird el consentimiento in-
equivoco del afectado excepto:

® Cuando se recojan para el ejercicio de las funciones de las Administraciones
Publicas.

® Cuando se refieran a un contrato o precontrato.
® Cuando sean necesarios para proteger un interés vital del interesado.

e Cuando se recojan de fuentes accesibles al publico, como el censo poblacio-
nal, los listines telefénicos, las listas de grupos profesionales y los boletines
oficiales.

En el caso de los formularios electrénicos encontramos en ellos una serie de
casillas de verificacion con las que consentimos ceder nuestros datos de ca-
racter personal y ademas se nos informa de los fines para los que van a ser
recogidos. Estas casillas, segln lo dispuesto por la normativa Comunitaria so-
bre Comunicaciones Comerciales y en lo que dispone la Ley de Servicios de la
Sociedad de la Informacién, deben estar en blanco para que sea el propio afecta-
do el que las marque si desea recibir tal informacién y porque tal acto supone el
consentimiento expreso.

El consentimiento en menores de edad

Por otro lado, los menores estan particularmente expuestos al uso de su informa-
cién personal con fines comerciales, en el ambito del ocio y sobre todo en Internet.
Los foros, chats y redes sociales les atraen con facilidad. Los padres deben acom-
panarles y ayudarles a distinguir los riesgos, asegurandose de que los nifos no
intercambien datos personales ni fotografias con desconocidos.

El colegio o las actividades extraescolares son espacios donde se tratan miiltiples
datos de menores. Se deben extremar las precauciones en las paginas educati-
vas en Internet, no siendo aconsejable publicar fotos que identifiquen a un nino,
por ejemplo situdndole en el contexto de un colegio o actividad determinados.

- GUIA DEL CONSUMIDOR:
Conoce tus derechos respecto a la proteccion de datos de cardcter personal
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Si nuestros hijos son mayores de 14 anos, sus datos podran tratarse con su con-
sentimiento. Para obtener el consentimiento de un menor de edad, la informacién
dirigida a ellos debe expresarse de un modo comprensible y accesible para que
los menores sean conscientes de aquello para lo que estan dando su consenti-
miento.

Para tratar los datos de de los menores de 14 ainos serd necesario el consenti-
miento de los padres o tutores. Sin embargo, bajo ninguna circunstancia podran
recabarse datos del menor que permitan obtener informacién sobre los demés
miembros del grupo familiar o sobre las caracteristicas del mismo (como los ingre-
sos, preferencias de ocio, etc.), excepto los datos de identidad y direccion de los
padres o tutores para entrar en contacto con la familia y solicitar su autorizacién
cuando sea necesaria.
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4. ¢QUE DERECHOS TENGO COMO CIUDADANO ANTE LAS
EMPRESAS Y ADMINISTRACIONES?

Derecho de tnformacion en la recogioa de datos

Cuando una entidad te pida datos personales, tienes derecho a ser informado
previamente de modo expreso, preciso e inequivoco de:

® La existencia de un fichero de tratamiento de datos de caracter personal, de la
finalidad de la recogida de éstos y de los destinatarios de la informacién. Las
empresas y administraciones estén obligadas al secreto profesional respecto
de los datos personales recogidos y al deber de guardarlos aplicando ciertas
medidas de seguridad, obligaciones que deben cumplir incluso después de
finalizar sus relaciones con el titular del fichero o, en su caso, el responsable
del mismo.

Ademas, no podran usar los datos de caracter personal para finalidades in-
compatibles con aquellas para las que los datos fueron recogidos y deberan
cancelarlos cuando hayan dejado de ser necesarios para la finalidad para la
cual fueron recabados. Sin embargo, podran conservarse durante el tiempo en
que pueda exigirse algln tipo de responsabilidad juridica, durante la ejecucién
de un contrato, o bien se trate de datos con fines histéricos, estadisticos o
cientificos.

e El caracter obligatorio o facultativo de su respuesta a las preguntas que les
sean planteadas.

® Las consecuencias de la objecion de los datos o de la negativa a suministrar-
los.

e La posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacion u
oposicion. Estos derechos se explicardn mas adelante.

o Laidentidady direccion del responsable del tratamiento de los datos persona-
les 0, en su caso, de su representante.

Cuando rellenes un cuestionario u otro impreso con tus datos personales, incluso
si se trata de formularios en paginas web, fijate que en el mismo aparecen de
forma clara las advertencias referidas anteriormente?.

1 Normalmente, cuando se trata de paginas web, estas advertencias suelen aparecer en links denomi-
nados “Politica de Privacidad” o similares.
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Devecho de opos'w'w/w

Como ciudadano, tienes derecho a oponerte al tratamiento de datos cuando los
mismos no sean necesarios para el mantenimiento de la relacién con la empresa
o entidad en su totalidad o de forma parcial. Por ejemplo, imagina que vas a com-
prar un coche y te piden los datos para hacerte la factura: nombre y apellidos, DNI,
direccion y teléfono; pero ademds te piden tu estado civil y el nimero de hijos.
Evidentemente, estos dos lltimos datos no son necesarios para realizar la venta
y por ello te puedes negar a comunicarlos o negarte a comunicar el nimero de
hijos pero acceder a que recaben tu estado civil. En todo caso, debe ofrecerse al
consumidor un medio sencillo y gratuito para ejercer este derecho.

Respecto a los datos especialmente protegidos, recuerda que nadie esta obligado
a declarar sobre su ideologia, religién o creencias.

Devecho de acceso

Como titular de los datos, tienes derecho a solicitar a una entidad y obtener infor-
macién de forma gratuita sobre:

e Sila entidad tiene recogidos tus datos personales.

e Qué datos tiene.

e Coémo los ha obtenido.

e Silos ha comunicado a un tercero.

Si en el plazo de un mes desde que la entidad recibe de la solicitud de acce-
so, ésta no ha sido atendida adecuadamente, puedes dirigirte a la Agencia de
Proteccion de datos (AEPD) para que ésta haga efectivo tu derecho. La obligacion
de contestar por parte de la empresa o Entidad Publica existe incluso para el caso
de no poseer datos del solicitante.

Por ejemplo, imagina que te llega una carta con tu nombre y direccién con una

publicidad de suscripcion de la que no eres cliente y nunca lo has sido. Si quisie-
ras saber quién les ha dado tus datos, podrias perfectamente ejercer tu derecho
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de acceso. Es importante que sepas diferenciar entre la publicidad dirigida a tu
nombre y direccién, de la publicidad por buzoneo que no va dirigida a nadie en
concreto, como folletos y catdlogos, ya que ésta es completamente licita.

Ademas, si quisieras acceder por tu cuenta a la informacién personal que una
empresa o institucion tiene de ti, debes saber que, de acuerdo a la LOPD, todos
los datos de caracter personal se almacenan en un fichero y éstos ficheros que
tratan datos de caracter personal tienen que estar debidamente inscritos en el
Registro General de la Agencia de Proteccidon de datos. Cualquiera puede acceder
al Registro General® de forma libre y gratuita para conocer la existencia de trata-
miento de datos de caréacter personal, sus finalidades y la identidad del responsa-
ble del tratamiento. El responsable del tratamiento es la persona fisica o juridica
que solo o junto con otros decida sobre la finalidad, contenido y uso del tratamien-
to aunque no lo lleve a cabo él mismo. Si una empresa o institucion te toma los da-
tos y no tiene sus ficheros registrados, esta infringiendo el articulo 26 de la LOPD.

| Conozca la Agencia | Ficheros inscritos | Canal del ciudadano | Canal del responsable de ficheros
@ | canal de documentacién | Resoluciones | Internacional | Jornadas de la Agencia

Ficheros inscritos > Titularidad Privads

TITULARIDAD PUBLICA » Buisqueda de ficheros de Titularidad Privada
TITULARIDAD PRIYADA
COMD CONSULTAR

ESTADISTICAS
Buscador:

=

Bisqueda avanzada

NOMBRE O RAZON SOCIAL DEL RESPONSABLE DEL FICHERD

EJERCICIO DE LOS DERECHOS DE OPOSICION, ACCESD, RECTIFICACION O CANCELACION

Mombre [ ]

Calle j Plaza [ ]

English Resources

Nuevo en la web Locaiidad ]
Mepodel sty R e R E—
Accesibilidad de la web

Enlaces IDENTIFICACION ¥ FINALIDAD DEL FICHERO

Contacto

Sugerencias web Mombre delFichera | |

Glosario Finalidad y Lsas | ‘

®
[l Texto ibre [ ]

Buscador de ficheros de tratamiento de datos personales inscritos en el Registro General de la Agencia
de Proteccién de datos (www.agpd.es).

2 www.agpd.es > Ficheros inscritos.

GUIA DEL CONSUMIDOR:
Conoce tus derechos respecto a la proteccion de datos de cardcter personal
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Por ejemplo, imagina que este ano echaste la solicitud a las ayudas Conéctate
ofrecidas por la Direccién General de Telecomunicaciones de la Consejeria de
Fomento de la Junta de Castilla y Le6n con el objetivo de obtener una subvencién
para la conexion a Internet de Banda Ancha de tu vivienda. Si quisiéramos com-
probar que nuestros datos personales se estan protegiendo conforme a la LOPD
y clal es la identidad del responsable del fichero procederiamos de la siguiente

forma:

1. Accedemos al Registro General de la Agencia de Proteccién de datos (www.
agpd.es > Ficheros Inscritos) y rellenamos los datos del formulario de busque-
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da de la entidad publica.

W

| Conozca la Agencia | Ficheros inscritos | Canal del ci | Canal del r de licheros

| Canal de documentacién | Resoluciones | Internacional | Jornadas de la Agencia

Ficheros inscritos > Titularidad Pdblica =

Bilsqueda General

TITULARIDAD PUBLICA Ed

» Biisqueda general

indice Organismos
TITULARIDAD PRIYADA
COMO CONSULTAR

ESTADISTICAS
Buscador:

B

Bisqueda avanzada
Revista de Prensa
English Resources
Nuevo en la web
Pagina de inicio
Mapa del sitio
Accesibilidad de la web
Enlaces

Contacto
Sugerencias web
Glosario

Blisqueda de ficheros de Titularidad Puiblica: Blisqueda general

RESPONSABLE DEL FICHERD

Tipo de Administracian | ADMIMISTRACION ¥ ORGANISMOS PUBLICOS DE C, AUTONOMAS |

Comunidad Autdnoma | COMUNIDAD DE CASTILLA ¥ LEON v|

Responsable del Fichero | ]

EJERCICID DE LOS DERECHOS DE OPOSICION, ACCESD, RECTIFICACION O CANCELACION

Mombie [ ]

Calle [ Plaza | ]

Localidad [ ]

Céd. Postal l:l Provincia |

IDENTIFICACION ¥ FINALIDAD DEL FICHEROD

Hombre del Fichero | |

Finalidad y Usos [ |

Diario Oficial [ ~]

Insercién de datos de busqueda en el Buscador de ficheros de tratamiento de datos personales.
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2. La blsqueda nos devuelve la informacion basica del fichero de datos: nombre
identificativo del fichero de datos personales, responsable del fichero y con
qué finalidad se recogieron los datos.

Busqueda de ficheros de Titularidad Publica: Resultado

Se han encontrado 1 ficheros,

Tipo de Administracisn: A0MON, ¥ ORGANISMOS PUBLICOS DE C, AUTOMOMAS
Cornunidad Autdnorna: CORMUNIDAD DE CASTILLA ¥ LEQM
Responzable: COMSEIERIA DE FOMEMNTO
DIRECCION GEMERAL DE TELECCMUMNICACIONES
DIRECCION GEMERAL DE TELECOMUNICACIONES

Mornbre del fichers: PROGRAMA CONECTATE

Finalidad: GESTION ¥ SEGUIMIEMTO DE
SOLICITANTES DE AYUDAS & ACCESD DE
WINVIEMDAS & IMTERMET COM BANMDA
o® AMCHA ORDEM 28/EMERCY 2005
° [l COMYOCATORIA PUBLICA

Resultado de la busqueda en el Buscador de ficheros de tratamiento de datos personales.

GUIA DEL CONSUMIDOR:
Conoce tus derechos respecto a la proteccion de datos de cardcter personal
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3. Sin embargo, al pinchar en el titulo del fichero, obtenemos informacién del ori-
gen de los datos, qué tipo de datos personales se han recogido en el fichero,
a qué direccién postal acudir para ejercer los derechos de oposicion, cancela-
cién, rectificacion y acceso, informacion de cesion a terceros, etc.

Busqueda de ficheros de Titularidad Publica: Resultado Detallado

Responsable del fichero: Tipos de datos, estructura y organizacién del fichero:
Tipo de adminiztracidn: ADMON. ¥ ORGAMISMOS PUBLICOS DE C. AUTONOMAS Datos especialmente protegidos:
Comunidad Auténoma: COMUNIDAD DE CASTILLA ¥ LEON Otros datos especialments protagidos:
Respensable del fichers: CONSEJERLA DE FOMENTO L2 ot el

Datas de caricter identificativ: M, L /.
APELLIDOS;
Otras tipes de datos: DATOS ECONOMICOS FINANCIEROS ¥ DE SEGUROS;

Sistarna de tratamienta! Autamatizada

DIRECCION; TELEFOMO; MOMERE v

DIRECCION GENERAL DE TELECOMUNICACIONES
DIRECCION GENERAL DE TELECOMUNICACIONES
CIF: 54711001]
Direccién: CL RIGOBERTO CORTEIOSO 14
Codige Postal - Poblacidn: 47014-YALLADOLID

Provincia - Paist yALLADOLID-ESPARA Origen y procedencia de los datos:
Teléfona:
Fan: Origen: EL PROPIO INTERESADO O S REPRESENTANTE LEGAL
Camen Electrinico: Colectivos: PERSONAS FISICAS SOLICITANTES DE LAS AYUDAS
Derechos de oposicion, acceso, rectificacion y cancelacion: Cesidn o comunicacién de datos:
HNombre de Ia oficina: DIRECCION GENERAL DE TELECOMUNICACIONES Destinatarios: LAS DEFINIDAS EN LA NORMATIVA PARA EL
Direccidni € RIGOBERTO) CORTEIOSO 14 CUMPLIMIENTO DE SUS FUNCIONES

Codiga Postal - Poblacién: 47014-YALLADOLID

Provindia - Pais: YALLADOLID-ESPATIA Transferencia internacional:

Teléfonor
SR Destinatarios en pafses con
oo Electrinico: nivel de proteccidn adecusdl
Destinatati i i
Identificacién y finalidad del fichero: el R e e
Ouvos destinataros de
Mormbre del fchero: PROGRAMA CONECTATE Transferencias Intemacionales
Descripein de Ia fnalidsd: GESTION Y SEGUIMIENTO DE SOLICITANTES DE AVUDAS Transferencias intemaionales con

A ACCESO DE VIVIENDAS & INTERNET CON BANDA ARt edddul Dieclords n AZRD:

AMCHA ORDEN ZB/ENERO/2005 COMVOCATORIA
PUBLICA

Tipificacién de la Analidsd: PROCEDIMIENTO ADMIMISTRATIVO;

Disposicién general de creacién, modificacion o supresién:

Diaric oficial: BOLETIN DE LAS COMUMIDADES AUTONOMAS

Himero de publicacicni 1200
Facha de publicacién: 22-06-2005
Morabre de la disposicién: ORDEN FOM(?83/2005 DE 27 DE MAYO DE LA
CONSEJERTA DE FOMENTO

URL de a disposicién:

Resultado detallado de la blsqueda en el Buscador de ficheros de tratamiento de datos personales.
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Derecho de rectificacibn y cancelacion

El titular de los datos puede ejercer su derecho de rectificacién o cancelacion me-
diante escrito dirigido al responsable del fichero de la entidad que se trate.

Mediante el derecho de rectificacion tienes la posibilidad de solicitar a la empre-
sa o Institucién que modifique alguno de tus datos personales. Por ejemplo, si
cambias de domicilio y avisas a la empresa de gas para que modifique la direccién
a la que te envia los extractos de los recibos.

Por otro lado, mediante el derecho de cancelacién puedes solicitar que todos
aquellos datos personales que una empresa o institucién dispone de ti, sean
cancelados o, en su caso, bloqueados. Imagina que compras una cadmara de fotos
por Internet y para hacerte la facturay el envio a tu casa te piden los datos perso-
nales. Podria pasar también que unas semanas después de adquirir la camara de
fotos, te llega a casa un catalogo de otros productos electrénicos. Posteriormente,
empiezas a recibir correos electrénicos publicitarios o incluso llamadas por telé-
fono para informarte personalmente de un nuevo producto. §Cémo puedes evitar
esto? Pues ejerciendo tu derecho de cancelacion.

En este caso, si solicitas tu derecho de cancelacion, tus datos no podran ser
cancelados del todo, ya que los datos fiscales y econémicos de tu factura tienen
que ser conservados durante un tiempo, segln exige la legislacién vigente (entre
4 y 5 anos, dependiendo de la naturaleza de los mismos). Sin embargo, puedes
pedir que tus datos sean bloqueados para campafas publicitarias. Si tras esto,
se vuelven a poner en contacto contigo con el fin de propiciar una venta, puedes
denunciarlo ante la Agencia Espanola de Proteccion de Datos.

El ejercicio del derecho de rectificaciéon o cancelacién es personalisimo, lo que
significa que el titular de los datos debe dirigirse directamente a dicha entidad, uti-
lizando cualquier medio que permita acreditar el envio y la recogida de su solicitud
para el ejercicio de sus derechos, acompanando copia de su D.N.l. Si desconoces
la direcciéon a la que dirigirte para ejercer estos derechos, puedes solicitarla a la
Agencia Espafiola de Proteccién de Datos. Si pasados 10 dias desde la recepcion
de la rectificacion o cancelacién no obtienes respuesta, o ésta es insatisfactoria,
puedes dirigirte a la AEPD, con la documentacién acreditativa de haber solicitado
la modificacién o cancelacion de tus datos ante la entidad que se trate.

GUIA DEL CONSUMIDOR:
Conoce tus derechos respecto a la proteccion de datos de cardcter personal
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Por otro lado, conviene que sepas que los datos personales que figuran en los
listines telefénicos, constituyen una fuente que se considera accesible al publico,
por lo que pueden ser consultados y utilizados por el publico en general. Si no se
deseas que los datos sean de dominio publico, puedes solicitar la exclusién total
o parcial de dichos datos.
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5. ¢QUE HACER ANTE COMUNICACIONES COMERCIALES Y
PUBLICIDAD NO DESEADA POR MEDIOS ELECTRONICOS?

La Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacién y
de Comercio Electrénico pretende cubrir aquellas lagunas que deja la legislacién
respecto a las actividades comerciales realizadas por medios electrénicos.

Esta Ley estipula que las empresas soélo podran enviar publicidad a personas
cuando sus datos hayan sido facilitados por los propios interesados con su con-
sentimiento o bien figuren en fuentes accesible al publico, en cuyo caso, debe
indicarse la fuente de los datos en la comunicacién.

La publicidad debe presentarse como tal, de manera que no pueda confundirse
con otra clase de contenido e identificarse de forma clara al anunciante: en el
“asunto” de un email, o en los 10 primeros caracteres de un SMS (o en la parte
superior de un MSM), debiendo aparecer la palabra “publicidad” o la abreviatura
“publi”. Cuando la publicidad se envia por correo electrénico se deberd solicitar el
consentimiento expreso del destinatario de los mensajes.

El usuario podra oponerse en cualquier momento a la recepcion de mensajes pu-
blicitarios que hubiera consentido. El prestador de servicios, por su parte, debera
establecer procedimientos sencillos y gratuitos para tal efecto, en cuyo caso serédn
dados de baja del tratamiento, cancelandose las informaciones que sobre ellos
figuren en aquél, a su simple solicitud.

GUIA DEL CONSUMIDOR:
Conoce tus derechos respecto a la proteccion de datos de cardcter personal
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6. VIDEO-VIGILANCIA: PRIVACIDAD FRENTE A SEGURIDAD

Cuando se habla de protecciéon de datos en muchas ocasiones se utiliza los tér-
minos “intimidad” y “privacidad” indistintamente, cuando en realidad no son equi-
valentes. Cuando se habla de “intimidad” en realidad se hace referencia a un
ambito personal mas restrictivo. La “privacidad”, sin embargo, hace referencia a
la informacién que tomada por si misma puede no ser relevante, pero que analiza-
da en un momento o contexto concretos puede llevarnos a la construccion de un
perfil muy fiable del individuo; en definitiva, los asuntos intimos son privados pero
no todos los asuntos privados son intimos.

En general, se tiene una nocién intuitiva de los conceptos de “intimidad” y “priva-
cidad”. La polémica surge cuando entra la “seguridad” en escena.

/
s exambruan Seizres Howrron GNP

Fuente: Clay Bennett.

;Qué porcion de nuestra privacidad estamos dispuestos a sacrificar a cambio
de la seguridad? Segln el Barémetro del CIS de febrero de 2008, al 71% de la
poblacién le preocupa mucho o bastante la proteccion de datos y el uso de infor-
macioén personal por otras personas. Sin embargo, si entra en juego la seguridad,
un 73,2% esta a favor de la utilizacion de camaras de seguridad o “videovigilancia”
en distintos lugares ya que se sienten mas seguros, a pesar de la perdida de priva-
cidad. La situacién ideal seria la posibilidad de potenciar una de ellas sin que ello
suponga el deterioro de la otra. Sin embargo, mientras tanto es necesario conocer
nuestros derechos para poder proteger nuestra privacidad y a la vez fortalecer la
seguridad.
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Pero ¢conocemos nuestros derechos respecto a la videovigilancia? Estas son al-
gunas de las preguntas mas frecuentes que nos podemos hacer:

‘Podenmos tnstalar una camara en nuestra comunidad de
VECLNOS?

Si la finalidad de la instalacién de camaras de videovigilancia tiene como objetivo
controlar por ejemplo, determinados actos de vandalismo, robos o acciones vio-
lentas que vienen siendo habituales en la finca, en principio, la medida podria con-
siderarse idénea, necesaria y proporcional,
siempre y cuando se limitase estrictamen-
te a esa finalidad. En ninglin caso, debe
suponer el medio inicial para llevar a cabo
funciones de vigilancia.

ZONA VIDEOVIGILADA

La captacién y grabacion de imagenes con
fines de vigilancia y control, como en este
caso, se encuentra plenamente sometida
a lo dispuesto en la LOPD, maxime cuando
los afectados resultan perfectamente iden-
tificables. Se pueden dar dos casos: si las LEY ORGANICA 15/1999,
camaras graban y por lo tanto se genera un DE PROTECCION DE DATOS
fichero, debe aplicarse la LOPD (derechos
de los afectados, medidas de seguridad, PUEDE EJERCITAR
documento de seguridad, debe registrase SHSIRERECHOS ANTE:
en fichero en el Registro de la Agencia de '
Proteccion de Datos, etc.). Si las camaras [ \
no graban, s6lo debe informarse a los afec-
tados con un cartel como el siguiente:

FPueden poner cmaras en mi lugar de trabajo?

La grabacién de imagenes de una persona, ya sea trabajador o no de la empresa,
constituye un dato personal y por lo tanto se aplicara la LOPD. En el entorno labo-
ral no serd necesario obtener el consentimiento pero si se deberd informar a los
trabajadores con carteles como el ya mencionado.

GUIA DEL CONSUMIDOR:
Conoce tus derechos respecto a la proteccion de datos de cardcter personal
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¢Bs legal que mi ayuntamiento coloque wna camara en La
plaza mayor con fines turisticos?

En este caso se aplican las condiciones ya mencionadas, que varian dependiendo
de si las personas son identificables o no. Como en todos los casos anteriores,
se debe informar mediante un distintivo ubicado en un lugar suficientemente vi-
sible y tener a disposicion de los interesados impresos en los que se detalle la
informacién pertinente.

&Y que ocurve con Los Bancos?
‘RUE hacew com las maoenes que graban?

En el caso de Bancos, Cajas de Ahorro y demas entidades de crédito, el contenido
de los soportes serd estrictamente reservado y las imégenes grabadas Unicamen-
te podran ser utilizadas como medios de identificacion de los autores de delitos
contra las personas y contra la propiedad debiendo ser inutilizados el contenido
de los soportes y las imédgenes una vez transcurridos 15 dias desde la grabacioén,
salvo que hubiesen dispuesto lo contrario las autoridades judiciales o las Fuerzas
y Cuerpos de Seguridad competentes.

El colegio de mi hijo ha tnstalado camaras en el patio
¢No necesitan mi permiso?

En general, la videovigilancia puede estar justificada en determinadas circunstan-
cias, siempre que ya se hayan tomado medidas previamente. En todo caso, los
afectados deben ser informados de acuerdo a la LOPD y tener la posibilidad del
ejercicio de sus derechos. Como en los casos mencionados anteriormente, si se
graban las imagenes, éstas constituyen un fichero que deber ser dado de alta en
el Registro de la AEPD y al que se deberé aplicar las medidas de seguridad perti-
nentes. Si las camaras no graban, sélo sera necesario informar a los afectados.
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7. ¢DONDE ACUDO SI SE VULNERAN MIS DERECHOS?

Para cualquier consulta, reclamacion, denuncia o queja debes dirigirte a la Agencia
Espanola de Proteccion de Datos (AEPD). La Agencia Espafiola de Proteccion de
Datos es el 6rgano que vela por el cumplimiento de la legislacién de proteccion
de datos, por parte de los responsables de los Ficheros (Entidades Publicas, em-
presas privadas, asociaciones, etc.), dentro del territorio espafiol. La AEPD, previo
aviso, puede iniciar una inspeccioén de oficio o por denuncia de los afectados. Una
vez realizada la inspeccioén, tiene capacidad para imponer las multas contempla-
das en la ley.

Los datos de contacto de la AEPD son:

Agencia Espanola de Proteccion de Datos
C/ Jorge Juan, 6

28001

Madrid

Si tienes alguna duda y necesitas informacion adicional o una aclaracion sobre tus
derechos, puedes llamar al teléfono 901 100 099 (Area de Atencién al Ciudadano)
o contactar por correo electrénico a la direccion ciudadano@agpd.es.

Céonno vealizar una denuincia

Es recomendable que cuando ejerzas cualquiera de tus derechos lo hagas median-
te un medio que permita la demostracion posterior, como puede ser por escrito o
carta certificada. De esta forma podras emitir una reclamacién o denuncia ante la
Agencia Espafola de Proteccion de Datos que debera contener:

® Nombre y apellidos del interesadoy, en su caso, de la persona que lo represen-
te, asi como la identificacién del medio preferente o del lugar que se sefiale a
efectos de notificaciones.

® Hechos, razones y peticidon en que se concrete, con toda claridad, la solicitud.

e Lugary fecha.

e Firma del solicitante o acreditacion de la autenticidad de su voluntad expresa-
da por cualquier medio.

GUIA DEL CONSUMIDOR:
Conoce tus derechos respecto a la proteccion de datos de cardcter personal
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e Organo, centro o unidad administrativa a la que se dirige. (en su caso seria la
Subdireccion General de Inspecciéon de Datos de la AEPD).

Igualmente debera acompanar los documentos o cualquier otro tipo de prueba que
pueda corroborar los hechos denunciados.

En la Web de la AEPD (www.agpd.es > Canal del Ciudadano > Denuncias y
Reclamaciones) se pueden descargar los modelos para efectuar quejas y de-
nuncias por la vulneracion de cualquiera de los derechos que se han explicado.
Concretamente estan disponibles los siguientes modelos:

DENUNCIA ANTE LA AGENCIA ESPANOLA DE PROTECCION DE DATOS
» Modelo de denuncia.

MODELOS DE EJERCICIO DEL DERECHO DE ACCESO
» Ejercicio del Derecho de Acceso.
» Reclamacion de Tutela por denegacién del Derecho de Acceso.

MODELOS DE EJERCICIO DEL DERECHO DE RECTIFICACION
» Ejercicio del Derecho de Rectificacion.
» Reclamacion de Tutela por denegacién del Derecho de Rectificacion.

MODELOS DE EJERCICIO DEL DERECHO DE CANCELACION
» Ejercicio del Derecho de Cancelacion.
» Reclamacién de Tutela por denegacién del Derecho de Cancelacion.

MODELOS DE EJERCICIO DEL DERECHO DE EXCLUSION

» Ejercicio del Derecho de Exclusiéon de la utilizacion de los datos para fines de
publicidad y prospeccién comercial.

» EjerciciodelDerechode ExclusiénenlosRepertorios Telefénicos de acceso publico.

MODELOS DE EJERCICIO DEL DERECHO DE OPOSICION
» Ejercicio del Derecho de Oposicion.
» Reclamacioén de Tutela por denegacién del Derecho de Oposicién.

ORsSLES

LY Junta de ‘<< <<

Castillay Le6n



http://www.agpd.es
https://www.agpd.es/portalweb/canalciudadano/denunciasciudadano/derecho_acceso_den/common/pdfs/derecho_acceso_a2.pdf
https://www.agpd.es/portalweb/canalciudadano/denunciasciudadano/derecho_rectificacion_den/common/pdfs/derecho_rectificacion_b1.pdf
https://www.agpd.es/portalweb/canalciudadano/denunciasciudadano/derecho_rectificacion_den/common/pdfs/derecho_rectificacion_b2.pdf
https://www.agpd.es/portalweb/canalciudadano/denunciasciudadano/derecho_oposicion_den/common/pdfs/derecho_oposicion_e2.pdf

I N B S T .

EEE B S . . -

=EE=E=E====

= T & W OB O O OW O

X — = — = & B N 5B

Il EE N == =) Hl BE h = .

- .- . . [ o e ST W

—* S S . 'f“’ — P'.

1 I W - W R = ]
o . . . | M .
i N N . . . .

Indemnlzaciones

Los interesados que sufran dano o lesién en sus bienes o derechos tendran de-
recho a ser indemnizados. La Agencia de Protecciéon de Datos sanciona a los
organismos que vulneran los derechos de las personas en materia de proteccién
de datos personales, pero no tiene competencia para fijar la indemnizacién de los
posibles danos y perjuicios. Para solicitar una indemnizacién debes plantear tu
reclamacion:

® Ante los 6rganos de la jurisdiccion ordinaria, en el caso de empresas.
e Cuando se trate de trate de una entidad publica, la responsabilidad se exigira

de acuerdo con la legislacion reguladora del régimen de responsabilidad de las
Administraciones publicas.

GUIA DEL CONSUMIDOR:
Conoce tus derechos respecto a la proteccion de datos de cardcter personal
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8. PREGUNTAS FRECUENTES

cLos datos rvelativos a persowasjwioilcas son también objeto
de apLLcacLo/w de la LOPD?

No. La LOPD sélo se aplica a los datos que se refieren a las personas fisicas, con
el objeto de garantizar y proteger los derechos fundamentales de las personas
fisicas y, especialmente, de su honor e intimidad personal y familiar.

cRué se considera fuente acceslble al pidblico?

Son aquellos ficheros cuya consulta puede ser realizada, por cualquier persona, no
impedida por una norma limitativa o sin méas exigencia que, en su caso, el abono
de una contraprestacion.

Son fuentes accesibles al publico, exclusivamente:

® Censo promocional.

o Losrepertoriostelefénicos enlostérminos previstos por sunormativa especifica.

e Las listas de personas pertenecientes a grupos de profesionales que conten-
gan Unicamente los datos de nombre, titulo, profesién, actividad, grado acadé-

mico, direccién e indicacién de su pertenencia al grupo.

e Los diarios y boletines oficiales (el dia de su emisién solamente) y los medios
de comunicacion.

Tengo wuna agenda personal con gran cantidad de datos de
personas flsiens, idebo notificarlo a la Agencia de Proteceion
de Datos?

La LOPD recoge una serie de exclusiones, entre ellas se encuentran los ficheros
mantenidos por personas fisicas en el ejercicio de actividades exclusivamente
personales o domésticas.
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He recibido publicidad de un comercio Y no quitro vectbolvla
mas. (Como saben wis datos st nunea he comprado en €L?
tRuE puedo hacer para gue dejen de enviarme esta informa-
cLon?

Las empresas recogen datos personales de fuentes accesibles al publico o bien
compran bases de datos a otras empresas. Si quieres saber qué datos tienen,
debes dirigirte a la direccion del organismo y solicitar el acceso a los mismos.

Si después quieres cancelar los datos, debes dirigirles un escrito solicitando tu
derecho de cancelacion.

Si en el plazo de un mes para el derecho de acceso desde la recepcion de la solici-
tud en la oficina referida, ésta no ha sido atendida adecuadamente, podra dirigirse
a la Agencia con copia de la solicitud cursada y de la contestacién recibida (si
existiera), para que ésta a su vez se dirija a la oficina designada con el objetivo de
hacer efectivo el ejercicio de sus derechos.

¢Es legal tratar datos de salud de personas fisicas?

Las instituciones y los centros sanitarios publicos y privados y los profesionales
correspondientes podran proceder al tratamiento de los datos de caracter perso-
nal relativos a la salud de las personas que a ellos acudan o hayan de ser tratados
en los mismos, de acuerdo con lo dispuesto en la legislacion estatal o autonémica
sobre sanidad.

Fuera de estos casos, es preciso el consentimiento expreso de los titulares de los
datos o la existencia de una Ley que permita el tratamiento de dichos datos.

La empresa de luz me remite a wl domdeilio un vectloo que
contlene un ervoy en uno de Los nimeros del DNLL (Puedo exi-
glr que we Lo modifiquen?

Debes dirigirte a la direccion del responsable del fichero y solicitar alli la cancela-
cién pretendida. El ejercicio del derecho de cancelacion o rectificacion es perso-

GUIA DEL CONSUMIDOR:
Conoce tus derechos respecto a la proteccion de datos de cardcter personal
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nalisimo, lo que significa que el titular de los datos debera dirigirse directamente
a dicha entidad, utilizando cualquier medio que permita acreditar el envio y la
recogida de su solicitud, para el ejercicio de sus derechos, acompanando copia

de su D.N.I.

Si en el plazo de 10 dias no recibes contestacioén o ésta es insatisfactoria, puedes
reclamar ante la Agencia Espanola de Proteccién de Datos, acompanando la docu-
mentacion acreditativa de haber solicitado la rectificacion o cancelacion de datos
ante la entidad que se trate.
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9. NORMATIVA

Sobre Proteccion de datos de carficter personal:

® LeyOrganica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal.

® Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el

Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de
proteccion de datos de caracter personal.

Sobre comunieactones comerclales Y pubLLcidad a través de
meedtios electybnleos:

o Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y
de comercio electrénico.

Sobre video-vigilancia:

e INSTRUCCION 1/2006, de 8 de noviembre, de la Agencia Espafiola de
Proteccion de Datos, sobre el tratamiento de datos personales con fines de
vigilancia a través de sistemas de camaras o videocamaras.

GUIA DEL CONSUMIDOR:
Conoce tus derechos respecto a la proteccion de datos de cardcter personal
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10. ENLACES Y SITIOS DE INTERES

AGENCIA
SPANOLA DHEEER-ces
PROTECCIO NI "f-.;

£

www.agpd.es:

Pagina web de la Agencia Espainola de Proteccion de Datos donde puedes en-
contrar toda la informacién y documentacion referente a este tema: legislacion,
preguntas frecuentes, realizar consultas informativas, modelos para ejercer tus
derechos de acceso, rectificacién o cancelacion de datos, etc.
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www.iniciate.es/webseguridad:

Pagina web de la Junta de Castilla y Le6dn que ofrece consejos sobre seguridad en
Internet y qué herramientas utilizar para proteger tu privacidad en la Web.
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