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Recientemente se ha producido la aprobacion de nuevas leyes y reglamentos que pretenden preparar, tanto a la Administracion
como a ciudadanos y empresas, para afrontar los nuevos retos que la Sociedad Digital del Conocimiento va a suponer.

Todos estos cambios, debidos a la incorporacion de los medios electrénicos e Internet a la vida cotidiana de ciudadanos y em-
presas para relacionarse con los demas, estan teniendo en este momento el empuje de la Administracion Electrénica. Este nuevo
modo de relacion con el exterior debe estar apoyado firmemente por un soporte juridico, requiriendo una profunda transforma-
ciéon de las Administraciones Publicas. Ademas, como cualquier otro cambio, esta transformacion no estaré exenta de dificulta-
des, ni de alguna gue otra incertidumbre a la hora de plantear el camino a seguir.

En este sentido, una de las transformaciones, que representa probablemente uno de los cambios mas relevantes, es la que se
refiere a la contratacién publica electrénica, lo que se ha plasmado en la elaboracion de diferentes leyes que estan “dibujan-
do” una nueva relacién electrénica entre la Administracion y las empresas. Pues bien, estarelacion en formato electronico
debe ser construida, fundamentalmente, desde las Administraciones.

Actualmente, algunas Administraciones ya han empezado con esta labor y han cosechado algunos éxitos, muy divulgados, mien-
tras que ofras, bastantes fracasos, en este Ultimo caso no tan difundidos.

Por lo tanto, podemos decir que las Entidades Locales tienen ante si el mismo problema que las Administraciones mas grandes,
pero quizas no cuenten con la misma capacidad para equivocarse que ellas.

En este aspecto es bueno comentar algo que viene formando parte del nuevo sentido comun de nuestra sociedad: “No hay
empresas de éxito en sociedades fracasadas”.

Esta frase, no sélo nos hace reflexionar sobre el papel general que representa la Administracion dentro de la sociedad, y que
nos obliga a ver a la contratacion publica electronica como una de las palancas de productividad mas importantes en manos de
dicha sociedad, sino que ademas, nos demuestra, con gjemplos, que uno de esos papeles, quizas el mas importante, de la “cosa
pUblica”’, es el de generar las condiciones del entorno que propicien el verdadero desarrollo econdmico y social de empresas y
ciudadanos. Pues bien, todo ello se hace especialmente cierto en el caso de la contratacion publica. Si observamos las socieda-
des méas avanzadas, cuyos tejidos empresariales son altamente eficaces (los paises nérdicos, por ejemplo), nos damos cuenta
de que poseen, todas sin excepcion, un sector publico de calidad, diferenciando, eso si, calidad de cantidad.

Ademas, y como se observa en el Ultimo estudio sobre conectividad y productividad (mayo de 2008)', podemos concluir,
con datos y método, lo que probablemente ya se intufa: la productividad no es funcién directa de las comunicaciones vy los ele-
mentos de tecnologias implantados, sino es la utilizacion de éstos por los factores productivos, entre los que encontramos a los
ciudadanos (consumidores), empresas v la propia Administracion.

1 The connectivity ScoreCard http://www.connectivityscorecard.org/
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En este sentido, conviene recalcar que las sociedades que obtienen ventajas competitivas con respecto al resto, son aguellas
en las que su Administracion Publica, asi como las empresas que forman su tejido productivo, utilizan los medios telematicos de
forma masiva para sus comunicaciones, haciendo uso para ello de habilidades y herramientas, entendidas éstas como las ultili-
dades que permiten hacer que los procesos (la contratacién, por ejemplo) sean realizados de forma electronica por los agentes
que intervienen en los mismos.

A partir de los comentarios anteriores, este documento pretende ser una primera contribucion para aportar respuestas a todas
las posibles preguntas que se suscitan ante la implantacion de la contratacion publica electrénica en las Entidades Locales de
Castillay Ledn. Es cierto que la Ley es para todas las Administraciones, pero es mas cierto aln que no todas las Administraciones
cuentan con los mismos recursos ni tienen las mismas problematicas.

Como ya hemos comentado anteriormente, se puede considerar a la contratacién publica como una palanca de productivi-
dad que debe servir, ademas, para dar energia a la Sociedad de la Informacién y el Conocimiento. Este buen funcionamiento
general de la sociedad es deseado por todas las Administraciones, gue son conscientes de formar parte de un todo, vy junto
con los ciudadanos y las empresas, integran el conjunto de dicha sociedad que, por otro lado, espera la direccidon de la propia
Administracion (la contratacion plblica debe ser dirigida por la Administracion por Ley) para abordar los retos mencionados, sa-
biendo que la meta tiene el premio del progreso sostenible. Pero, como toda transformacion, debe ser abordada, sobre todo
en las Entidades Locales, con el rigor vy la vision adecuada, que impida, en la medida de lo posible, los fracasos y los errores.
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Por otro lado, debemos indicar que el presente documento parte de la experiencia del Ayuntamiento de Burgos en el desarro-
llo del “Proyecto piloto de contratacién publica electrénica”, llevado a cabo en colaboracion con la Consejeria de Fomento
de la Junta de Castilla y Ledn en el marco de la Red de Municipios Digitales.

Para aquellos que no estén familiarizados, la Red de Municipios Digitales es una iniciativa de la Consejeria de Fomento de la
Junta de Castilla y Ledn, enmarcada en la Linea Estratégica “Municipios Digitales de Castilla y Leon” de la Estrategia Regional
para la Sociedad Digital del Conocimiento (ERSDI) 2007-2013, que pretende impulsar los Servicios Publicos en linea de
calidad en el entorno local a sus ciudadanos, empresas y organizaciones utilizando las Nuevas Tecnologias de la Informacion y
las Comunicaciones. La Red de Municipios Digitales, en la que estan integrados los principales Ayuntamientos y todas
las Diputaciones Provinciales de la regién, coordina y apoya proyectos de Administracion Electronica y Servicios Publicos
digitales en el entorno local.

Desde la Red de Municipios Digitales queremos finalizar este prologo agradeciendo al Ayuntamiento de Burgos?, asi como a
Nexus IT°, empresa que estd implantado la solucién de contratacion electrénica en el Consistorio burgalés, su entusiasta y activa
participacion en la redaccion, contenidos y recomendaciones de esta guia, sin cuya colaboracién y experiencia este documento
no hubiera sido posible.

2 http://www.aytoburgos.es/ Excmo. Ayuntamiento de Burgos

3 http://www.nexus-it.es/ n e Xu S I T Nexus IT

An LBi Group Company
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2.1 INTRODUCCION

Esta primera parte del documento esta dirigida a todos aque-
llos que tienen que poner en marcha y usar los sistemas y
servicios de contratacion publica electronica dentro de la
Administracién Local, sin olvidar a los representantes de las
empresas, para que generen en su entorno una vision que
sea capaz de aunar los esfuerzos necesarios en la transfor-
macion.

Se comienza haciendo un analisis del entorno, asi como
una evaluacion del marco juridico que afecta a la contratacion
pUblica electrénica: se estudiaran las Leyes de Contrataciény
la Ley de acceso electrénico de los ciudadanos alos Servicios
Publicos, tras sus recientes aprobaciones, asi como la Ley de
Impulso de la Sociedad de la Informacién y la Ley de Firma
Electrénica, esta Ultima del afo 2003.

Después de este primer andlisis, se muestra una vision del
modelo global de contratacion publica electronica, que seré
descrito de forma mucho mas detallada en la segunda parte
del documento, “El proyecto y los fundamentos técni-
cos”, adaptado a las necesidades bésicas de las Entidades
Locales, enumerando los elementos imprescindibles para
construir, de forma segura, la relacién electrénica, en
cuanto a contratacion publica, entre las Administraciones
Locales y las empresas. En este modelo global se tienen en
consideracion las principales actividades que las Entidades
Locales van a precisar y, posteriormente, se hace una breve
referencia, menos detallada, del resto del modelo y sus posi-
bilidades, que podran ir incorporandose de forma paulatina al
ritmo que cada Administracion considere necesario. Ademas,
en este apartado se hace una reflexiéon sobre cémo deberia
armonizarse este modelo global de contratacion con el resto
de arquitecturas generales de Administracion Electrénica que
todas las Administraciones, en mayor o menor medida, estan
intentando implantar.

Posteriormente, se hace una reflexion sobre la situacién ac-
tual de las Entidades Locales, en cuanto a capacidad vy
situacion especifica, para abordar la implantacién de la con-
tratacion plblica electrénica. Los dos escollos que se revelan
como los més importantes y recurrentes suelen ser: la esca-
sez de presupuesto vy la disponibilidad de recursos de perfil
técnico para abordar esta transformacion.

Después, y en funcién de lo analizado en el modelo global, de
sus arquitecturas de sistemas de informacion (aplicaciones y
datos) relacionadasy de la situacién de las Entidades Locales,
se detalla la hoja de ruta, especificando sus fases, asi como
las principales actividades gue deben ser tenidas en cuenta
por los responsables para implantar la contratacion publica
electrénica en sus organizaciones. En esta hoja de ruta se
muestra una lista de control para que se verifiquen los ele-
mentos imprescindibles que tienen que estar presentes,
un plan de accién que debera ser personalizado para cada
Administraciéon Local, un modelo de produccién elegido de
entre los posibles vy, por Ultimo, la consideracion de todas las
dimensiones de la solucién que habré que perseguir para
no equivocarnos. La hoja de ruta debe ser utilizada como una
guia, y seguida con sentido comun, no al pie de laletra. Tiene
todos los puntos que la experiencia nos dice que deberia-
mos tener en cuenta, pero la intensidad de ejecucion de cada
punto debe ser elegida por cada Administracion, en funcién
de su situacion particular y de su buen hacer.

Antes de finalizar se esbozan los condicionantes espe-
ciales de las Diputaciones Provinciales, asi como su
papel habilitador y dinamizador para el fomento del empleo
de las Nuevas Tecnologias, brindando los servicios a los
Ayuntamientos que, por su capacidad, presupuesto o dis-
ponibilidad de medios técnicos, no pueden hacerlo por sf
mismos. De igual forma, tal y como se comenta posterior-
mente, No se puede generar una brecha digital en aquellos
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proveedores que pudieran tener, por su situacion particular,
dificultades para establecer la relacion electrénica con las
Administraciones. En este sentido, es mision de las propias
Diputaciones velar porgue esta brecha digital no se mate-
rialice en aguellos municipios que tienen la fuerza e inicia-
tiva para llevar a cabo este tipo de proyectos, pero que no
cuentan con recursos propios para ejecutarlos. Este caso
es especialmente relevante en Castilla y Ledn, donde los
Ayuntamientos de la regidon, en su gran mayoria, representan
a municipios de pequefa poblacioén y no disponen de recur-
s0s humanos, técnicos ni financieros para poder implantar
soluciones de contratacion electrénica. Por ello, se considera
esencial la participacion de las Diputaciones, asi como el de-
sarrollo de los servicios de valor afiadido que éstas pueden
ofrecer a este tipo de municipios, por ejemplo: el servicio
de contratacién publica electrénica, ofrecido desde las
Diputaciones a los Ayuntamientos.

La intencién primordial de esta primera parte del documento,
el resultado que se desea obtener, es el de servir de guia util
y conocimiento suficiente para que los responsables de
las Corporaciones Locales sean capaces de dar los primeros
pasos en un proyecto de implantacion de la contratacion pu-
blica electrénica, conociendo cudles son los requisitos bési-
cos que marcala Ley, asi como ser capaces de sacar partido
de las ayudas presupuestarias y técnicas que en los distintos
ambitos de la Administracion se estan facilitando para ayudar
a las Entidades Locales en esta profunda transformacion de
la contratacion publica.

2.2 LA CONTRATACION PUBLICA ELECTRONICA

La contratacion publica es un servicio de retorno de las
sociedades modernas, esto es, las Administraciones reco-
gen impuestos de los ciudadanos y empresas, parte de los

cuales son devueltos a la sociedad (funcidn de reequilibrio),
en forma de bienes y servicios, a través del servicio de con-
tratacion, por el que se desarrollan las politicas de inversion
y reequilibrio que los cargos electos presentaron en su dia a
la ciudadania.

En laimagen siguiente hemos tratado de mostrar este “circu-
lo virtuoso”, que deberia producirse en la mejora continua de
la relacion comercial, entre la Administracion y las empresas
primero, y posteriormente, entre las empresas entre si.

Sociedad de la Informacion y el Conocimiento

Impuestos

i i j&

ciudadanos i L

Servicio de retorno

Compras Publicas
16-20 % PIB

Imagen 1: La contratacién plublica como servicio de retorno

La contratacién publica (capitulo 2 y capitulo 6 de los presu-
puestos de las Administraciones) representa entre el 16% y
el 20% del Producto Interior Bruto de una sociedad mo-
derna. Este dato implica que si se consigue que este servicio
sea optimo en su gestion e incorpore plenamente los princi-
pios de transparencia, eficacia, eficiencia y mejora continua,
se puede convertir en la mayor palanca de productividad
gue una sociedad puede utilizar en su propio beneficio.
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Pero claro, todo beneficio requiere un esfuerzo previo. Este
esfuerzo es el que las Instituciones y sus dirigentes estan
“‘empujando” a través de la visién plasmada en las leyes que
regulan este proceso. Se trata de realizar el servicio de con-
tratacion en formato electrénico con la intencion de mejorar
el propio servicio a través de la relacion electronica entre la
Administracién y las empresas, y ademas pretende servir de
motor y guia para que la relacion electronica de las empresas
entre sl sea una realidad.

2.2.1 Ventajas y beneficios de la contratacién
electrénica

Las ventajas descritas por las Administraciones y las empre-
sas gue han conseguido realizar la transformacién a la con-
tratacion electrénica que venimos comentando, vy por tanto,
han logrado establecer una relacion electrénica con sus pro-
veedores, se han publicado en numerosos articulos. Todos
ellos coinciden en gue las ventajas se agrupan en dos gran-
des apartados, que se resumen en la frase “Mas y mejor
coh menos”. Estos apartados son:

v Mejora de la oferta entre un 2% y un 10% dependiendo
de la competencia en el sector, lo que se traduce en mas
compras (bienes y servicios) con el mismo presupuesto.

v Mejora de los recursos dedicados a la gestion de
la contratacion entre un 40% y un 80%, de esta forma se
optimiza, tanto en tiempo como en productividad, la labor
de las personas empleadas, es decir, mejor gestién y
control con menos recursos (tiempo y personas).

El primer punto es facil de entender porque se aumenta la
competencia, siempre y cuando los sistemas implantados no
representen una brecha digital para los proveedores y todos

puedan acceder en las mismas condiciones a la presenta-
cion de sus ofertas.

El segundo punto se basa en el aumento de la capacidad de
produccién vy, esto es importante resefarlo, no por el hecho
de utilizar tecnologias, sino por el incremento de habilidades
y conocimiento que la utilizacion de estas tecnologias produ-
cen cuando son puestas a disposicion de las personas (y no
contra las personas).

En cuanto a las ventajas directas que la implantaciéon de los
sistemas de contratacion publica electronica significan para
las empresas, tenemos que:

v’ No es necesario desplazarse para la presentacion de
ofertas.

v El servicio esta disponible las 24 horas del dia, los 7 dias
la semana.

v Aumento de la eficiencia.
v/ Reduccioén de costes asociados a mensajeria.
v Mayor visibilidad, transparencia y competencia.

v Reduccion de barreras de acceso.

2.2.2 Contexto juridico

Durante el afio 2007 fueron aprobadas diferentes leyes que
afectan, de una manera u otra, a la contratacion publica elec-
trénica. Todo este nuevo marco juridico esta orientado, entre
otros aspectos, a trasladar la contratacion plblica al entorno
telematico, asf como a utilizar dichos medios electronicos
para su gestion, todo ello, con las pertinentes garantias juridi-
cas. En este sentido, nos encontramos:
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v Ley de Contratos del Sector Publico. Gracias a
ella se han introducido una serie de cambios para las
Administraciones vy, sobre todo, se han definido los ele-
mentos electrénicos como una forma de eficiencia y
formato normal de la Sociedad de la Informacion. No se
trata de ser pioneros o estar en la punta de la innovacion
tecnolégica, se trata de utilizar estas tecnologias como
habilitadoras de la transformacion que la Sociedad de la
Informacion requiere. Este cambio afectara, principalmen-
te, alas Administraciones PUblicas y a las empresas.

v Ley de acceso electrénico de los ciudadanos a los
Servicios Publicos. Esta Ley, menos densa que la an-
terior, expone los elementos necesarios para introducir y
facilitar la relacion electréonica de la Administracion, tanto
con los ciudadanos como con las empresas. También
habilita el expediente electrénico y su convivencia armé-
nica con el formato papel. Ademas, instaura el espiritu de
que la Administracion tiene la obligacion de permitir y ga-
rantizar el acceso electrénico de los administrados a sus
diferentes servicios con plenas garantias y sin producir
ningun tipo de brecha digital.

v Ley de Medidas de Impulso de la Sociedad de la
Informacién. Establece, en su Articulo 1, “Medidas de
impulso de la factura electréonica y del uso de medios
electrénicos en otras fases de los procesos de contrata-
cién”, gue un impulso fundamental de la Sociedad de la
Informacion se va a conseguir mediante la contratacion
pUblica electrénica, eso si, para ello sera necesario in-
volucrar tanto a la Administracidon como a las empresas,
formando ambas, de esta forma, un equipo conjunto.

v Por ditimo, la Ley de Firma Electrénica, aprobada en
2003, es la encargada de dar la capacidad al formato
electrénico de ser utilizado de forma que tenga un sopor-

te juridico, convirtiendo este formato en un soporte legal y
ampliamente admitido y utilizado por todos.

Estas son las principales medidas que se han ido incorporan-
do paulatinamente al nuevo contexto juridico de la contrata-
cién publica. Como podemos observar, estas medidas cam-
bian radicalmente el panorama, asi como larelacion electréni-
ca en el intercambio comercial, primero de la Administracion
con las empresas y luego de las empresas entre si.

. Qué medidas de las promulgadas en estas leyes son
insoslayables y en qué plazos?

v Perfil de contratante, definido en la Ley de Contratos
del Sector Publico, nos exige desde el 1 de mayo de
2008 su publicacion obligatoria en Internet. Este Perfil de
contratante debera contener informacion relativa a la ac-
tividad contractual de las Administraciones, por ejemplo,
anuncios de licitacion, pliegos de clausulas y de prescrip-
ciones técnicas, fechas de apertura de las proposiciones,
etc., todo ello, de forma que se acredite fehacientemente
el momento de inicio de lo que se difunde (mediante fecha
electrénica o timestamping).

v Factura electrénica, exigible aproximadamente des-
de mediados del afio 2009, segln nos marca la Ley de
Medidas de Impulso. Esta exigencia afecta a empresas
gue no puedan presentar cuenta abreviada de pérdidas
y ganancias, es decir, las grandes. Para el resto, segln
apunta la tendencia, su momento llegara no mucho des-
pués.

Pero es sdlo el principio. Es un camino que se inicia aho-
ra pero gque no tiene retorno. Hay obligatoriedad en algunos
aspectos, pero la tendencia es al formato electrénico vy la
relacién por medios teleméticos en contrataciéon publica en
todos los aspectos.
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Una vez analizado el contexto juridico, ahora vamos a cen-
trarnos en ofrecer una vision del contexto social en el que
nos movemos. Actualmente, los ciudadanos cada vez ha-
cen mas uso de la relacion electrénica en aguellos ambitos
gue permiten el acceso a los servicios en dicho formato, asf
como de la tramitacion virtual. En este sentido, ademas, se
puede decir que se obtienen rendimientos netos gracias a la
utilizacion del formato telematico frente al formato papel y a
la tramitacion presencial (menor tiempo, mayor comodidad,
menor gasto de papel, etc.). Algunos ejemplos son, la decla-
racion de la renta, la cita previa, los servicios de pagos de ta-
sas e impuestos por Internet, la declaracién de impuestos por
parte de las empresas, la comunicacion de la relacion de tra-
bajadores a la Seguridad Social y sus pagos asociados, etc.

Lo que parece evidente es que laimplantacion de estos servi-
cios telematicos no tiene marcha atras, afectando a larelacion
del ciudadano con la Administracion de manera indispensa-
ble. Por el contrario, la contrataciéon plblica electrénica, a dia
de hoy, no es obligatoria para las empresas.

Aun asi, la Administracion precisa, para cumplir sus objetivos,
“cuidar” a sus proveedores y que éstos sean los mejores, los
mas preparados, y capaces de ofrecer una relacion calidad-
precio optima. Pero, el problema es que la presentacion de
ofertas haciendo uso de las Nuevas Tecnologias por parte
de los proveedores es voluntaria. Esto significa que, si la
Administracién quiere trabajar con los mejores proveedores,
debera seguir los valores de la Ley y propiciar para el servicio
de contratacion los elementos electronicos necesarios para
realizar este servicio en el formato electrénico, sin aumentar
mas las barreras que ya existen en la actual situacion de la
contrataciéon publica. De esta manera, el objetivo de provocar
que los mejores proveedores trabajen con la Administracion
debe ser un objetivo perseguido por el estamento directivo
de la organizacién que implanta la contratacion publica elec-

trénica. Por tanto, ademés de no provocar la huida de sus
proveedores (brecha digital), debera realizar internamente las
trasformaciones necesarias para manejar y tramitar los expe-
dientes de contratacion en formato electrénico. Con lo que
el panorama, ciertamente, se va complicando cada vez un
pOCO Mas.

2.2.3 Lainteroperabilidad

Para conseguir todos estos resultados que hemos comenta-
do hasta el momento, sin efectos colaterales (Torre de Babel),
las Instituciones Europeas y Nacionales estan fomentando la
implantacion de soluciones de contratacion publica vy, ade-
mas, estan velando porque estas soluciones sean interope-
rables.

El concepto de interoperabilidad en las soluciones de
contratacion publica electronica que se implementan en las
distintas Administraciones persigue que no se generen islas
de proceso en el marco de la Unidn Europea, las cuales im-
pedirfan materializar el espiritu de la Ley.

La interoperabilidad representa un estado por el que, con in-
dependencia de la solucién técnica utilizada, se garantiza la
capacidad de entender los distintos documentos y mensajes
que se utilizanenlarelacion electronicaentre la Administracion
y las empresas y, como ya hemos comentado anteriormente,
entre las empresas entre sf, asl como el didlogo, entendido
éste como la secuencia y consecuencias de los diferentes
mensajes que se utilizan en una relaciéon comercial de la con-
tratacion publica. Esto es, si una empresa envia una factura
electrénica a la Administracion, el mismo formato y proceso
de envio de factura puede ser utilizado para enviar una factu-
ra electrénica a un cliente. Y viceversa, se pueden recibir fac-
turas electronicas de un proveedor y ser capaces de manejar
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el formato electrénico sin producir inconsistencia en los siste-
mas de gestion de la empresa (cualesquiera que estos sean).

Por tanto, aunque la interoperabilidad esté en la relacion ex-
terna fundamentalmente, también se puede hablar de intero-
perabilidad en la gestion interna, de forma que se consigan
que distintos sistemas convivan dentro de una organizaciéon
en funcion de sus resultados interoperables, por ejemplo, ex-
pedientes basados en estandares. De este modo, seré nece-
sario que las soluciones estén adaptadas a la situacion parti-
cular de cada Administracién; pero en su relacion con el ex-
terior, incluyendo ésta la relacion con otras Administraciones,
se debe garantizar que el lenguaje, los documentos, mensa-
jes y dialogos, utilizan estandares a través de los cuales todas
las Administraciones pueden garantizar el acceso de todas
las empresas en el marco de la Unién Europea.

Por todo ello, la Unién Europea esta lanzando grupos de
trabajo formados por grupos de expertos y dirigidos por el
CEN (Centro Europeo de Normalizacion) para generar los
estandares que permitan, no sdlo la relacion electrénica en-
tre Administracién y empresas sino, como hemos comentado
anteriormente, de las empresas entre si.

2.3 EL MODELO GLOBAL

Cuando hablamos de contratacion publica electronica debe-
mos saber que ésta tiene varias fases identificadas: prepara-
cién, inicio, publicacién, licitacion, adjudicacion, ejecucion y
extincion. Lo primero que tenemos que tener en cuenta para
poder elaborar un modelo global, que soporte la relacion de
estas fases con los sistemas de informacién, es entender el
significado de cada una de dichas fases. Este modelo debera
responder a una arquitectura légica que dé respuesta a todo
el problema al que estamos haciendo referencia. Una vez que
consigamos esta vision ya podremos entender mejor las di-
ferentes herramientas y aplicaciones que vamos a reguerir
en cada uno de los mddulos propuestos dentro del modelo
global, que detallaremos en los parrafos siguientes.

Lo primero que se nos debe venir a la cabeza es que, si
quiero hacer uso de la contratacion publica electrénica con
garantias, tengo que saber utilizar el formato electrénico en
el interior de mi organizacién, es decir, las Administraciones
tienen que ser capaces de utilizar el formato electronico de
forma nativa.

En este momento ya podemos especificar cudl es la unidad ele-
mental del servicio de contratacion. Esta unidad no es otra que el
expediente, que sera necesario que esté en formato electrénico.

Entre los componentes de un expediente, nos podemos
encontrar documentos con sus firmas, tramites y mensa-
jes. Todos estos elementos tienen que estar en formato
electrénico original, o bien, tienen que ser puestos en for-
mato electrénico a través de las herramientas y mecanis-
mos habilitados por la Ley 11/2007, de acceso electrénico
de los ciudadanos a los Servicios Publicos. Para ello seré
necesario poner en formato electrénico los documentos en
papel, asl como materializar y circular los documentos en
papel desde su formato electrénico.
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Advertencia: el expediente electronico es electronico e in-
corpora documentos originalmente en papel, los cuales han
sido migrados a formato electrénico. Nunca haga que sus
funcionarios lleven en paralelo dos expedientes para una
contratacién, uno en papel y otro electrénico. Los expedien-
tes son Unicos, y por tanto, uno de los dos no tendra validez.
Ademas, estaré trabajando dos veces por no trabajar bien, lo
cual generara desanimo vy, sobre todo, caos e incertidumbre,
en el mejor de los casos. En el peor, provocara que el proyec-
to no siga adelante.

Por otro lado, el expediente electrénico tiene que tener la ca-
pacidad de ser archivado o enviado. Hay que tener en cuenta
que, en electrénico, lo légico no es enviarlo a ningdn sitio
fisicamente sino facilitar el acceso a un tercero, por ejemplo,
a un juez, al tribunal de cuentas, etc. Ademas, el expediente
electrénico tiene que tener la capacidad de incorporar ele-
mentos de otros sistemas o departamentos, como son con-
tabilidad, registro, empresas, etc.

Siempre es muy recomendable la integracién de siste-
mas, pero ésta suele ser cara y, ademas, puede llegar a
ser problematica. Por eso, es conveniente que incorpore
la integracion de funciones primero vy, posteriormente, si
tiene recursos y presupuesto, incorpore la integracion de
sistemas. Por ejemplo, si su sistema contable (el caso tipi-
co es la incorporacion de los documentos contables desde
el sistema de contabilidad), produce documentos en papel,
haga escanear dichos documentos contables, compulselos
electronicamente haciendo uso de la firma electrénica de
los funcionarios habilitados para estas tareas e incorpérelo
al expediente electrénico. No intente desde un primer mo-
mento hacer de la integracién de sistemas de contratacion
y de contabilidad la primera necesidad del proyecto, sélo es
un elemento conveniente, y hay que estar muy seguro para

ponerse con esa tarea. Este matiz utilicelo para cualquier
integracién, no haga de esto un proyecto tecnoldgico, por-
gue no lo es. Aungue utiliza tecnologia, mucha, ésta debe
estar siempre integrada en la estrategia del servicio de con-
tratacién, y no al revés. Por lo tanto, podemos recomendar
gue si un proceso necesita incorporar tecnologia costosay
complicada cuyo beneficio global no esté asegurado, inten-
te realizar su plan sin esa tecnologia.

Después de la concepcidon y generacion completa del ex-
pediente en formato electrénico, la siguiente tarea seré co-
municarselo a los proveedores. En este sentido, la Ley exige
la publicacion en el Perfil de contratante. Para ello, puede
empezar utilizando el Perfil de contratante que la Plataforma
de Contratacion del Estado pone a su disposicion, pero in-
tente tener cuanto antes su propio Perfil, integrado en una
pagina web que representa su sede electronica, definida
en la Ley 11/2007, y que tiene la capacidad de acreditar fe-
hacientemente, como exige la nueva Ley de Contratos del
Sector Publico, que una informaciéon ha sido publicada, ha-
ciendo uso, para ello, de sistemas que permiten un sellado
de tiempo. Ademas, envie sus anuncios a la Plataforma de
Contratacion del Estado y a los Boletines Oficiales de las
Comunidades Auténomas y otros que le marque la Ley. En
este sentido, la publicacién en el Boletin Oficial del Estado
(BOE) y el Diario Oficial de la Unién Europea (DOUE) se hacen
automaticamente a través de la Plataforma de Contratacion
del Estado. Eso s, tenga en cuenta que debera llevar a cabo
todas estas tareas siguiendo esténdares, para, de esta for-
ma, no tener que realizar una implementacion técnica dife-
rente para cada sistema.

Para un eficaz funcionamiento, utilice su Perfil de contratante
dentro de un portal de contratacién, diferenciando claramen-
te dos areas, una dedicada a la difusién de informacion, el
Perfil de contratante, y la otra para tareas de transaccion,
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“Mis expedientes”, de aquellos documentos que su orga-
nizacioén quiere o puede recibir en formato electrénico desde
las empresas, al menos la factura electrénica.

Si quiere establecer una relacion electronica completa em-
piece por lo facil, por ejemplo, los contratos menores, vy siga,
en el caso de que lo considere adecuado, por algo més difi-
cil, como puede ser la licitaciéon electronica de un concurso
abierto. Para este tipo de licitaciones de concursos abiertos
se necesita un registro de licitadores electronico, para evitar,
al menos en lo que respecta a la presentacion de ofertas,
el sobre A de identificacion, clasificacion y solvencia de las
empresas.

Todo ello sin olvidarnos de un elemento que habré que tener
presente en todo momento, el registro de entrada y salida,
que debera estar conectado con los sistemas de notificacion
electrénica de los que haga uso la Entidad Local.

Ademas, otro elemento a tener en cuenta es el registro de
contratos, que nos permitiré el envio de los diferentes con-
tratos, asl como el acceso a la informaciéon que sobre esos
contratos requieren otras Instituciones, por ejemplo, las
Juntas Consultivas. Se recomienda que estas funciones es-
tén integradas en los sistemas que capacitan su expediente
electrénico.

Por tanto, ya tenemos una imagen mas clara de los ele-
mentos gue se necesitan para cumplir la Ley. La nueva re-
lacion electrénica la hemos de implantar en la zona entre la
Administraciény las empresas, y en este espacio de solucio-
nes debemos ir poniendo los elementos basicos que hemos
ido comentando. Conviene aclarar gue no hemos dibujado
el elemento dedicado a los catélogos y sistemas dinamicos
de adquisicion para centrar el problema inicial y dejar claro
como arrancar para cumplir la Ley, manteniendo, de esta for-
ma, el foco mucho mas centrado.

| LAS EMPRESAS |

r Software de
Empresas

Portal de contratacién

SEDE
ELECTRONICA Perfil del
contratante

Reg. E/S
Telematico

|rransac¢iones

£

RELACION ELECTRONICA
.

Tramitacion de Expedientes
Electronicos de
k Contratacion

CONTABILIDAD
REG. CONTRATOS

Expedientes

Electrénicos

| LAS ADMINISTRACIONES |

Imagen 2: Modelo global basico de contratacion publica electrénica

Inicialmente, este modelo puede resultar de gran utilidad
para las diferentes Entidades Locales, aunque el mismo se
podria complicar mucho més.

Para llegar a conseguir el objetivo, el de la contratacion pu-
blica electronica, muchas Administraciones querran generar
elementos comunes para el resto de las actuaciones que es-
tan llevando a cabo, como podrian ser los tipos de expedien-
tes. Pues bien, habra que tener en cuenta que los elementos
comunes seran aguellos que no aporten especializacion al
sistema, por ejemplo, un sistema de registro de entrada y
salida no aporta especializacién, tampoco lo hace un archivo
de expedientes. En cambio, un sistema de tramitacion de ex-
pedientes electrénicos de contratacion publica es un sistema
altamente especializado.

Por lo tanto, en el caso de escoger sistemas generalistas,
se debera tener en cuenta que habra que introducir en es-
tos sistemas toda la especializacion que marcan las distintas
leyes que hemos visto y, sobre todo, la especializacion que
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se necesita, no sélo para introducir la tramitacion electrénica
en el expediente de contratacién, sino para dirigir la relacion
electrénica con los proveedores. Punto, este Ultimo, en el que
la especializacion es total, ya que hay que conseguir la intero-
perabilidad con otros sistemas a través de estandares.

Después del andlisis realizado, podemos obtener un modelo
global béasico de contratacion publica. Este modelo estara
compuesto de diferentes médulos o aplicaciones que, cuan-
do se “hablen” entre ellas, deberan hacerlo siempre siguien-
do unos estandares que garanticen la interoperabilidad. A
continuacion pasamos a estudiar dichos mdédulos méas en
profundidad:

1. Gestor de expedientes de contratacién
Habré que tener en cuenta:

¢/ Manual de calidad: es el documento en linea donde, de
forma explicita, se define el sistema de contratacion de
la Administracion. Los sistemas deben hacer lo que este
manual especifique, debiendo estar a disposicion para su
consulta de todos los agentes que tienen que utilizar el
servicio de contratacion dentro de la Administracion.

v Organizacion: se trata de definir las jerarquias y relacio-
nes de colaboracion que se van a utilizar en el servicio de
contratacion.

v/ Procedimientos: en este caso, se colocan todas las ta-
reas en los distintos procedimientos de la Ley (abierto,
restringido, negociado,...) que cada agente que intervie-
ne debe desarrollar. Este tipo de procedimientos pueden
estar automatizados, es decir, “van solos” o se pueden
agrupar en fases, existiendo unas reglas que definen que
documentos y firmas debe tener cada fase.

v/ Documentos: si van acompafados de una firma elec-

tronica competente, representan la voluntad de la
Administracion, sus argumentos y sus consecuencias.

v Expediente electrénico: es la unidad operativa con la
que frabaja la Administracion. Un expediente incluye di-
versos documentos, firmas, tramites, auditorias, mensa-
jes, etc. Se puede decir que es la unidad minima exporta-
ble o archivable.

2. Archivo electrénico

Podréa servir de repositorio de los expedientes electrénicos,
permitiendo su ordenacion. Ademas, debera disponer de
capacidad para dar acceso a los expedientes a través de
Internet a aquellos agentes que lo soliciten, siempre y cuando
dicha solicitud sea positivamente considerada.

3. Integraciones con otros sistemas de la Entidad
Local

Representan la capacidad de los sistemas de incorporar
tramites y documentos generados vy firmados en otras apli-
caciones. Estas otras aplicaciones podran ser propias de la
Administraciéon, de otras Administraciones o, incluso, de los
proveedores. Tenemos:

v Portal de contratacién propio: en él se incluiran todos
los anuncios que se deban publicar en el Perfil de contra-
tante de la Administracién que implanta el sistema.

v/ Plataforma de Contratacién del Estado: su uso per-
mite a las Entidades Locales el envio de anuncios del
Perfil de contratante de licitaciones sujetas a regulacion
armonizada. Ademas, desde esta plataforma se produci-
rén las comunicaciones al BOE y al DOUE.

v/ Otros boletines: para el envio de anuncios a otros bole-
tines.
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v Sistema contable: su misién serd la recepcion de los
diferentes documentos electrénicos o en papel que dan
soporte a los distintos expedientes de gastos (RC, A, D,
O, junto con sus posibles combinaciones) gue se incluyen
en todo expediente de contratacion.

v Registro de contratos: dedicado a gestionar las co-
municaciones en formato electrénico de los diferentes
confratos dirigidos a las Instituciones que asi lo solici-
ten.

v Servicios de notificacién electrénica y registro de
salida. El registro de salida estara conectado con los sis-
temas de notificacion electronica de los que disponga la
Entidad Local.

4. Registro de licitadores electrénico

Permite la licitacion electrénica sin necesidad de disponer del
sobre administrativo, gracias al envio continuo de escrituras,
certificaciones, efc.

5. Portal de contratacién:
Este portal deberd cumplir con los siguientes objetivos:

v Difusién publica: En él aparecera el Perfil de contra-
tante, donde se deben publicar los anuncios obligatorios
segun la Ley. Todo ello, dentro de la sede electronica de
la Administracion Publica en cuestion.

v Transaccién personalizada para cada empresa, con-
cretada en una seccioén tipo “Mis expedientes”, en la cual
tendra lugar la recepcion de ofertas, facturas, documen-
tos, sobres, etc.

v Registro de entrada que seré capaz de emitir acuses
de recibo con su correspondiente sellado de tiempo.

v Alta y seguimiento de recursos de contratacién:
Util para los recursos especiales de contratacion, con
reqgistro de entrada y acuse de recibo, tal y como marca
la Ley en las licitaciones sometidas a regulacién armoni-
zada.

6. Empresas
Enlo que respecta al tejido empresarial, permite:

v/ Firma de documentos electrénicos con los cer-
tificados emitidos por cualquiera de las Entidades de
Certificacion homologadas (DNle, FNMT, CamerFirma...).

v/ Generacién de sobres electrénicos de oferta, lo que
permite absoluta confidencialidad en cada uno de los dis-
tintos sobres de la oferta, garantizada hasta su apertura
por parte de los miembros de la mesa en el plazo y tiem-
PO que corresponda a cada sobre.

v/ Emisién y archivo de facturas electrénicas. De
esta forma se garantizard el cumplimiento de la Ley,
permitiendo la facturacion electréonica, no sélo con la
Administracion, sino en formatos interoperables con cual-
quier otra empresa.

v/ Presentacién de documentos: aplicable a cualquier
documento que la Administracién pida. Debe tener la
capacidad de firmar electrénicamente esos documentos
(contratos, certificados de obra, etc.).

v Recepcion de acuses de recibo de presentacion de
documentos. Estos acuses de recibo seran emitidos por
la Administracion y tendran la garantia, asi como el sopor-
te juridico necesario, gracias al uso de la firma vy sellado
de tiempo de registro electrénico de la Administracion en
su sede electronica oficial.

PARTE I. LA VISION
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v/ Archivo general de comunicaciones y documentos
con la Administracion Pdblica.

Por otro lado, se ha considerado conveniente no entrar
a examinar en esta primera parte del documento el otro
gran modulo dedicado a los catalogos y sistemas
de adquisicién dinamica, porque se entiende que no
es un elemento béasico ni prioritario para una Entidad
Local. No obstante, es recomendable que entre varios
Ayuntamientos o varias Diputaciones se formen siste-
mas de adquisicién dinamicos, porgue son sistemas
que la Ley permite para mejorar el rendimiento de los
presupuestos, sobre todo en suministros basicos vy
compras repetitivas, es decir, en las compras gue en-
tendemos como de mantenimiento, operaciones y re-
paraciones.

Otro elemento que llama mucho la atencidon de la nueva Ley
son las subastas electrénicas. Estas deben ser conside-
radas también como una férmula eficaz para el tipo de com-
pras anteriormente referido. De hecho, 1o hormal es que una
contrataciéon a través de un sistema dinamico se adjudique
con una subasta electronica.

2.3.1 El modelo de contratacién y la arquitectura
de la e-Administracion

La intencion de los siguientes péarrafos es explicar cémo y
de qué forma se puede armonizar y complementar la ne-
cesidad de las Administraciones Publicas de implementar
una arquitectura general de e-Administracion junto con el
modelo global propuesto de contratacion publica, tenien-
do en cuenta que este modelo no deja de ser una repre-
sentacién de una arquitectura de sistemas especializada
en contratacién publica.

Antes de comenzar vamos a observar en la figura siguiente
los tres niveles de las arquitecturas que deben ser disefa-
das para llegar a conseguir una Administracion Electrénica
global.

Arquitectura de Negocio
{leyes, reglamentos, procedimientos)

de la Informacion y Comunicaciones

Imagen 3: Niveles de la e-Administracion

En esta figura se muestra en la parte central de las columnas
la arquitectura de Sistemas de Informacion (Aplicaciones vy
Datos). En este bloque es donde tenemos que disefiar qué
aplicaciones vamos a implementar para conseguir los ob-
jetivos propuestos, en este caso, la contratacién publica
electrénica y la Administracion Electrénica en general.

Ademas, sabemos que en todas las Administraciones hay
aplicaciones exclusivas para cada departamento, por ejem-
plo, para la gestién econdmico-financiera. Por otro lado,
existen aplicaciones orientadas a la gestion documental y
de contenidos, Utiles para las publicaciones en Internet y
la gestion del conocimiento de la Entidad. Por Ultimo, pro-
bablemente, también existan aplicaciones orientadas a los
procesos, como son las aplicaciones de contratacion, sub-
venciones, efc.
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Estas Ultimas aplicaciones, las orientadas a los procesos, si-
guen una metodologia descrita y definida, por ejemplo, en el
manual de calidad de contratacion. Por ello, seréd necesario
disefar este tipo de aplicaciones orientadas a los procesos,
teniendo en cuenta que, normalmente, en la Administracion
estas aplicaciones comprenden alguna o todas de las si-
guientes herramientas:

v  Un gestor de expedientes: se convierte en la unidad ele-
mental y bésica en las Administraciones Publicas.

v  Un gestor documental: esta aplicacion, que se puede
considerar como parte del gestor de expedientes, trata
los documentos y sus ciclos de vida, es decir, lleva el con-
trol de quién hace cada documento, quién lo visa, quién
lo firma, como se subsana,...

v Un sistema de certificacion y firma electrénica que per-
mitira realizar documentos administrativos electronicos
ajustados a la legalidad.

v/ Una herramienta de plantillas de documentos. Esta uti-
lidad permitira la incrustacion de los datos de los dife-
rentes expedientes en bases de datos, de esta forma se
evitan errores de tecleo y se fomenta la normalizacién de
documentos.

v/ Herramientas colaborativas y de trabajo en grupo. Son
muy Utiles para que las personas puedan manejar trans-
versalmente toda la informacién de la organizacion.
Siempre teniendo en cuenta que la gestién de este tipo
de aplicaciones depende de los distintos perfiles, en este
caso de la Entidad Local, por ejemplo, intervencion, ges-
tién de contratacion, érgano de contratacion, servicios
juridicos, promotores de compras, efc.

v  Un sistema de integracion con ofras aplicaciones, por

ejemplo, con el registro de entrada, con las diferentes
plataformas de verificacién de firmas externas, con las
aplicaciones de contabilidad, etc.

v/ Una herramienta de flujos de trabajo o workflow. Nos per-
mitird automatizar el procedimiento disefiado y documen-
tado en el manual de calidad.

v Unsistema de reglas de negocio que posibilitara el disefio
de las reglas de generaciéon de expedientes en sus suce-
sivas fases.

v Una herramienta de archivado y exportacion de expe-
dientes. Con ella se podran enviar o, si fuera necesario,
dar acceso a otras Administraciones, como el tribunal de
cuentas, los juzgados, etc., a los expedientes en tramita-
cién o a los que estén en cualquier ofra fase.

v/ Herramientas de monitorizacion y ayuda de los distintos
elementos de tecnologia que garantizan el proceso total.

v Y, por dltimo, herramientas de explotacion de datos para
la generacion de informes y estadisticas.

Con todas estas herramientas se puede ir construyendo, por
ejemplo, un proceso de contratacion.

Por tanto, la disyuntiva consiste en:

v Incorporar a las herramientas generales descritas ante-
riormente, la especializaciéon de la contratacion publi-
ca.

v Implementar una herramienta especializada que nos
permita una salida mas rapida, siempre gue los resulta-
dos sean interoperables, tal y como se describio en el
apartado de interoperabilidad.

PARTE I. LA VISION
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Probablemente la mejor opcidon, desde un punto de vista
tedrico, sea la de introducir la especializacion en las herra-
mientas generales. Pero, teniendo en cuenta que lo mejor
es enemigo de lo bueno y dadas las premuras de tiempo,
los recursos y presupuestos escasos, lo mas aconsejable es
incorporar herramientas que tengan la especializacion, e inte-
grarlas, a través de los resultados de estas herramientas (los
expedientes y los documentos), con la parte transversal de
la arquitectura de sistemas de la Administracion Electrénica
gue cada Entidad Local esté implementando.

No obstante, y para que cada Administracion Publica pueda
decidir cual puede ser la mejor opcién para ella, a continua-
cién se exponen algunos de los conocimientos y técnicas es-
pecializadas que deben ser introducidas en algunas o todas
de las herramientas expuestas con anterioridad.

Algunos ejemplos basicos de la especializacién a incorpo-
rar en los sistemas de contratacion:

v Las interfaces existentes entre los médulos del modelo
global estdn basadas en estandares (Centro Europeo
de Normalizacién, CODICE del Ministerio de Economia y
otros). Estos estandares deben partir del médulo de ex-
pedientes, segln el modelo global de contratacién, para
poder comunicarse con todos los sistemas restantes.

v/ Los documentos y mensajes intercambiados con los dis-
tintos médulos deberan estar adaptados a estéandares y
seqguir un procedimiento basado en normas internacional-
mente aceptadas.

v Lasofertas de las empresas deberan permanecer encripta-
das desde su origen, es decir, las aplicaciones implantadas
para permitir la presentacion de las ofertas a las empre-
sas deberan asegurar la encriptacion de dicha informacion
desde el primer momento, y sdlo podran ser accesibles
a través de un procedimiento que garantice la seguridad
y confidencialidad de estas ofertas. Ademas, su apertura
deberé ser auditable y trazable en cualquier momento.

v Es obligatorio que las mesas de contratacion tengan la
capacidad de abrir las ofertas asegurando que hasta ese
momento dichas ofertas han permanecido inalteradas y
encriptadas. Estas aperturas deben ser en tiempos dis-
tintos, sobre todo en el caso de la oferta econdmica y la
oferta técnica. Ademas, en determinadas circunstancias
debera ser realizada por personas distintas.

v Las subastas electrénicas tienen qgue tener la capacidad
de incorporar médulos de valoracion automatica de ofer-
tas en base a formatos estandares.

v Los sistemas dindmicos de adquisicion y catalogos de-
ben tener expedientes de catdlogos. Estos expedientes
deben estar coordinados con los expedientes de contra-
tacion.
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v Las facturas electrénicas deben poder ser recibidas des-
de los registros de entrada y pasar a los sistemas eco-
némico-financieros de la Entidad o viceversa. Ademas,
se debe asegurar la capacidad de detectar duplicidades
dentro del expediente de contratacion y garantizar la con-
formidad de todas las facturas emitidas en base a la infor-
macion complementaria del expediente de contratacion
completo.

v E expediente de contratacion electronico debe estar
completo y preparado para su revision por los poderes
que, con autoridad, asf lo soliciten. Todo ello bajo la res-
ponsabilidad de los gestores de contratacion y el érgano
de contratacion.

v La integracion del proceso de contratacion debe ser de
extremo a extremo, es decir, debe poner en contacto a
la Administracion con las empresas y a éstas de nuevo
con la Administracion, siendo el expediente accesible a
las empresas solo en aquellas partes que les interesa.

2.4 LA PROBLEMATICA DE LAS ENTIDADES
LOCALES

Ala hora de implantar la contrataciéon publica electrénica, o
cualquier otro proyecto de Administracion Electrénica, de-
bemos tener en cuenta gue las Entidades Locales no son
todas iguales. Tampoco el resto de las Administraciones
Publicas son todas iguales, ni la contratacién publica es
igual en todas las Administraciones. Por ello, la Ley de
Contratos del Sector Publico abarca todas las posibilida-
des, y seran las propias Administraciones las que hagan
uso de aqguellas opciones de la Ley que mas se ajustan
a la idiosincrasia y necesidades de cada Administraciéon
en concreto, por ejemplo, no todas las Administraciones

utilizaran subasta electrénica o procedimientos de didlogo
competitivo.

Algunas Entidades Locales suelen adolecer de dos pro-
blemas tipicos. Por un lado, la escasez de presupuesto;
este tipo de Entidades tienen que poner a disposicién de
sus ciudadanos diversos servicios fundamentales, pero no
siempre disponen del presupuesto para realizar el esfuerzo
inicial ni tampoco para mejorar otros servicios ya implanta-
dos. Por otra parte, siguiendo en este contexto, otro de los
grandes problemas gue las Entidades Locales tienen que
afrontar es la falta de disponibilidad de recursos hu-
manos con perfil tecnolégico para sacar adelante este
tipo de tareas.

Por lo tanto, podemos concluir que las Entidades Locales,
aungue tengan el presupuesto necesario, tienen el proble-
ma de los recursos humanos disponibles con capacidad de
obtener las respuestas adecuadas (utilidad) y de gestionar
el proceso de forma permanente (garantia), tanto en la im-
plantaciéon como en el soporte de un proceso tan complejo
como es el de la contratacion publica electronica. Ademas,
también existen muchas dificultades para guiar a las empre-
sas en este camino, puesto que no se dispone de personal
cuallificado para esta labor.

Este es el panorama que se encuentran las Entidades
Locales, que en unas estard méas acentuado que en otras.
Pero la cuestion, la parte dificil, es cémo implantar y man-
tener un sistema de contrataciéon pulblica electrénica, coémo
adquirir los elementos necesarios, cémo formar y capacitar a
los agentes que intervienen, tanto de la propia Administracion
como de las empresas proveedoras, como gestionar el cam-
bio en la organizacién vy, por dltimo, cémo llevar a cabo vy
garantizar los servicios de gestion de las Tecnologias de la
Informacion implicadas en mantener y asegurar el acceso al
nuevo formato.
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Es verdad que se han descrito con claridad y nitidez todos los
beneficios de la contratacion publica en formato electrénico
para la Administraciéon y para las empresas, pero tampoco
deja de ser cierto que, en el caso de implantaciones que no
han sido tan exitosas, la divulgacion de esos resultados no
ha sido la mas adecuada para resultar de ayuda a los que
estan comenzando con esta tarea, existiendo por ello, me-
nos informacién aun de los esfuerzos reales necesarios para
implantar este servicio en formato electrénico.

En este contexto, cobra especial importancia el papel de las
Diputaciones Provinciales. Estas Entidades Supramunicipales
deben ser las encargadas de proporcionar los servicios de
Administracién Electrénica a aguellos municipios que, por no
contar con recursos humanos, técnicos o financieros sufi-
cientes, no pueden desarrollar este tipo de proyectos.

2.5 LA HOJA DE RUTA

En este apartado vamos a tratar de describir cuales son los
elementos necesarios y cémo podemos organizarlos para
conseguir el objetivo y su resultado: la contratacién publi-
ca electrénica y la mejora de la productividad de las
empresasy las Administraciones Publicas que lo utilizan,
generando riqueza a la Sociedad de la Informacion, de la que
las Administraciones y las empresas forman parte activa.

Para ello, vamos a detallar los siguientes puntos:

v Elementos necesarios o condiciones previas: si no
los tiene, no empiece. Siga buscéandolos.

v  Un plan de accién, que habra que intentar seguir de for-
ma flexible, aplicando siempre el sentido comun, y sobre
todo, entendiendo la Ley y el contexto. Eso si, todos los
elementos del plan de accién tienen que estar presentes
en todo momento. Si duda, busque informacién, conoci-
miento y obtendré las respuestas adecuadas a su situa-
cion. Existen muchos foros de informacion, y su tarea es
conseguir esa informacién y personalizarla en funcién de
su situacion concreta.

v/ Un modelo de implantacién: no se empefie en buscar
puntos irrenunciables, es mejor buscar resultados irre-
nunciables. Tampoco se fije sélo en las herramientas, me-
jor céntrese en el servicio, en este caso, la contratacion
pUblica en formato electrénico. Para ello existen diversos
modelos, elija el suyo en funcidn de sus posibilidades.

v Las dimensiones o areas de actuacién para el cam-
bio: se trata de poner especial atencion a determinadas
dimensiones que deben estar presentes a lo largo del
proceso. Ademas, debera preguntarse a menudo si se
estan considerando todos los puntos de vista necesarios
para la implantacién.
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1. Elementos necesarios cuidar que nuestros proveedores habituales (y los que
no son tan habituales también) sigan teniendo opciones

v/ Visién y plan compartidos: si empieza sin una vision, de presentarnos sus ofertas. Pero cuide especialmente a

o sl la tiene pero no la comunica adecuadamente, sera sus proveedores habituales.
imposible formar un equipo que empuje en la misma di-
reccion. El plan da forma a la vision, pero no necesita v Recursos técnicos: pueden ser propios o externos.
estar planificado hasta sus Ultimos detalles. Como en toda implantacién de un sistema complejo, vy
los sistemas de contratacion publica electrénica lo son,
v/ Presupuesto: lo primero de todo es recordarle que hay se encontrard dos fases que tendré que gestionar. Por
subvenciones que se estan concediendo a las Entidades un lado, la implantacién inicial propiamente dicha y, por
Locales. Por ofro lado, comentar que la forma més Iégica otro, la operacion, soporte y evolucién de esos sistemas.

de hacer que el presupuesto alcance no es intentar hacer
todo en seis meses, sino hacerlo durante varios ejerci-

Para superar con garantias estas fases es necesaria una
serie de recursos. Pues bien, en el caso de los recursos
cios. De esta manera, no sélo tendré presupuesto, sino técnicos, éstos pueden ser, por ejemplo, la banda ancha,
que también aumentaré sus posibilidades de éxito. los ordenadores personales, los lectores de tarjeta chip
para la identidad digital, los servidores (en caso de que se
implementen en el propio Ayuntamiento se consideraran
COMOo recursos propios) o el personal cualificado (externo
e interno) que vele por la buena marchay evolucion de los

v Direccién y voluntad politica: la transformacion que
exige la implantacion de un sistema de contratacion elec-
trénica no supone un cambio trivial en la organizacion, por
lo tanto, no la puede dejar en manos de personas que no

detenten la autoridad necesaria. Si el responsable gene- sistemas.

ral no asume la direccion de esta transformacion, debera 2. Plan de accién

delegar autoridad en el “nombrado” responsable. Por otro

lado, si alguien asume la responsabilidad sin autoridad, El plan de accion propuesto tiene cinco grandes apartados
por ejemplo, el propietario del servicio de contratacion o conjuntos de actividades que deben seguirse con intensi-
publica electrénica, no conseguira la transformacion, por- dad variable dependiendo de la situacion particular de cada
que ésta requiere de la voluntad de muchas partes de la Entidad Local. En este sentido, tenemos:

organizacion, sobre las que no podra ejercer influencia ni

autoridad. Por tanto, si detecta que no existe autoridad, v Identificacion digital: para que el formato electronico

de un documento administrativo tenga el soporte juridico

no empiece.
que requiere la Ley debe incorporar la firma electrénica
v Equipo mixto: formado por la Administracion y las reconocida del firmante. Este tipo de firma requiere, por
empresas. Hay gue generar un equipo dentro de la un lado, una Autoridad de Certificacion como, por ejem-
Administracién, pero buscando ayuda externa y expe- plo, la Fabrica Nacional de Moneda y Timbre (FNMT), el
riencias. Sumado a todo esto debe estar la participacion DNI electronico u otra de las homologadas y, por otro, un
de las empresas. Todo ello sin reducir en ningtn momen- dispositivo de firma segura, es el caso de la tarjeta chip
to los requisitos de interoperabllidad y sin olvidarse de gue debe proporcionar cada Entidad Local a sus funcio-
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narios con poder de firma y que incorpora el certificado
de persona fisica del propio funcionario.

v Implantacién de los sistemas de informacion: estos

sistemas habilitan, a través de aplicaciones y datos, todas
las actividades del proceso de contratacion en formato
electrénico, asi como la incorporacion a dicho forma-
to de todos aquellos documentos realizados en papel.
Dependiendo del modelo global (arquitectura de sistemas
de informacion) y los mddulos que se habiliten, estos sis-
temas deberan implantarse en cada uno de los modulos.
Ademas se debera comprobar que cumplen los requisitos
requeridos para la contratacion pulblica electronica. Adn
siendo esta la parte mas llamativa y la que suele concitar
mayores preocupaciones, se ha de advertir que, aungue
necesarias, estas aplicaciones no son, nNi mMucho menos
suficientes. Y, ademéas, daran problemas en su adquisi-
cién, desarrollo e implantaciéon, pero seran problemas
convergentes, es decir, con tendencia a subsanarse. Sin
embargo, si no se tienen en cuenta otras areas del plan
de accion, se produciran problemas divergentes (cada
vez empeoran mas).

v Formacién y capacitacién: las personas, que final-

mente son las encargadas de manejar y soportar el pro-
ceso de contratacion electronica, tanto del lado de la
Administraciéon como del de las empresas, deben estar
capacitadas para ello. Para lograr esta capacitacion se
debera poner a su disposicién una serie de cursos de
formacién demostrativa, es decir, formacion que muestre
como se Utilizan las distintas aplicaciones y sistemas, sin
necesidad de que sean especialistas en tecnologia para
asistir a los mismos.

v Gestién del cambio y plan de comunicacién: es ab-

solutamente necesario que el cambio vy la transformacion
que conlleva la implantacion de los nuevos sistemas de

contratacion en las Entidades Locales estén gestionados
adecuadamente. En este tipo de proyectos, las cosas no
suceden por generacion espontanea, sélo sucedeny tie-
nen éxito cuando son dirigidas y gestionadas. La comuni-
cacion en estos procesos es vital para fomentar el caldo
de cultivo necesario que repela la resistencia al cambio
de las personas y las organizaciones. Es importante des-
tacar gue siempre va a existir resistencia al cambio, la
cuestion es cémo se neutraliza 'y se convierte en compro-
miso por el cambio. Esta gestion del cambio deberé tener
dos actores principales, por un lado, la Administracién,
y por el ofro, las empresas. Las vias de las que debe-
ré hacer uso la Administracion para facilitar este cambio
seran la formacién y la comunicacion, a todos los nive-
les de la organizacién, de la vision. De la misma forma,
para las empresas se recomienda crear laboratorios de
aprendizaje y poner a disposicion de estos laboratorios
diferentes servicios que permitan una formacion demos-
trativa rapida y con circuitos de prueba, creando, de este
modo, un clima de confianza y familiaridad con el formato
electrénico en las empresas, muy beneficioso para sacar
adelante estos proyectos. Esto es fundamental.

Gestion de servicios de Tecnologias de la
Informacidén: una vez gque hemos implementado las
aplicaciones, realizado la formacion y puesto en marcha
todos los elementos necesarios, no podemos pensar
que todo este conjunto funcionara solo y sin atencio-
nes. Por ello, sera necesario gestionar todos los servi-
cios de Tecnologias de la Informacion de acuerdo a las
mejores practicas de la industria. Esta claro que, aungue
las Tecnologias de la Informacion son hoy en dia habili-
tadoras del progreso, éstas precisan, como toda tecno-
logia, unos procesos de gestion que nos proporcionen
los valores de utilidad y garantia y, como hemos co-
mentado anteriormente, esto deberé realizarse siguien-
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do las mejores practicas de la industria en la gestién de
servicios de Tecnologias de la Informacion. Actualmente,
estas mejores préacticas que estan llevando a cabo las
Administraciones, asi como el resto de organizaciones,
estan siendo incorporadas de forma masiva tanto en sus
proveedores de tecnologia internos o recursos propios
como en los proveedores externos.

3. El modelo de produccién

Al hablar de modelo de produccion, habréa que tener en cuen-
ta que existiran Corporaciones que deseen implementar el
modelo global comentado con anterioridad, con una implan-
tacién, soporte y mantenimiento desarrollados integramente
en sus instalaciones, mientras que otras utilizaran servicios
externos en combinacion con sus sistemas. Las Entidades
gue no estén en ninguno de estos dos casos, se entiende
que utilizaran sélo servicios externos. En este sentido, se
recomienda ser coherente con la situacion y capacidades
propias de cada Administracion, asi como buscar siempre
el rendimiento dptimo para el servicio, buscando para ello el
mejor modelo de produccién, segun las caracteristicas pro-
pias.

En cuanto a las aplicaciones de contratacion electronica, se
puede elegir entre:

v Desarrollo propio 0 a medida de las aplicaciones.
v Adquisicién de aplicaciones comerciales.

Para el alojamiento de las aplicaciones de los sistemas de
informacién, se puede elegir entre:

v Alojamiento en el propio CPD de la Entidad Local.

v Alojamiento en un proveedor externo.

v/ Utilizacién de servicios de contratacién en un pro-
veedor en modo ASP. De este modo se puede elimi-
nar la necesidad de recursos tecnoldgicos en la propia
Administracion. Este seria el caso de las Diputaciones
que prestan el servicio de contratacion electréonica a los
Ayuntamientos con recursos insuficientes.

4, Las dimensiones

Esta transformacion que venimos comentando tiene varias
dimensiones que no debemos pasar por alto, obviarlas pon-
dria en peligro la viabilidad y éxito de la misma.

Estas dimensiones se enumeran a continuacion:

v/ Directiva: una transformacion de este calibre requiere el
compromiso de la més alta direccion dentro de la orga-
nizacion, asli como un seguimiento y control adecuados.
En el caso de delegar la gestion, se recomienda delegar
la autoridad, pero no la responsabilidad, puesto que ésta
no se puede delegar. Esta dimension utilizara la vision y el
plan gue se han comentado anteriormente.

v Organizativa: los cambios son profundos y en
Corporaciones grandes, probablemente, sea necesario
cambiar la organizacion. En este sentido, es conveniente
orientarse a la gestién del proceso en contraposicion a la
organizacion jerarquica y funcional actual. Esta dimension
utilizara como elementos necesarios tanto los equipos
como la comunicacién para poder planificar con detalle
cada una de las fases en las que se haya dividido el plan
general.

v/ Técnica: se necesitan fundamentos de Tecnologias de la
Informacion suficientes para poner en marcha todo el en-
tramado gue se ha comentado. En el caso de no disponer
de ellos, sera necesario realizar una labor de blsqueda
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de los mismos para adquirirlos o alquilarlos. Lo realmente
importante es saber gue sin fundamentos técnicos el plan
no podra ser llevado a cabo.

v Equipo y formacion: las personas, los procesos y las
tecnologias son los elementos clave, pero la dimensién
de equipo armonizado considera que un conjunto de per-
sonas formadas y capacitadas tienen una productividad
en conjunto mucho mayor que la suma de las partes in-
volucradas. Esta es una dimension que habra que fomen-
tar.

La hoja de ruta recomendada es la siguiente:

FASE I: (obligatoria)

v Expediente electrénico con las fases que contemplala
Ley para el procedimiento (iniciacién, instruccion, termi-
nacion, etc.), minimizando integraciones con otras aplica-
ciones.

v Portal de contratacién con el Perfil de contratante y
admision de facturas electrénicas, registro basico de lici-
tadores y registro teleméatico de entrada y salida.

v Empresas emitiendo facturas electronicas.

RESULTADOS FASE I: Expediente electronico de contrata-
cién, recepcidn de facturas electrénicas, contrato menor de
ciclo electrénico completo, archivo y exportacion de expe-
dientes electrénicos.

FASE Il (opcional)

v Normalizacién y automatizacién de procedimien-
tos, todos o algunos, en funcién de las necesidades de
cada Administracion.

¢/ Normalizacién de formatos de documentos.
v Integracién con sistemas contables.

v Registro de licitadores completo propio o conexion
con el registro de licitadores de otras Administraciones.

RESULTADOS FASE II: La automatizacion de los procedi-
mientos que mas utilizo y dénde quiero, ademéas de cumplir la
Ley, ser mucho méas eficiente. Normalizacion de documentos
en funcién de la probleméatica que haya detectado. Cuanto
mayor sea la normalizacion, a través de plantillas autométicas
gue se rellenan con los datos del expediente, més producti-
vidad induciré en mi organizacién. Y, por Ultimo, el registro de
licitadores completo, que me permite hacer licitacion electrd-
nica con todos los tipos de procedimientos (abiertos, nego-
ciados, restringidos, de dialogo competitivo, etc.).

FASE Il (deseable)

v/ Uso de sistemas dinamicos de adquisicién y cata-
logos. Recursos electronicos de contratacion.

Para entender esta hoja de rutavamos a tratar de explicar cual
es la logica mas eficaz a seguir, hasta donde la experiencia
nos muestra, ala hora de establecer larelacion electrénicaen
las distintas fases de un procedimiento de contratacién. Todo
esto no significa que no se puedan hacer, a discrecion de
cada Administracion, expedientes de contratacion con, por
ejemplo, licitacion mixta: ofertas en papel y en electrénico.

Lo que quiere dar a entender la figura siguiente es cuales son
las prioridades logicas en las distintas fases de contratacién a
la hora de pasar al formato electronico. Conviene aclarar que
el nimero de fases o etapas que se muestran es sélo orien-
tativo, y cada Administracion decidird qué y cuantas fases
seran las adecuadas en su caso.




\{" }’

J8 Junta de
Castillay Lebn

FASE | FASE I

FASE Ill FASE V

Publicacion
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Adjudicacion Lo exige la ley.

Contratacion

Facturacion ==
Catalogo

Archivo

Imagen 4: Fases de la contratacién electrénica

Esta hoja de ruta es la que ha impulsado el Ayuntamiento
de Burgos bajo la supervision de la Direccidon General de
Telecomunicaciones de la Consejeria de Fomento de la
Junta de Castilla y Leén.

Ha sido una hoja de ruta gue ha cuidado los principios que
se han expuesto en este documento y que debera demostrar
gue todos ellos dan el resultado esperado, convirtiendo esta
experiencia en una buena préactica para la implantacion de
la contratacion publica electrénica en el resto de Entidades
Locales de Castillay Ledn.

Ademés de esta buena préctica, y como resultado de la
misma, seré bueno que las Entidades Locales, en el marco
de la Red de Municipios Digitales de Castilla y Ledn, for-
men comunidad alrededor de la contratacién publica

* Lo igelaley

2.3

Beneficio en

* |
" |

electrénica, para seguir avanzando en la consecucion de
los objetivos generales que se exponian al principio de este
documento.

En este sentido, desde la Red de Municipios Digitales se esta
trabajando en el desarrollo de un grupo de trabajo de-
dicado exclusivamente a la contratacion plblica electrénica.
Este grupo de trabajo contara con las Entidades Locales ad-
heridas a la Red interesadas en sacar adelante proyectos de
este tipo en sus organizaciones. Uno de los principales obje-
tivos de dicho grupo seré conseguir difundir y divulgar, al ma-
yor nimero de Entidades posible, el conocimiento, experien-
cias y buenas précticas llevadas a cabo hasta el momento.

Como ya hemos dicho, esta comunidad aportara conoci-
miento y experiencias, ademas de uno de los aspectos que,
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en las explicaciones del modelo global hemos pasado por
alto para no complicar el inicio de los proyectos, la formacion
de comunidades de interés que permitan mejorar las com-
pras publicas, asi como hacer més eficiente al tejido produc-
tivo de la regioén.

2.6 EL CASO ESPECIAL DE LAS DIPUTACIONES

Las Diputaciones Provinciales, como Entidades Supramu-
nicipales que son, juegan un papel especial en este tipo de
proyectos. Por una parte, son candidatas para implantar la
contratacion publica electrénica para sus propias necesida-
des y ejecucion de presupuesto, mientras que, como va he-
mos comentado en otros apartados de este documento, por
otro lado, y atendiendo a sus funciones, tienen la responsa-
bilidad de ayudar a aquellos municipios gue, por su tamafio
y capacidades presupuestarias, no estén en disposicion de
gjecutar grandes proyectos, es lo que se conoce como asis-
tencia a municipios.

En este caso es donde, desde nuestro punto de vista, puede
entrar en funcionamiento la opcidén de los servicios de con-
tratacion publica electrénica puestos a disposicion de los
Ayuntamientos por la Diputacion como un servicio para los
mismos.

El esquema de funcionamiento serfa el mismo que se ha ex-
puesto en el modelo global, pero en este caso, los sistemas se
encontrarfan alojados en la propia Diputacion o en un provee-
dor externo. Todo ello con unas garantias absolutas de confi-
dencialidad, tanto enlainformacion como enla tramitacion, de
la contratacion publica que cada Ayuntamiento lleve a cabo.

Por otra parte, con este tipo de sistemas los Ayuntamientos
siempre tendran disponible la posibilidad de exportar sus

expedientes de contratacion a sus propios sistemas una
vez que el expediente ha sido tramitado. Ademas, también
podran administrar los accesos a dichos expedientes des-
de el propio Ayuntamiento, quedando la Diputaciéon como
mero elemento de soporte de los sistemas. De este modo,
estos sistemas serfan administrados, desde el punto de
vista de la aplicacion, por el Ayuntamiento, consiguiendo
de esta forma maxima confidencialidad y seguridad, sin
tener la necesidad de implantar los propios sistemas en el
Ayuntamiento.

Todas las dificultades y problemas a los que hemos he-
cho mencién al tratar los servicios de Tecnologias de la
Informacion, y que son requeridos para el mantenimiento
y soporte de las infragstructuras, quedarian sujetos a las
economias de escala, por el hecho de su implantacién en
la Diputacion, propias de este tipo de sistemas. Todo ello
hace factible y deseable la implantacion de este tipo de
aplicaciones para los Ayuntamientos especialmente pe-
quefos.

Este Ultimo punto tiene que ser visto como el elemento clave
de todos los elementos expuestos en el plan de accién refe-
ridos a los sistemas de informacion.

Hay que remarcar, una vez mas, que estos sistemas aloja-
dos en la Diputacion deben ser capaces de garantizar la total
confidencialidad de la informacion, asf como la administracion
remota por parte del responsable de cada Ayuntamiento. De
otfra forma, este modelo para compartir gastos de infraes-
tructuras y mantenimiento de los sistemas de informacion,
serfa inviable.
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3.1 INTRODUCCION

El objetivo de esta segunda parte del documento es desarro-
llar en profundidad el modelo global de implantacién de
la contratacién electrénica descrito en la primera parte,
“La visién”, entrando en los detalles de un proyecto de este
tipo, tanto en los aspectos organizativos como en los técni-
cos. De esta forma, las Entidades Locales conseguirédn una
mayor comprension de todos los aspectos a tener en cuenta
a la hora de implementar la contratacion electronica en su
Ayuntamiento o Diputacién Provincial.

Para ejemplificar el modelo global de implantacién, se deta-
llara el proyecto piloto de contratacion publica electrénica lle-
vado a cabo en el Ayuntamiento de Burgos, realistay con-
trastado, de forma que sea extrapolable a otras Entidades
de la Junta de Castillay Ledn. En él, ademas, se incluyen las
experiencias vividas durante la ejecucion de dicho proyecto,
de forma gue pretende ser una ayuda para mejorar y mini-
mizar, en todo lo posible, cualquier tipo de condicionante o
dificultad aparecida.

En primer lugar se hard mencion al modelo global de con-
tratacion electrénica, incluyendo una descripcion de cada
uno de los mdédulos que comiUnmente suelen formar parte
de este modelo. Ademas, dentro de ese mismo capitulo se
analizara la repercusion que la implantacion de un sistema
de este tipo tiene respecto a la necesidad de llevar a cabo
integraciones con varias aplicaciones gue, normalmente,
cualquier Entidad posee con anterioridad a la ejecucion de
los primeros trabajos dirigidos a la consecucion de una con-
tratacion publica en formato telematico.

Posteriormente, se trata de hacer una aproximacion a los di-
ferentes procesos de contratacién que pueden tener lu-
gar en cualquier Entidad Local. Para ello, se analizaran los
procesos referentes al contrato menor, a los distintos tipos

de procedimientos negociados, al concurso abierto o a la su-
basta electrénica, finalizando con una breve descripcion del
proceso que se sigue en el caso de los catédlogos y sistemas
dinamicos de contratacion.

Como ya se ha comentado en pérrafos anteriores, a lo largo
de todo el documento se hace uso de la experiencia adquiri-
da gracias al proyecto piloto puesto en funcionamiento en el
Ayuntamiento de Burgos, vy, aungue muchas de las referen-
cias que se muestran en la guia son relativas a dicho proyec-
to, se pretende dar especial relevancia al caso particular
que representan las Diputaciones Provinciales, sobre
todo en lo relativo a su labor de prestador de servicios a los
diferentes municipios gue forman parte de su provinciay que,
por muy diversos motivos, tanto de indole econdémica como
técnica o de falta de recursos humanos suficientes, no se-
rian capaces de ofrecer por si solos los servicios, con el nivel
de calidad adecuado que exigen las leyes a sus ciudadanos.
Por ello, se dedica todo un capitulo a la posicidon que las
Diputaciones Provinciales deberian adoptar para que, entre
todos, se pueda asegurar el acceso a los servicios, en este
caso de contratacion electrénica, al tejido empresarial.

Ademas, el caracter mas profundo, desde el punto de vista
técnico, de esta segunda parte del documento dedicado a
la contratacion publica electrénica en la Entidades Locales,
obliga a dedicar todo un capitulo a la arquitectura fisica
de la instalacion de la aplicacion. Se analizara tanto la ar-
quitectura exclusiva del entorno de produccién propiamente
dicho, como la dedicada a un entorno de preproduccién, tan
importante este Ultimo para testear posibles problemas antes
de poner toda la plataforma a disposicion de los usuarios.

Seguidamente se trata de ofrecer una vision de la planifica-
cién temporal que tendran que tener en cuenta las Entidades
a la hora de ejecutar el proyecto, asi como una breve rese-
Aa de las diferentes fases gue se pueden seguir para lograr
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el objetivo final. Para ello se vuelve a hacer uso de la infor-
macion obtenida de la ejecucion del proyecto piloto en el
Ayuntamiento de Burgos.

También se hace uso de esa experiencia en el siguiente apar-
tado, dedicado a la adaptacién normativa local, donde se
pretende hacer una aproximacion a la instrumentacion de las
actuaciones de caracter reglamentario que van a servir para
normar las condiciones de uso y garantias de los Servicios
Publicos electrénicos que ofrecen los Ayuntamientos vy
Diputaciones Provinciales.

Otro factor relevante a la hora de implantar una plataforma
como esta, que afecta a un gran nlmero de personas dentro
de una Entidad, es el relativo a la organizacién. Un analisis y
estudio en profundidad de la Entidad en la que se va a realizar
dichaimplantacion es muy importante. Por ello, en el siguien-
te capitulo se pretende mostrar un organigrama cuyo objetivo
es tratar, en la medida de lo posible, de optimizar el trabajo
de los diferentes tipos de personas y perfiles asociados gque
formaran parte del desarrollo del proyecto.

Pero, con la implantacion de la solucién que cada Entidad
Local elija no es suficiente. Al final estas aplicaciones las utili-
zan las personas, y por eso, la formacién se convierte en un
elemento indispensable si se guiere conseguir un resultado
adecuado en el uso de dichas aplicaciones. De este modo,
no se queria finalizar la gufa sin ofrecer un apartado especifi-
co dedicado a las diferentes tareas formativas que se pueden
llevar a cabo promovidas por cada Entidad dirigidas tanto a
los empleados publicos como a las empresas.

Por Ultimo, y aungue se hace referencia a ella en todo el do-
cumento, se ofrece un capitulo dedicado exclusivamente a la
experiencia adquirida en el Ayuntamiento de Burgos.
En él se encuentra informacion especifica del proyecto piloto,
mucho mas detallada y que sera de gran utilidad para las

Entidades que pretendan embarcarse en un proyecto cuyo
fin sea la ansiada contratacion publica electrénica.

3.2 MODELO GLOBAL DE IMPLANTACION DE
LA CONTRATACION ELECTRONICA EN LAS
ENTIDADES LOCALES

En este apartado se describird de modo detallado el mode-
lo global de contratacién electrénica para una Entidad
Local, en el que se mostraran los principales médulos de los
gue se compone un sistema de contratacion electrénica, asf
como las relaciones entre ellos vy las integraciones nece-
sarias con otros sistemas de los que ya disponga la Entidad.

Como ya se hizo referencia en la primera parte del documen-
to, “La visién”, y antes de explicar el modelo, es conveniente
hacer una breve descripcion de las fases en las que se pue-
den agrupar la vida de los diferentes expedientes de contra-
tacion. Estas fases son:

e Fase previa/preparacion: recoge las actividades que
desempefia la unidad promotora cuando detecta la necesi-
dad de una compra o contratacién e inicia el expediente con
los documentos necesarios para ello en cada caso.

* Fase de iniciaciéon/aprobacién del expediente: com-
prende las actividades que se realizan a partir de la fase pre-
via y hasta gue el Organo de Contratacién aprueba el expe-
diente y el gasto correspondiente.

¢ Fase de licitacién y adjudicacién: esta fase comienza
con la publicacion de la licitacion y continla hasta la comu-
nicacion a la empresa adjudicataria de la adjudicacion, inclu-
yéndose también en esta fase el requerimiento al adjudicata-
rio de la documentacion necesaria para realizar la contrata-
cion.
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* Fase de contratacion: en esta fase se produce el depo-
sito de la garantia definitiva y la firma del contrato.

¢ Fase de ejecucidn: se extiende durante toda la ejecu-
cién del contrato hasta que se celebra la recepcion del mis-
mo.

¢ Fase de finalizacién: se inicia una vez que finaliza la
fase de ejecucion y comprende la recepcion del contrato y la
liguidacion.

¢ Fase de extincién: se inicia una vez que finaliza el pe-
riodo de garantia y comprende la devolucion de las garantias
depositadas una vez cumplido el plazo correspondiente.

Una vez conocidas las fases, ya se puede hacer una aproxi-
macién a las herramientas y aplicaciones que deben compo-
ner cada uno de los médulos que forman parte del modelo
global. En este sentido, la siguiente imagen muestra el esque-

ma de dicho modelo.
5 —W%
Qﬁ
LF T—

Interoperabilidad

[ @l

Portal
{Portal de conlratacion | Perfi el contratante)

Registro

Notificaciones

Interoperabilidad

Gestor de Expedientes
I~
— -
N =
Archivo Integraciones
(Exportacion del
expedionts oo}

Imagen 5: Modelo global
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3.2.1 Parte orientada al Back-Office
3.2.1.1 Gestor de expedientes de contratacion

Es el sistema encargado de ofrecer las herramientas necesa-
rias para la gestion electronica de los expedientes de contra-
tacion a los diferentes actores o perfiles de la Administracion
involucrados en la misma.

Haciendo una breve mencién a estos actores o perfiles, con-
viene destacar en primer lugar y antes de comenzar con las
particularidades de cada uno de ellos, gue son las personas,
con sus diferentes papeles dentro de todo el entramado, los
agentes mas relevantes en un sistema como el que se esta
tratando en este documento.

En este sentido, el proceso de trabajo de un usuario de esta
herramienta comienza con la identificacion en el sistema me-
diante un nombre de usuario y su correspondiente clave de
acceso. Habra que tener en cuen-
ta que una persona puede tener
asociado uno o varios usuarios,
aungue esto Ultimo no sea lo mas
habitual.

Autoridades de certificacion

=2

Catalogos
(Sistemas dinémicos de conlratacién)

Lo que si que va a suceder es que
este usuario tenga al menos un
perfil determinado (puede tener
mas de uno), lo que le permite o
restringe el acceso a determina-
das funcionalidades del sistema, e
identifica gué rol va a tomar en los
procedimientos de contratacion.

Ademaés, un usuarioc puede o
no tener capacidad de firma.
Algunas funcionalidades no de-
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berian estar permitidas para usuarios que no la tengan.
De este modo, ademas de un perfil que determina el rol
del usuario, existe una propiedad mas del mismo que de-
termina el tipo de tareas que realiza dentro de ese rol. Por
ejemplo:

v/ Usuario tramitador: cumplimenta documentos.

v/ Usuario firmante: cumplimenta, firma y valida docu-
mentos. Ademas, puede asignar tareas a otros usuarios.

Por otro lado, un perfil determina el rol gue un usuario va a
desempenar en el sistema dentro del procedimiento de con-
tratacion. Los perfiles se pueden agrupar como:

v Perfiles estaticos: se encuentran asignados perma-
nentemente a un usuario.

v Perfiles dinamicos: se asignan a un usuario en cierta
fase de un expediente de contratacion y para ese expe-
diente concreto, siendo vélidos Unicamente durante la
vida de éste. Algunos de los perfiles dinamicos requieren
qgue el usuario tenga capacidad de firma.

Ademaés, este gestor de expedientes de contratacion se con-
vierte en una herramienta flexible con capacidad para adap-
tar los procedimientos de contratacion a las caracteristicas
particulares de cada Administraciéon y de acomodar, de forma
sencilla, los cambios que se produzcan en cada momento en
el marco legislativo.

Por otro lado, vy desde un punto de vista mas funcional,
también permite:

v Homogeneizar el proceso de compras mediante la nor-
malizacion de procedimientos y la estandarizacion de do-
cumentos.

v Mejorar la eficiencia y la agilizacion de los procesos, faci-
litando el proceso de generacion de pliegos y documen-
tos, proporcionando soporte automéatico al flujo de tra-
bajo de los procedimientos de contratacion y reduciendo
significativamente el flujo de papel y los procedimientos
manuales y, por lo tanto, la probabilidad de errores en el
proceso.

El objetivo de la racionalizacién de procedimientos no es mas
gue la adaptacion funcional del sistema a la forma de trabajo
de cada Administracién en concreto. Esto permite la normali-
zacion de la manera de operar, facilitando el trabajo a realizar
con cada expediente y cumpliendo con los requerimientos y
necesidades de la contratacion.

La racionalizacion del procedimiento de licitacion y contrata-
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cién de una organizacion implicara las siguientes actividades
de definicién y normalizacion:

v/ Creacion de las unidades orgéanicas.
v’ Protocolos por unidad.

v Especificacion de los perfiles implicados en la tramita-
cion.

v Alta de los usuarios asignados a los diferentes perfiles.
v’ Definicion de los documentos asociados a cada tramite.

v’ Realizacion de los tramites asociados a cada una de las
fases.

Asl un usuario cualificado podré iniciar los procesos del ex-
pediente, desencadenandose posteriormente el envio al res-
to de usuarios del sistema de las tareas que deben realizar a
lo largo de la tramitacion.

Unidades organicas

No es més que la estructura de la organizacion, especifican-
do las diferentes unidades y dependencias de las mismas.
En la tabla siguiente se muestra un ejemplo de definicion de
unidades orgénicas y sus niveles de dependencia.

Protocolos por unidad

Son los perfiles asociados para cada usuario dentro de cada

unidad orgénica.

Gerencia de Servicios
Sociales

Mujeres y Mayores

Perfil

Usuario

Administrador

Nombre 1 Apellido 1 Apellido 1

Promotor

Nombre 2 Apellido 2 Apellido 2

Gestor del Contrato

Nombre 3 Apellido 3 Apellido 3

Organo de Contratacién

Nombre 4 Apellido 4 Apellido 4

Concejal Area Promotora

Nombre 5 Apellido 5 Apellido 5

Secretario General

Nombre 6 Apellido 6 Apellido 6

Intervencion

Nombre 7 Apellido 7 Apellido 7

Contabilidad

Nombre 8 Apellido 8 Apellido 8

Asesorfa Juridica

Nombre 9 Apellido 9 Apellido 9

Juventud

Perfil

Usuario

Administrador

Nombre 1 Apellido 1 Apellido 1

Promotor

Nombre 2 Apellido 2 Apellido 2

Gestor del Contrato

Nombre 3 Apellido 3 Apellido 3

Organo de Contratacién

Nombre 4 Apellido 4 Apellido 4

Concejal Area Promotora

Nombre 5 Apellido 5 Apellido 5

Secretario General

Nombre 6 Apellido 6 Apellido 6

Intervencion

Nombre 7 Apellido 7 Apellido 7

Nivel 1 Nivel 2 Nivel 3
Ayuntamiento
Gerencia de
Servicios Sociales
Mujeres y
Mayores
Juventud

Contabilidad

Nombre 8 Apellido 8 Apellido 8

Asesorfa Juridica

Nombre 9 Apellido 9 Apellido 9
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Perfiles Usuarios
Los perfiles basicos que se pueden encontrar en una orga- Sera necesario introducir los diferentes usuarios del sistema,
nizacion se muestran en la siguiente tabla, relacionados con asignados a su vez a la unidad orgénica que corresponda y
el tipo de perfil, estatico o dindmico, que se definia con an- estableciendo para cada usuario los diferentes perfiles que
terioridad. puedan asumir dentro de la tramitacion del expediente.
Perfil Descripcion lipe.ds Pocumentos
perfil L o
Parala definicion de los procedimientos, se parte de unos do-
Promotor/ ; ; fo e ; -
Unidae Usuario que ante una necesidad inicia el Estatico cumentos llamados de “inicio del expediente”. Dichos docu-
expediente de contratacion. . . . . »
promotora mentos seran establecidos, segun cada organizacion, como
Gestor/ SR i i | obligatorios u opcionales, dependiendo del tipo de procedi-
URidEd da d.sulano que ges |gn?y cogr ina los Estatico . . . .
Contratacien | distintos tramites del expediente. miento a seguir (contratos menores, negociados, abiertos,
) ) restringidos) y del contrato (servicios, suministros, obras,...).
Organo de Usuario que legalmente puede realizar el
Contratacién contrato y dispone del presupuesto para Estatico ) ) o
hacerlo. Un gjemplo, podria ser el siguiente.
Usuario que realiza la fiscalizacion del
Interventor expediente y contabiliza los documentos Estatico Tipo de
contables. Sonirato Contrato Menor
Sarviia Emite informes sobre aspectos juridicos Tipo de pro- Servici ob Suminist ot
L ites en determinados tramites de la contrata- Estatico cedimiento ervicios ras uministros ros
! cion administrativa (asesora legalmente).
No participa en el expediente de contrata- Docuinentos
i cion. Es el encargado de llevar a cabo las -
Administrador o P Estatico
tareas de parametrizacién y administra- Ficha de
cion del sistema. propuesta de Obligatorio | Obligatorio | Obligatorio | Obligatorio
dient
Presidente Usuario que preside la Mesa de SXRERIEAT
de Mesa de Contratacion y firma las actas de la mis- Dinamico Pliego de
Contratacion ma. prescripciones Opcional | Obligatorio Opcional Opcional
teoni
Secretario Ademas de pertenecer a la Mesa de conieas
de Mesa de Contratacion, realiza otras tareas (actas, Dinamico Informe de
Contratacion firma de documentos,...). necesidad e ; ] g ; i y . :
—— . idonsidad de Obligatorio | Obligatorio Obligatorio Obligatorio
Vocal del ser- Persona de servicio juridico desig- o contrato
vicio juridico nado como vocal para una Mesa de Dinamico Justificasion da
Contratacion. ) Opcional | Obligatorio Opcional Opcional
no concurrencia
Persona de la Intervencion desig- Justificacion de ) . . . .
agalde Ia nada como vocal para una Mesa de Dinamico urgencia Bl Cbligatorio Cpeiemel L
Intervencion .
Contratacion. = o d
- . royecto-ae Opcional | Obligatorio Opcional Opcional
Personas designadas para participar en obra
Vocales la Mesa de Contratacion de un procedi- Dinamico Presupuesto de . , . . .
miento concreto como vocales técnicos. obra Opcional | Obligatorio Opcional Opcional
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Tramites Versian del Destripeion del
Pedfiles Mombre del Tramile Tramite
- responsables de Tramila
Una vez definidos los cada larea V

documentos de ini-
cio del expediente,
es preciso conformar
el flujo por el gue van
a pasar los mismos,

agrupandolos en lo Fmﬁ?&mﬁ“
que se denomina “tra- quewel
mites”. Para ello, se
establecen los actores
gue van a participar,
las tareas encomen-
dadas a cada uno vy el
orden de las mismas.

Tramie:| GENE0O7 [Ver| A | [ Desaripsion: | Adjudicacion del Contrato ]
e [N

Tramia

|

De esta manera se R
puede esquematizar subprocedimiento. El
sistema lanza su ejecucibn y >

el proceso que se va espera a que finalice para Grupo de varias tareas

. continuar, El nombre de los _\\ optativas: &l usuano reciba
aseguiren cada caso, subprocedimientos lleva una | acap ambas lareas a la vaz y decide
) - 8" en la tercera posicitn. cudl quiere reafizar. Una vez
identificando cada despachada la tarsa
saleccionada, Ia oira u olras
elemento de los an- desaparecen de su geslor da

teriormente  descritos ek
y reflejando el trabajo
qgue tiene que realizar
cada usuario partici-
pante y el momento
en que debe realizar
cada una de esas ac- é

Llamada a procedimiento.
| EL sistama lanza su ejecucian

/‘“""‘ y continda, sin esperar a que
b &l procedimiznio llamado
El resumen siguiente termine.

refleja  perfectamente Tristike
la definicion de un tra-

ciones.

mite. Imagen 6: Esquema de un tramite
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Como consecuencia de la correcta utilizacion del sistema de
tramitacién electrénica de expedientes se podran establecer
acciones continuas de mejora en los procedimientos, dispo-
niendo para ello de:

v’ Informacion detallada del gasto, personalizada para cada
uno de los participantes involucrados.

v Auditoria de los tramites realizados y de los pendientes.
v Carpeta documental electronica.

v Verificacion de las firmas asociadas a tramites y docu-
mentos.

v Relacion de tareas pendientes, etc.

Otro aspecto importante a destacar es el tipo de tramitacion
gue se puede llevar a cabo, dependiendo de sinos basamos
en procedimientos de trabajo cerrados y previamente defini-
dos, ¢ no, de modo que se pueden presentar dos opciones:

v’ Tramitacion automatizada.
v/ Tramitacion basada en reglas.

Antes de explicar de modo méas pormencrizado en qué con-
siste cada una de ellas, se puede concluir que bajo cualguie-
ra de las dos perspectivas, se cubren las siguientes funcio-
nalidades:

v/ Gestién de expedientes de contratacion. Seguimiento del
ciclo completo electrénico de licitaciéon y contratacion.
Normalizacion y automatizacion de todos los procedi-
mientos de contratacion.

v Repositorio centralizado de expedientes.

v Asignacion de roles y tareas.

v Organizador de documentos.

v Sistemas de colaboracion (gestor de notas y gestor de
mensajes vy alertas).

v Gestor de gastos. Consulta y mantenimiento de los docu-
mentos contables asociados a un expediente de contra-
tacion.

v/ Herramientas de administracién del sistema.

v Invitacion electrénica a proveedores.

v Recepcion de ofertas electronicas y documentos.
v Seguimiento y auditoria de expedientes.

v/ Versiones de documentos e histérico de estados.
v/ Gestion de incidencias de contrato.

v/ Firma electrénica para las validaciones y firmas de docu-
mentos.

v Gestion de la organizacion y seguridad.

v Informes y estadisticas.

3.2.1.1.1 Tramitacion automatizada

Funciona mediante un motor de workflow y se basa en la
adaptacién de los procedimientos de contratacién alas
caracteristicas particulares de cada Administracion.
Esta automatizacion permite que el expediente se impulse
enviando alos usuarios del sistema las tareas que deben rea-
lizar en cada momento a lo largo de la tramitacion del mismo.

Al usuario se le presenta la lista de actividades que debe rea-
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lizar en cada momento en los expedientes en los que parti-
cipa. Cada tarea ofrece un acceso directo a la herramienta
con la que el usuario debe realizarla (formularios, adjuntar
documentacion, firma electrdnica,...), de forma que sdélo se
presentan las opciones gque en cada momento es necesario
utilizar. Las tareas no se presentan de forma plana, sino orga-
nizadas en una estructura jerarquica basada en los expedien-
tes y subexpedientes a los que pertenecen.

De esta manera, con la normalizaciéon de procedimientos y
estandarizacion de documentos, se homogenizan enorme-
mente los procesos de compras.

3.21.1.2 Tramitacion basada en reglas

Con esta opcidn lo que se pretende es dar una solucion
global para la gestién de cualquier tipo de expedientes
de contratacion, en la que el usuario recibe una serie
de recomendaciones sobre la coherencia del expe-
diente (basandose en reglas sobre la normativa de con-
tratacion) pero no se automatiza completamente la ges-
tion del mismo. Por tanto, esta opcidén permite tener més
libertad en la gestién de los expedientes, pero siempre
con la informacién sobre la correccion y coherencia del
mismo.

Los fundamentos son los siguientes:
v Reglas de negocio:

El sistema tiene preconfiguradas una serie de reglas de
negocio, basadas en la legislacion de contratacion publi-
ca, que permiten analizar la situacion del expediente de
contratacion en cada momento, e informar del resultado
de las mismas. Asl por ejemplo, se analiza la existencia de
los documentos obligatorios por cada fase y su estado,

para asi recomendar la creacion de los documentos ne-
cesarios en la tramitacion.

v’ Tramites manuales:

En base a las recomendaciones presentadas por el mo-
tor de reglas de negocio anterior, o la propia experiencia
y conocimiento del gestor de expedientes de contrata-
cién, se lanzan los tramites manuales de los documentos
a crear o incorporar en el expediente. Cada uno de es-
tos tramites manuales insta las tareas para cada usuario
implicado en la tramitacion de un documento segun los
protocolos y ciclos de vida preestablecidos para cada
tipo de documentos. Dentro de un expediente se pueden
tener instados todos los tframites manuales que el gestor
considere necesario.

v Automatizacion de reglas:

Tras el correspondiente ajuste y las pruebas del sistema
(segun la organizacion de la Administracion que la implan-
ta), se puede automatizar el proceso de decision basado
en reglas de negocio, de manera que el gestor del con-
trato no tenga que decidir sobre el siguiente documento
a tramitar, y el sistema actle en consecuencia (segun re-
glas de la ley).

3.2.1.2 Archivo electronico

El archivo electrénico, entre otras funciones, ofrece la posibi-
lidad de dotar al gestor de expedientes de contratacion de la
capacidad de exportar expedientes fuera del propio sis-
tema, preservando la interoperabilidad con otros sistemas de
archivo horizontales. Ademas, puede ofrecer herramien-
tas para la consulta de los expedientes exportados, asf
como permitir la validacion de firmas electrénicas.
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En concreto, para el caso de las exportaciones, el archivo
puede permitir:

v Exportacion de expedientes:

Mediante esta funcionalidad y desde la pantalla de ex-
portaciones de la aplicacién instalada, se muestran la
seleccion de expedientes a exportar que han sido so-
licitados, siendo capaz de mostrar el estado, asi como
los elementos que la componen (expedientes, documen-
tos,...). También se pueden ver los detalles, es decir, los
elementos que componen dicha exportacion.

v Exportar auditoria:

Permite exportar la auditorfa de los expedientes involu-
crados. Pueden aparecer detalladas todas y cada una de
las tareas realizadas por los agentes del sistema, pudien-
do aportar la informacion del tiempo que ha tardado en
llevarla a cabo cada agente.

v Exportar participantes:

Permite exportar la informacion relativa a los usuarios que
de una manera u otra han participado en el expediente.

3.21.3 Integraciones con otros sistemas de la Entidad
Local

3.2.1.3.1 Con el sistema contable

El éxito de esta integracion repercute en gran medida en el
éxito de todo el proyecto de implantacion de la contratacion
electrénica. Todas las Administraciones, en mayor o me-
nor medida, disponen de sus propios sistemas conta-
bles, hayan sido o no desarrollados por los propios técnicos
de la Corporacion, y estos sistemas contables son siempre

muy especificos para cada Entidad en particular.

Los principales casos de uso que deberfan ser analizados
para la integracion son:

v’ Intercambio de informacion y tablas maestras.

v’ Inicio de un expediente de contratacion.

v’ Inicio de un expediente de gasto.

v/ Proceso de autorizacién de un documento contable.
v/ Proceso de contabilizacién de un documento contable.

v’ Proceso de coordinacion de expedientes de gasto y ex-
pedientes de contratacion.

Por otfro lado, la arquitectura tecnolégica recomendada para
realizar la integracién deberia estar basada en:

v/ Comunicacién basada en servicios (SOA).

v’ Utilizacion de servicios web para el intercambio de men-
sajes.

v Orlentacion al documento contable.

v Identificacion y coordinacion légica basada en elementos.

3.2.1.3.2 Con el registro de entrada/salida

Una de las principales caracteristicas que debe cumplir un
sistema de contratacion electrénica dirigido a las Entidades
Locales es que tenga la capacidad de integrarse con los siste-
mas existentes de registro de entrada/salida. En este sentido,
toda la documentacién que entra y sale de los Organismos
que realizan la tramitacion de los expedientes debe quedar
registrada en el sistema de registro de entrada. Este sistema,
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basicamente, asigna un identificador Unico a la operacion y
certifica la fecha en la que se ha realizado.

Aungue siempre depende de dicho sistema, la opcidn ideal
para realizar la integracion es la creacién de un servicio web
de forma que la aplicacion pueda entenderse con la nueva
plataforma de contratacion. Es imprescindible que este ser-
vicio web presente las funcionalidades necesarias para su
correcto funcionamiento (crear nuevas anotaciones en el re-
gistro, modificar anotaciones ya existentes,.. ).

3.2.1.3.3 Con el gestor de contenidos del portal web

En lo que respecta al portal de contratacion y dado que es
un conjunto de informacién disponible v publicada por una
Administracion, éste deberéa estar situado dentro del propio
portal web de la Administracion, de forma que se facilite su
localizacion.

Lo mas aconsejable, y para no interferir con el resto del portal
web, es montar el portal de contratacion independiente del ofro
aungue directamente enlazado con el mismo, es decir, man-
teniéndose siempre dentro de la ventana de trabajo original.

Se crearé al respecto un enlace dentro del menu del portal
web de la Administracion, lo més claro y descriptivo posible
facilitando asf su acceso. Este enlace abrira directamente el
otro portal, el de contratacién, de forma transparente para
los usuarios, de forma gue se mantenga la continuidad de
trabajo v la localizacion interna siempre dentro de la web de
la Administracion en la que se esté.

3.2.1.3.4 Con el registro de contratistas

Un registro de contratistas se podria definir como un instru-

mento para guardar los datos de las empresas y proveedo-
res que mantienen relacion contractual con la Administracion,
clasificando y ordenando éstas por distintos criterios.

El objetivo del registro de contratistas es evitar la presenta-
cion repetitiva de la documentacion acreditativa de la perso-
nalidad, capacidad de obrar y representacion (apoderados)
de los licitadores.

En este sentido, tipicamente, una Entidad Local ya dis-
pondra de su propio registro de contratistas y, por lo
tanto, la plataforma de contratacion electrénica debera ser
capaz de integrarse con el mismo. Evidentemente, en el caso
de que la Entidad no disponga de ese registro, o0 no quiera
hacer uso del mismo, existe la posibilidad de empezar de
cero, utilizando para ello la aplicacion que la plataforma de-
berfa presentar para este menester.

3.2.1.3.5 Con la firma digital y certificacion digital

En la Administracién Publica para poder realizar transaccio-
nes se necesita proveer a los agentes implicados responsa-
blemente en el procedimiento de contratacion, es decir, a la
propia Administraciony alas empresas, de la identificacion di-
gital necesaria emitida por terceras partes de confianza
utilizando técnicas y herramientas estandarizadas y normali-
zadas para permitir, no sélo la identificacion positiva de dichos
agentes en el medio digital, sino también su interoperabilidad.

Para realizar transacciones con soporte juridico en lared, se
precisa de forma insoslayable la identificacion digital positi-
va de los protagonistas de la transaccion, en este caso, la
Administracion y las empresas.

La firma digital permite a un receptor de informacion, reco-
nocer vy verificar la voluntad de una persona fisica emisora,
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gue previamente ha sido identificada mediante un certificado
digital emitido por una tercera parte de confianza.

Dentro de las empresas que ofrecen este tipo de servicios
tenemos: Fabrica Nacional de Moneda y Timbre (FNMT),
Ministerio del Interior para el DNI-e, Camerfirma, ACCYV, etc.
De todas las existentes, habra que elegir aguella empresa u
organismo (tercera parte de confianza) con la que se desee
trabajar y que pueda cumplir ineludiblemente con los siguien-
tes requisitos:

Certificados:

v Certificados de firma de usuario: Software gue permite
identificar a un usuario electrénicamente, asegurando
que dicha persona es quien dice ser. Estos certificados
pueden estar almacenados en un dispositivo seguro de
creacion de firma (tarjeta inteligente), para que cumpla
con los requisitos de firma electrénica reconocida (Ley
59/2003, de 19 de diciembre, de firma electronica).

v/ Certificado de servidor: Al igual que ocurre con los certifi-
cados de persona, un certificado de servidor web identi-
fica en Internet a una méaquina como perteneciente a una
empresa/organizacion. Ademas permite, mediante téc-
nicas criptogréaficas, cifrar la informacién punto a punto,
lo que posibilita que la informacion transmitida entre un
usuario (quien navega) y el propio servidor sean confiden-
ciales.

v Certificado de maquina: Este certificado esté asociado
especificamente a un equipo y ofrece garantias técnicas
de autenticidad de origen e integridad. Es el usado, por
ejemplo, para la firma de acuses de recibo.

Servicios:

v’ Servicio de sellado de tiempo (Time Stamp): Servicio que

permite sellar un conjunto de informacion en un instante
de tiempo concreto. Posteriormente, mediante técnicas
criptogréficas, se podréa verificar que ese conjunto de in-
formacién corresponde a dicho sello y que se ha hecho
en un momento determinado.

v Servicio de OCSP (Online Certificate Status Protocol):
Servicio que permite determinar si un certificado digital
esta revocado en un instante de tiempo, incluso dentro
de su periodo de vigencia.

Productos:

v Tarjetas inteligentes (Tarjetas-Chip): Son tarjetas conven-
cionales normalizadas de plastico que incorporan un chip
en su interior, formado por un microprocesador y memo-
ria. Estas tarjetas deben poder soportar interfaces como,
por ejemplo, el PKCS#11 o el CSP, para la interaccién con
las aplicaciones/navegadores. En el interior de esta tarje-
ta se almacenaran el ¢ los certificados digitales en los que
se encuentran los datos personales del propietario de la
misma.

Las consideraciones técnicas mas interesantes que deben
comprobarse son:

1. Que los certificados sean vélidos para el uso con los
protocolos de comunicacion estandares del mercado,
tipo SSL.

2. Tener publicadas listas de revocacion de certificados.
3. Disponer de registro de los eventos mas significativos.

Por ultimo, hay que destacar otros aspectos importantes que
deberan cumplir las empresas que ofrecen estos servicios:

1. Tener la infraestructura técnica y organizativa suficien-
te.
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2. Disponer de los derechos de propiedad industrial e in-
telectual necesarios, de modo que se garantice la titulari-
dad de los mismos.

3. Medios técnicos vy tecnologia necesaria para demos-
trar la fiabilidad del servicio.

La experiencia dice que la contratacion de todo este tipo de
servicios y aplicaciones, aungue una vez comprendido su
funcionamiento es bastante sencilla, es uno de los apartados
que mas dificultades suele ocasionar.

Los puntos que més problemas suelen dar son, sobre todo:

v La certificacion real por parte del Organismo competente
de dichos servicios ofertados a contratar.

v La aceptacion de uso de las tarjetas criptograficas y la
obtencion de las mismas.

v Discrepancias entre el DNle y cualquier otro tipo de tarje-
tas.

3.2.2 Parte orientada al Front-Office
3.2.21 Perfil de contratante

El Perfil de contratante es una pagina web en la que se recoge
informacién relativa a la actividad contractual de la Entidad.

Los dos fines primordiales que pueden extraerse de su im-
plantacion son:

v Asegurar la transparencia y acceso publico a la informa-
cién relativa a la actividad contractual de los Organos de
Contratacion.

v A publicar los pliegos y la informacion complementaria,

se reducen los plazos en las solicitudes de participacion
y en la presentacion de proposiciones.

Juridicamente, y como se refleja en el Articulo 42. Perfil
de contratante de la Ley 30/2007, de 30 de octubre, de
Contratosdel Sector Publico, los Organos de Contratacién
estan obligados a difundir su Perfil de contratante, a través de
Internet, desde el 1 de Mayo de 2.008.

En cuanto al sistema informético que soporte dicho Perfil de
contratante, hay que destacar que debera contar con un dis-
positivo que permita acreditar fehacientemente e/ momento
de inicio de la difusion publica de la informacion que se in-
cluya en el mismo, segun se extrae de la citada Ley. Aqui se
puede ver un resumen del proceso.

Solicitud del Sello de Tiempo a la
Autoridad de Time Stamp (ATS) para
garantizar la fecha de disponibilidad

de la publicacién

@
Petfil de contratante

1

Genera
p informacion
Y » y la envia al

Emite el certificado que
da fe del momento en el
que ha sido publicada la
informacién

perfil de
contratante

Gestor de Expedientes

Imagen 7: Esquema de acreditacion fehaciente de publicacion

La informacion publicada en el Perfil de contratante puede
dividirse en obligatoria y voluntaria de la siguiente manera:
Informacién obligatoria:

v’ Anuncios de licitacion.
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v/ Resolucién del Organo de Contratacion acordando la ad-
judicacion provisional.

v Adjudicacion definitiva.

v Instrucciones en materia de contratacion de los po-
deres adjudicadores o resto del sector publico (nho
Administraciones Publicas).

Informacién voluntaria:

v Anuncios de informacion previa.

v Pliego de clausulas administrativas particulares.
v Pliego de prescripciones técnicas particulares.
v’ Procedimientos de contratacion anulados.

v Modificacién de contratos en ejecucion.

v Liquidaciones de contrato.

Por otro lado, hay que tener en cuenta gue puede darse
el caso de gue la Entidad Local ya tenga su Perfil de
contratante implantado antes de comenzar con los tra-
bajos de instalacion de todo el sistema de contratacion
electronica en su organizacion. Por ello, existen dos op-
ciones, una de ellas serfa adaptar ese Perfil de contra-
tante a la nueva plataforma de contratacién electrénica
(en este caso estarfamos hablando de una integracion),
o bien, dado que cualguier producto comercial del ambi-
to de la contratacion publica electrénica ofrece también
esta funcionalidad, y por no duplicar informacién, la otra
opcién es trabajar sélo con el Perfil de contratante de di-
cho producto, realizandose, eso si, la previa adaptacion
a los estilos que ya tenga la web de la Administracion
en cuestion.

3.2.2.2 Portal de contratacion

El portal de contratacion sera la herramienta que va a permitir
a determinados agentes externos a la Administracion (funda-
mentalmente empresas) participar activamente en los proce-
dimientos de contratacion definidos.

Debera tener difusion publica dentro de la sede electrénica
de la Entidad, y en él se publicara toda la informacion que
atafie a la contratacion publica que la ley exige.

Gracias al portal de contratacion, las Administraciones
pueden poner a disposicidn de las empresas:

v Lainformacion necesaria que las oriente y guie en el pro-
ceso de la licitacion y contratacion.

v La documentacion y herramientas gue permitan alas em-
presas licitar y comunicarse con la Administracién elec-
tronicamente.

Y, complementariamente, las empresas podran:

v/ Obtener informacion de los concursos que se publican.
v/ Consultar el resultado de las licitaciones.

v Realizar seguimiento de los contratos adjudicados.

v/ Recibir notificaciones electrénicas.

v Depositar sus ofertas electronicas, facturas, contratos,
etfc.

Con respecto a los mddulos que componen el portal, estos
son:

v’ Publicacion y mantenimiento de expedientes.

v Busquedas y consultas de expedientes.
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v Area privada (“Mis expedientes”).

v’ Publicacion y mantenimiento de documentos.
v Area de descargas.

v’ Servicios de administracion del propio portal:

¢ Gestidn de usuarios y grupos de usuarios: Informacion
de los usuarios y su estructura organizativa.

e (Gestion de sistemas de contratacion: Posibilidad de co-
nexion mediante servicios web con diferentes sistemas.

v’ Notificaciones y tareas.

3.2.2.3 Registro electronico de licitadores

Se puede resumir su definicién en que es el instrumento elec-
trénico en el que se inscriben las empresas que, voluntaria-
mente, dejan constancia de los elementos que acreditan su
personalidad juridica y su capacidad de obrar, sus poderes
de representacion otorgados a personas fisicas y la no con-
currencia de causas de prohibicidn para contratar.

El objeto principal del registro electrénico de licitadores es
evitar la presentacion repetitiva de la documentacion acredi-
tativa de la personalidad, capacidad de obrar y representa-
ciéon (apoderados) de los licitadores.

Una vez que un usuario accede al portal y se identifica con
su certificado, tendra la opcién de acceder al registro de li-
citadores. En él podra tener acceso a cualquiera de estos
enlaces:

v Informacion general sobre el registro de licitadores de la
Administracion.

Desde agui se acudira normalmente al lugar donde resi-
de la documentacion relativa a las normas de organiza-
cién y funcionamiento del registro de licitadores de cada
Administracion.

v Expediente de registro de la empresa.

Si el usuario que esté accediendo no es representante
de ninguna empresa perteneciente al registro, recibird un
mensaje indicandole que no tiene ninguna empresa aso-
ciada en el registro de licitadores.

En caso afirmativo, podra acceder a la consulta de los
datos facilitados al organismo:

¢ Informacion general.

¢ Datos particulares como nombre, razén social, DNI/CIF,
efc.

¢ Direcciones asociadas.
¢ | os datos de los representantes.
¢ Documentos asociados (si los hubiere).

e Fecha de alta en el registro y su acreditacion.

3.2.2.4 Notificaciones electronicas

Todo lo gue engloba a las notificaciones se enmarca en el
conjunto de sistemas definidos por la Ley 11/2007, de 22
de junio, de acceso electrénico de los ciudadanos a
los Servicios Publicos. Dicho sistema proporciona un me-
canismo de comunicacion por medios telematicos entre los
ciudadanos y la Administracion, permitiendo controlar la en-
trega y apertura de dichas notificaciones. Todas las comu-
nicaciones se realizaran manteniendo la confidencialidad de
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la informacion transmitida, la integridad y el no repudio de la
misma.

En cualguier momento se podré conocer el estado de una
notificacion: si se ha puesto a disposicion del destinatario,
sl este la ha aceptado o rechazado, y en que momento se
produjo la accion. Dicho control permitira comenzar a conta-
bilizar plazos en los tramites asociados.

Funcionamiento para administradores

De forma general, puede decirse que las funcionalidades que
se tienen pueden agruparse de la siguiente manera:

v Gestién de tipos de notificacion.

Operaciones béasicas de gestion de los distintos tipos de
notificaciones existentes y su ordenacion en categorias.

v Gestién de organismos.

Operaciones béasicas de gestion de los organismos, asf
como su asociacion a los distintos tipos de nofificaciones
existentes.

v Gestidn de usuarios.

Operaciones béasicas de gestion de los usuarios destina-
tarios y su suscripcién a los tipos de notificacion.

v Gestion del ciclo de vida.

Gestion del ciclo de vida de las notificaciones: envio,
aceptacion o rechazo, consultas y borrado de las mis-
mas.

Funcionamiento para usuarios del portal

En lo que afecta a los usuarios que accederan al portal, la
entrada se hara desde un apartado del mismo denominado

“Notificaciones telematicas” dentro del cual existira una op-
cién donde poder gestionar las suscripciones. Cada usuario
podré ver el listado de tipos de notificaciones a los cuales
esta suscrito, donde aparecera informacion relativa a las mis-
mas. En cualquier momento, podran darse de baja de ellas
eliminando la suscripcion desde dicho listado.

Para suscribirse a un nuevo tipo de notificacion, primero
debera elegirse el organismo del cual desea recibir las no-
tificaciones. Y una vez hecho esto, se elegiran los tipos de
notificacion ofrecidos por dicho organismo a partir de las ca-
tegorfas en las que estén agrupados.

-
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Para que un usuario pueda acceder a las notificaciones tele-
maticas que tenga pendientes, serd necesario acceder a lo
gue se denomina “Buzén de entrada”. Aqui se mostrara el
listado de notificaciones gue hubiera recibido, incluyendo la
informacion de las mismas referente al estado, asunto, fecha
de puesta a disposicion y remitente. Se podra ver el conteni-
do de la misma pulsando sobre ella. En caso de que la notifi-
cacion esté en estado “Puesta a disposicion”, ésta aparecera
como bloqueada y no se podra acceder al contenido de la
misma hasta que ésta haya sido aceptada. Pulsando sobre
ella se dara la opcién de aceptar la notificacion, rechazarla o
cancelar su apertura. Tanto si se acepta como si se rechaza,
se mostrara una ventana donde se indicara al usuario la ne-
cesidad de firmar la accion elegida con su certificado digital.
Si se acepta, se mostrara el contenido de la misma, mien-
tras que si se rechaza permaneceré blogueada hasta que el
usuario la elimine de su buzén. En caso de que el usuario no
acepte o rechace la nofificacion en el plazo méaximo de 10
dias desde la puesta a su disposicion, se entendera como
rechazada y pasara al estado de “Expirada”.

Todos los cambios de estado por los cuales vaya pasando
cada notificacion se almacenaran ademéas como informacion
de auditorfa, de modo que puedan servir para informar a los
organismos emisores de los cambios de estado de las mis-
mas.

3.2.2.5 Catélogos y sistemas dinamicos de
contratacion

Los catalogos no son mas que repositorios de ofertas de pro-
ductos y familias de los mismos, identificados por parte de
las empresas a requerimiento de las Administraciones, gue
deciden tenerlos para poder iniciar un contrato o concurso
concreto.

Se trata de un elemento fundamental para la gestién de los
bienes homologados y no homologados, asi como para la
implementacion de los sistemas dindmicos de contratacion,
cuyaimplantacion se hace necesaria por la transposicién que
contempla los nuevos tipos de contrataciéon exclusivamente
electrénicos, como es el caso del que estamos hablando, vy
que esta dentro de la Directiva Comunitaria®.

Resumidamente, los sistemas dindmicos de contratacion son
un tipo nuevo de procedimiento para la contratacion de obras,
servicios y suministros de uso corriente, exclusivamente elec-
trénico, de cuatro aflos de duracién méxima y que mientras
esté abierto permite a las empresas mejorar sus ofertas.

El catalogo se debe integrar con el gestor de expedientes de
contratacion para publicar y gestionar los catalogos, produc-
tos, familias, y afadir las ofertas que las distintas empresas
hayan ido generando.

Este “submadulo” va a permitir:

v La gestion y mantenimiento de bienes y ofertas asocia-
das.

v La actualizacién electrénica de las ofertas y productos,
realizada de forma directa por el proveedor.

v La adquisicion de bienes con conexion a los procedi-
mientos definidos en el gestor de expedientes.

v Adgquirir bienes mediante sistemas dinamicos.

Ademas, desde un punto de vista administrativo, las princi-
pales funciones del catélogo se centralizan en la administra-
cion de los diferentes perfiles, asi como el mantenimiento de

4 Directiva Comunitaria de contrataciéon administrativa 18/2004/CE:
http:/eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2004:134:011
4:0240:ES:PDF
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los niveles de agregacion definidos para cada caso (grupos,
subgrupos y familias) y el mantenimiento de ofertas y articu-
los.

3.2.2.6 Software de empresas

Todo este software se va a convertir en el elemento que
permitira la generacion, envio, intercambio vy firma de docu-
mentos electrénicos entre todos los agentes implicados en
la contratacion publica, completando el ciclo y posibilitando,
entre ofras funciones, la licitacion electrénica y el uso de la
factura electrénica por parte de las empresas.

Ademas de esa generacién, envio, frma e intercambio de docu-
mentos electrénicos con la Administracion, las empresas podran:

v’ Realizar las operaciones necesarias con el nivel de confi-
dencialidad y seguridad requerido, gracias a las técnicas
de encriptacion y firma electrénica que deberfan ir embe-
bidas en la herramienta.

v Disponer de un repositorio con la relacion de todas las
comunicaciones y documentos intercambiados.

Normalmente, este software suele estar disefiado para su uso
de forma masiva en las empresas que deseen un medio de co-
municacién eficaz y comodo con las Administraciones Publicas.

Por otro lado, estas aplicaciones podran servir de inter-
faz de comunicaciones entre la empresa y las distintas
Administraciones, permitiendo gestionar las comunicaciones
entre ambos.

El funcionamiento general de este tipo de herramienta puesta
a disposicion de las empresas es el siguiente:

v Recogida de informacion desde la Administracion.

En primer lugar la informacion es recogida por la
Administracion en forma de un archivo que contiene for-
mularios. Estos habrén sido disefiados para la recogida
de informacion de forma manual, esto es, el usuario de-
bera teclear la informacion directamente en el formulario.
Todo ello conforme a las especificaciones adecuadas.
No se recomienda la recogida automética de datos de
ficheros procedentes de otros sistemas o cualquier tipo
de carga masiva, ya que la informacién estructurada Uni-
camente deberia provenir de los formularios preestable-
cidos. Los formularios (sobres intercambiables) deberian
quedar restringidos a los correspondientes a ofertas, fac-
turas y firmas de contrato.

v Tratamiento de la informacién.

La informacién recogida en el archivo que contiene los
formularios es tratada desde el cliente gracias al software
instalado en las empresas, introduciendo el usuario la in-
formacién requerida en cada caso concreto.

v Formatos de firma y certificados.

Los formatos de firma soportados cominmente son PK7
y XADES. En cuanto a los certificados, deberfa soportar
el DNle, los certificados de la FNMT, de Camerfirma, o
cualqguier otro de uso generalizado.

v Envio de informacién a la Administracion.

Eneste caso, lainformacion es enviada a la Administracion
en forma de un archivo que contiene toda la informacion
estructurada y no estructurada solicitada.

v Recepcion de acuses de entrega de la Administracion.

Una vez entregado el archivo a la Administracion, ésta
genera un acuse de recibo en forma de otro archivo que
contendra la informacioén relativa a la entrega.
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v Porta-Firmas.

Esta parte de la aplicacion, que representa un valor afa-
dido, permitiria no ya las capacidades de firma de cual-
quier tramite o documento que se realice por parte de las
empresas y vaya destinado a las Administraciones, sino
también el intercambio y verificacion de documentos fir-
mados desde las Administraciones e incluso desde otras
empresas.

3.3 PROCESOS DE CONTRATACION SOBRE EL
MODELO GLOBAL

En este capitulo se trata de ofrecer una definicién de los pro-
cedimientos de trabajo relacionados con la contratacion, los
cuales reflejan de forma fiel la labor que las Entidades Locales
hacen dia a dia: contratos menores, negociados, concursos
abiertos, subastas y sistemas dindmicos de contratacion.
Estos procedimientos no son méas que unos flujos de trabajo
en los que aparece el perfil de cada usuario que participa y
las acciones a tomar, en el orden conveniente, por cada uno
de ellos. Esto es lo que confeccionaria lo que podiamos lla-
mar el “motor de la aplicacion”.

Por otra parte, y en lo que se refiere al interfaz, al usuario se
le presentan unas pantallas compuestas por “fichas”. Estas
fichas son los contenedores de los datos necesarios para
gue la aplicaciéon funcione (siguiendo con el simil anterior, la
“gasolina del motor”).

Dado que ambas partes son bastante extensas, se ofrecera
una explicacion especifica en el primer y mas sencillo de los
casos, el Contrato Menor, y una mucho mas genérica en el
resto. Asi, en el caso de este Contrato Menor, ademas de
su explicacion a nivel de caso de uso, sus fases y esquema

general, se afladira el detalle de los diagramas de flujo que
conlleva cada uno de sus tramites.

3.3.1 Contrato Menor

3.3.1.1 Caso de uso: participantes y modulos del
modelo global

El inicio del tramite se hara desde el modulo del gestor de
expedientes. En él, un Gestor o un Promotor facilitara todos
los datos gue conozca acerca del nuevo expediente que se
quiera comenzar. Una vez realizados los cambios pertinen-
tes, y afladida y firmada digitaimente toda la documentacion
considerada como obligatoria y la opcional, podra iniciarse el
expediente en cuestion.

El siguiente paso es la validacion correspondiente por parte
del Servicio Juridico y la emision del informe oportuno, para
posteriormente dar paso a la conformidad de Intervencion
y la realizacién de los documentos contables, asi como el
informe de fiscalizacion.

Si se decidiera publicarlo en la web, el Gestor afadira los
valores necesarios para la realizacion de la misma, efectuan-
dose dicha publicacion en el médulo del portal.

Para la licitacion, se recibiran las ofertas de las Empresas que
quieran presentarse, siendo por medio del médulo de em-
presas del sistema en el caso de que sea por licitacion elec-
tronica. Una vez recibidas todas las ofertas, el Gestor realizara
el decreto de adjudicacion definitiva que sera firmado por la
Secretaria General y después por el Organo de Contratacién.
Tras esto, se enviard un mensaje a Intervencién y al Promotor
para ponerlo en conocimiento de ambos. Finalmente, se rea-
lizara la publicacion de la adjudicacion en el médulo del por-
tal y se enviara la notificacion al Adjudicatario (por medio de
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una notificacion electrénica, si fuera el caso).

Durante la ejecucion del contrato y mientras existan factu-
ras pendientes, si son en papel, se cumplimentaran los datos
correspondientes a la misma en el médulo del gestor de
expedientes desde Contabilidad. En el caso de presentarse
electrénicamente, se comunicaréd a las Empresas por medio
del médulo del portal, y éstas las enviaran mediante el mo-
dulo de empresas, incorporandose automaticamente al mo-
dulo del gestor de expedientes y enviandose un mensaje a
Contabilidad de que asi ha sido.

Finalmente, una vez que esta todo facturado, se extinguira el
expediente y se enviard un mensaje a Intervencion, al Gestor
y al Promotor dando el tramite por finalizado.

3.3.1.2 Fases del Contrato Menor

Para el caso concreto de un Contrato Menor, el expedien-
te pasara por cuatro fases: Previa, Iniciacion, Adjudicacion y
Ejecucion. Los participantes en el mismo y los documentos a
presentar en cada una de dichas fases, asi como los médu-
los aplicativos gue intervienen, son los siguientes:

v/ Fase Previa
¢ Perfiles participantes:
« Gestor
« Promotor
¢ Documentos asociados:
« Ficha de propuesta de expediente

« Justificaciéon de no concurrencia

« Justificacion de necesidad e idoneidad

Pliego de prescripciones técnicas
« Presupuesto de obra
« Relacion de empresas a invitar a la licitacion
« Justificacién de urgencia

¢ Moddulos y comunicaciones:

. Toda esta fase se realizard en el médulo del gestor de
expedientes.

v’ Fase de Iniciacién
¢ Perfiles participantes:
- Gestor
« Intervencion
« Servicio Juridico
¢ Documentos asociados:
- Informe de fiscalizacion
« Informe del Servicio Juridico
« Retencién de crédito
. Ficha de fecha de publicacion
¢ Moddulos y comunicaciones:

» Toda esta fase se realizard en el médulo del gestor de
expedientes.

v Fase de Adjudicacién

¢ Perfiles participantes:
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« Promotor - Contabilidad

« Gestor ¢ Documentos asociados:

« Intervencion - Facturas

« Secretaria General ¢ Moédulos y comunicaciones:

. Organo de Contratacion - Gestor de expedientes-Portal: A las empresas se les

comunicard, por medio del portal, la presentacion de

¢ Documentos asociados: )
las facturas correspondientes.

= Qe R - Portal-Empresas: Las empresas podran presentar las
. Ficha de adjudicacion facturas enviandolas por medio del médulo de empre-

sas al portal (y este lo haré al gestor de expedientes).
« Decreto de la adjudicacion definitiva

¢ Médédulos y comunicaciones:
3.3.1.3 Esquema General
« Gestor de expedientes - Portal: Si se decide publicar

el expediente en el portal web, el médulo encargado

3 ‘ ~ (] o[~ [Cmaeau | Ayt b bu T =
de esta tarea sera el del gestor de expedientes. La [""PLY(A _—|_w-."»=mm:mm l ::
adjudicacion se hara de la misma manera. ( )

FASE PREVIA
« Empresas - Portal: Las empresas podran presentar las @

ofertas envidndolas por medio: del modulo de smpre= ~  Fommmmmpmm s mm i — i i i —mmm
sas al portal (y este lo hara al gestor de expedientes).

Notificaciones del gestor de expedientes al portal:

- Notificacion de la adjudicacion definitiva al adjudica- FASE ADILDICAGION

tario definitivo.

- Acuse de recibo de notificacion de la adjudicacion ( Aducicacion )
definitiva al adjudicatario definitivo.

v Fase de Ejecucién

¢ Perfiles participantes:

- Promotor Imagen 8: Contrato Menor - Esquema General
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3.3.1.4 Diagramas de los tramites del Contrato Menor

El orden de colaboracion de los participantes, asi como la
presentacion de los documentos correspondientes, puede
verse en los siguientes esquemas.
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LEYENDA DOCUMENTOS
Abreviatura | Nom bre Docum ento [Clase
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Imagen 9: Contrato Menor - Esquema Fase Previa (1/2)
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Imagen 10: Contrato Menor - Esquema Fase Previa (2/2)
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3.3.2 Negociado

3.3.21 Caso de uso: participantes y modulos del
modelo global

El inicio del tramite se hara desde el médulo del gestor de
expedientes. En él, un Gestor o un Promotor facilitara todos
los datos que conozca acerca del nuevo expediente que se
quiera comenzar. Una vez realizados los cambios pertinen-
tes, y afiadida y firmada digitalmente toda la documentacion
considerada como obligatoria y la opcional, podra iniciarse el
expediente en cuestion.

El siguiente paso es ver si es urgente, para que el Gestor in-
cluya el decreto correspondiente. Posteriormente se produce
la validacion por parte del Servicio Juridico y la emision del
informe. Si hay tramitacion anticipada se afadira un informe
de existencia de crédito y los decretos de aprobacion de plie-
gos y gasto. Después los documentos contables.

Si hay publicacion enla web, el Gestor afiadiré los valores ne-
cesarios para la realizacion de la misma, efectuandose dicha
publicacion en el médulo del portal.

Para la licitacion se recibiran las ofertas de las Empresas, sien-
do por medio del médulo de empresas del sistema en el caso
de que la licitacion sea de forma electronica. Hay que destacar
gue para la presentacion electréonica a este tipo de procedi-
mientos, la Empresa debe estar dada de alta en el médulo del
sistema denominado registro interno de licitadores, en ¢l
que residira la documentacion acreditativa de la misma.

Una vez recibidas todas las ofertas, si hay Mesa de
Contratacion, habra que abrir toda la documentacion y so-
bres al respecto en la misma y afiadir y firmar, por parte del
Secretario de la Mesa, las actas correspondientes. En caso
contrario, el Gestor abrira las plicas y afladiré el acta de aper-
tura de las mismas.

Acto seguido, el Gestor realizara el decreto de adjudicacion
provisional y se le comunicara al Adjudicatario al igual que
a los que no lo sean. Tras esto, se enviard un mensaje con
la adjudicacion a Contabilidad, Fiscalizacién y a la Unidad
Promotora. El Gestor afadira después la informacion refe-
rente a la garantia, y Tesoreria el certificado de inexistencia
de deuda. Finalmente se hara la adjudicacion definitiva y se
realizaré publicacion de la adjudicacion en el médulo del por-
tal, asi como el envio de la notificacion al Adjudicatario (por
medio de una notificacion electrénica, si fuera el caso).

Dependiendo de si el contrato esta sujeto a regulacion armo-
nizada, y en general dependiendo del tipo (obras, servicios,...)
y de las cuantias del mismo, seré precisa su publicaciéon en el
Boletin correspondiente. En el caso de contratacion electré-
nica, se comunicara y enviara a través del modulo del portal
el contrato al Adjudicatario, de forma que éste le pueda firmar
y enviar, por medio del médulo de empresas, de nuevo al
moédulo del gestor de expedientes.

Durante la ejecucion del contrato y mientras existan factu-
ras pendientes, si son en papel se cumplimentaran los datos
correspondientes a la misma en el médulo del gestor de
expedientes desde Contabilidad. En el caso de presentarse
electrénicamente, se comunicaré a las Empresas por medio
del médulo del portal, y éstas las enviaran mediante el mo-
dulo de empresas, incorporandose automaticamente al mo-
dulo del gestor de expedientes y enviandose un mensaje a
Contabilidad de que asi ha sido.

Finalmente, una vez que esté todo facturado, se liquidara el
contrato, devolviendo la garantia, en el caso que fuera nece-
sario, y afadiendo Contabilidad el informe correspondiente.
También se enviard un mensaje a Intervencion, Tesoreria y a
la Unidad Promotora de dicha devolucion, dandose el tramite
por finalizado.
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3.3.2.2 Fases del Negociado

Para el

caso concreto de un Negociado, el expediente pasara

por ocho fases: Preparacion, Inicio y Aprobacion, Licitacion,
Adjudicacion, Formalizacion, Ejecucién, v en el caso de tra-
mites manuales, Liquidacion y Extinciéon. Los participantes
en el mismo y los documentos a presentar en cada una de

dichas

fases, asf como los mdédulos aplicativos que intervie-

nen, son los siguientes:

v Fase Preparacion

¢ Perfiles participantes:

e D

Gestor.

Promotor.

ocumentos asociados:

Ficha de propuesta de expediente.
Justificacion de no concurrencia.
Justificacion de necesidad e idoneidad.
Pliego de prescripciones técnicas.
Presupuesto de obra.

Relacion de empresas a invitar a la licitacion.

Justificacién de urgencia.

¢ Moddulos y comunicaciones:

Toda esta fase se realizaréa en el médulo del gestor de
expedientes.

v Fase de Inicio y Aprobacién

¢ Perfiles participantes:

Gestor.
Intervencion.
Organo de Contratacién.

Concejal area promotora.

Documentos asociados:

Informe del Servicio Juridico favorable o desfavorable.
Pliego de clausulas administrativas.
Retencion de crédito.

Informe de existencia de crédito favorable o desfavo-
rable.

Informe de fiscalizacion.
Decreto de levantamiento de reparos.

Propuesta de aprobacion de levantamiento de repa-
ros por la Junta de Gobierno.

Acuerdo de aprobacion de levantamiento de reparos
por la Junta de Gobierno.

Acta de la Comisién Informativa.
Acuerdo de Junta de Gobierno.

Compromiso de inclusiéon de gasto en proyecto de
presupuesto general.

Autorizacion de crédito.
Decreto de aprobacion de pliegos y gasto.

Acuerdo de aprobacion de pliegos y gasto por la
Junta de Gobierno.
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« Propuesta de aprobacion de pliegos y gasto por la
Junta de Gobierno.

« Solicitud de informe contable.

¢ Médédulos y comunicaciones:

» Toda esta fase se realizara en el médulo del gestor de
expedientes.

v Fase de Licitacién

Perfiles participantes:

« Promotor.

« Gestor.

« Secretario de Mesa.

Documentos asociados:

« Invitacion a licitar.

« Ofertas.

« Ficha de publicacion.

« Acuse de recibo de invitacion a licitar.
« Acta de apertura de plicas.

. Informe técnico de propuesta de adjudicacion.
« Acta de la Mesa de Contratacion.

« Convocatoria de la Mesa de Contratacion para la lici-
tacion.

« Ficha de designacion de componentes de la Mesa de
Contratacion.

. Acta de la Mesa de Contratacion con propuesta de

adjudicacion.

« Convocatoria de la Mesa de Contratacion para la ad-
judicacion.

. Informe técnico de propuesta de adjudicacion.

. Ficha de adjudicacién de contrato.

« Decreto de expediente desierto.

« Retencion de crédito.

« Autorizacién sobre crédito.

« Propuesta de aprobacién de expediente desierto por
la Junta de Gobierno.

« Acuerdo de aprobacion de expediente desierto por la
Junta de Gobierno.

Mddulos y comunicaciones:

- Gestor de expedientes - Portal: Si se decide publicar
el expediente en el portal web, el médulo del gestor
de expedientes lo haré en el del portal. La adjudica-
cién se hara de la misma manera. Y en el caso de que
haya alguna oferta gue subsanar y se quiera comuni-
car electronicamente, también.

Empresas - Portal: Las empresas podran presentar
las ofertas enviandolas por medio del mddulo de em-
presas al del portal (y éste lo hara al gestor de expe-
dientes).

Notificaciones del gestor de expedientes al portal:
- Subsanacion de ofertas.

- Acuse de recibo de la subsanacion de ofertas.
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v Fase de Adjudicacién

¢ Perfiles participantes:

Gestor.

« Tesoreria.

¢ Documentos asociados:

Decreto de la adjudicacion provisional.

« Acuerdo de aprobacion de la adjudicacion provisional

por la Junta de Gobierno.

Propuesta de aprobacién de la adjudicacion provisio-
nal por la Junta de Gobierno.

Garantia definitiva.

Documentacion preceptiva para la adjudicacion defi-
nitiva.

Certificado de tesoreria de inexistencia de deuda.
Decreto adjudicacion definitiva.

Propuesta de aprobacion de la adjudicacion definitiva
por la Junta de Gobierno.

« Acuerdo de aprobacion de la adjudicacion definitiva

por la Junta de Gobierno.
Contrato firmado.
Disposicion de crédito.
Retencion de crédito.

Informe de existencia de crédito favorable.

Autorizacion de crédito.
Solicitud de informe contable.

Consentimiento del licitador para la adjudicacion pro-
visional del contrato (no en la 1% adjudicacion provisio-
nal).

Informe de la nueva propuesta de adjudicacion provi-
sional.

Solicitud de consentimiento o no consentimiento del
licitador para la adjudicacion provisional del contrato
(no en la 1* adjudicacion provisional).

Decreto expediente desierto.

En caso de ser necesaria la publicacion:

- Anuncio de adjudicacion publicado en el DOUE.

- Publicacion de la adjudicacion definitiva en el BOP.

- Publicacion de la adjudicacion definitiva en el
BOCyL.

- Publicacion de la adjudicacion definitiva en el BOE.

- Publicacion de la adjudicacion definitiva en la
Comisién Europea.

- Publicacion de la adjudicacion definitiva en DOUE.
Acta de la Comision Informativa.
Acuerdo de Junta de Gobierno.
Decreto de expediente desierto.

Propuesta de aprobacion de expediente desierto por
la Junta de Gobierno.
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- Acuerdo de aprobacion de expediente desierto por la . Organo de Contratacion.

Junta de Gobierno.
« Secretaria General.

« Informe de fiscalizacion.
« Gestor.

¢ Médédulos y comunicaciones:
¢ Documentos asociados:

« Gestor de Expedientes - Portal: La adjudicaciéon se
publicara en el portal web desde el médulo del gestor
de expedientes al del portal.

. Contrato.

. Contrato firmado.

Notificaciones del gestor de expedientes al portal: « [Fiarrede exsterels de orddis favorabls

- Notificacion de la resolucion al adjudicatario y peti-
cidn de documentacion preceptiva.

. Compromiso de inclusion de gasto en proyecto de
presupuesto general.

- Acuse de recibo de la notificacion al adjudicatario
provisional.

« Retencion de crédito.

« Autorizacion de crédito.
- Notfificacion de la adjudicacion provisional a los no

adjudicatarios. - Disposicion de crédito.

- Acuse de recibo de la notificacion de adjudicacion - Informe de fiscalizacion.

provisional a los no adjudicatarios. . o
¢ Moddulos y comunicaciones:

- Notfificacion de la adjudicacion definitiva al adjudica-

; _— - Gestor de Expedientes - Portal: A las empresas se les
tario definitivo.

comunicara, por medio del portal, la notificacion de

- Acuse de recibo de la notificacion de la adjudicacion realizar el contrato, y se realizara el envio de la copia
definitiva al adjudicatario definitivo. del mismo firmado.

- Notificacion de la adjudicacion definitiva a los no ad- v Fase de Ejecucién
judicatarios.

¢ Perfiles participantes:
- Acuse de recibo de la notificacion de adjudicacion

definitiva a los no adjudicatarios. s PHOIREIER

v Fase de Formalizacién » Gestor.

¢ Perfiles participantes: = CortapilEad.
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¢ Documentos asociados: gestor de expedientes).
« Escrito de pedido o encargo al contratista. v Fase de Liquidacién (tramites manuales)
. Decreto de designacion del responsable de la ejecu- ¢ Perfiles participantes:

cion del contrato.
« Gestor.

. Acta de la Comision Informativa. .
¢ Documentos asociados:

« Acuerdo de Junta de Gobierno. )
« Garantia.

« Facturas. . . .
« Ficha con fecha de devolucion de garantia.

« Autorizaciony disposicién sobre el crédito y reconoci-

) L ¢ Médédulos y comunicaciones:
miento de obligaciones.

. L - Toda esta fase se realizara en el modulo del gestor de
« Reconocimiento de obligaciones. i

expedientes.
« Decreto de reconocimiento de obligacion del pago de

v Fase de Extincién (tramites manuales)
factura.

« it Ol FeTBpEIB. ¢ Perfiles participantes:

« Acta de recepcion formal. « Promotor.

« Acta de recepcion final. = Cenmbligag.

. 2 . « Gestor.
- Desighacion de representantes del organo gestor
para la recepcion del contrato. ¢ Documentos asociados:
» Acta de recepcion con reparos. « Resolucion de incautacion de garantia definitiva.
* Mbdulos y comunicaciones: « Propuesta de aprobacion de incautacion de garantia

- Gestor de Expedientes-Portal: A las empresas se les GennItiva Par 12.-Lria de Eabiem.

comunicara, por medio del portal, la presentacion de . Acuerdo de aprobacién de incautacion de garantia
las facturas correspondientes. definitiva por la Junta de Gobierno.

- Portal-Empresas: Las empresas podran presen- « Informe de extincion de responsabilidad del contratis-
tar las facturas enviandolas por medio del mo- ta.

dulo de empresas al de portal (y este lo haré al
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- Informe de existencia de responsabilidad del contra-
tista.

« Decreto de devolucion de garantia definitiva.

« Informe existencia o no existencia de constitucion de
garantia definitiva.

« Acta de recepcion final firmada.

« Acta de la Comision Informativa.

« Acuerdo de Junta de Gobierno.

« Audiencia al contratista.

« Acuse de recibo de audiencia al contratista.

« Comunicacién del interesado, conformidad o alega-
ciones (contratista).

« Audiencia al avalista.
« Acuse de recibo de audiencia al avalista.

« Comunicaciéon del interesado, conformidad o alega-
ciones (avalista).

¢ Médédulos y comunicaciones:

- Toda esta fase se realizara en el médulo del gestor de
expedientes, excepto las notificaciones.

« Notificaciones del gestor de expedientes al portal:

- Notificacion al interesado de la devolucion/incauta-
cion de la garantia definitiva.

- Acuse de recibo de notificacion al interesado de la
devolucién/incautacion de la garantia definitiva.

3.8.2.3 Esquema General
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Imagen 15: Negociado - Esquema General

3.3.3 Procedimiento Abierto

3.3.3.1 Caso de uso: participantes y médulos del
modelo global
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Este tipo de procedimientos son equivalentes a los negocia-
dos, difiriendo de los mismos esenciaimente en que todas las
Empresas interesadas pueden presentar ofertas, siendo ahienlo
Unico que se distingue del resto a nivel de caso de uso, de sus par-
ticipantes y de la interaccion con los médulos del modelo global.

Finalmente, simplemente apuntar que al quedar excluida toda
negociacion de los términos del contrato con los Licitadores
Yy que no se negocian las condiciones del contrato ni los
Licitadores, pueden mejorar sus ofertas durante el proceso,
como ocurre en los negociados.

3.3.4 Subasta electrénica

3.3.41 Caso de uso: participantes y médulos del
modelo global

La subasta electronica es un sistema complementario de
eleccion del contratista en un procedimiento abierto, restrin-
gido, negociado o especifico de un sistema dinamico de con-
tratacion, siempre que las especificaciones del contrato que
deba adjudicarse puedan establecerse de manera precisa y
gue las prestaciones gue constituyen su objeto no tengan
caracter intelectual.

Los Organos de Contratacién que decidan recurrir a una su-
basta electronica deberan indicarlo en el anuncio de licitacion
e incluir el pliego de condiciones con la informacién relativa.

Dado que no es mas gue un sistema complementario, como
se acaba de explicar, se desarrollan exclusivamente sus par-
ticularidades.

Se publicara el expediente en el modulo del portal junto con
el pliego de condiciones e invitaciones a aquellas Empresas
que quieran presentar ofertas. Vencido el plazo de presenta-
cién de ofertas, la Entidad Adjudicadora realiza una primera
evaluacion completa de las ofertas e invita simultdneamente a

todos los Licitadores admitidos a presentar nuevos precios y/o
nuevos valores. Las invitaciones se publican en el médulo del
portal. Estas incluirdn toda la informacién pertinente y se pre-
cisaré la fecha y hora de comienzo de la subasta electrénica,
que podréa desarrollarse en varias fases sucesivas. Si asi fuera:

v/ En cada nueva puja se seguira un procedimiento igual al
de la primera evaluacion.

v/ En cada fase se informara simultaneamente a todos los
Licitadores, por via electrénica y desde el médulo del por-
tal, del resultado de su clasificaciony, si el pliego lo prevé,
también del nimero de Licitadores que contindan y de los
valores presentados, sin revelar su identidad.

v’ Si el licitador ya ha modificado la oferta en una fase, en
esa fase ya no se le permitira modificar dicha oferta.

Una vez concluida la subasta electrénica, se siguen las fases
del procedimiento abierto y el contrato sigue las normas ge-
nerales de adjudicacion provisional y definitiva.

El cierre de la subasta se produce:
v Enlafecha y hora fijada expresamente en la invitacion.
v/ Cuando concluyan todas las fases previstas en el pliego.

v O cuando en alguna de las fases no se reciban nuevas
ofertas dentro del plazo que se establezca.

3.3.5 Catalogos y sistemas dinamicos de
contratacion

3.3.5.1 Caso de uso: participantes y médulos del
modelo global

El sistema dindmico de contratacion se desarrolla como un
procedimiento abierto en todas sus fases hasta la adjudica-
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cién, por lo que se explicaran exclusivamente las particulari-
dades del mismo.

Los expedientes creados desde el mddulo del gestor de ex-
pedientes no tendran definido presupuesto de licitacion al
inicio de su tramitacién, por lo que no seréa necesario realizar
documentos contables. El Organo de Contratacién publicaré
un anuncio de licitacion en el moédulo del portal indicando
expresamente que se pretende articular un sistema dinamico
de contratacion. Hasta la expiracion del sistema dindmico de
contrataciéon se ofrecerd acceso sin restriccion a los pliegos
y a la documentacion complementaria, y todas las Empresas
podrén presentar una oferta indicativa a efectos de ser inclui-
da en el mismo. Las ofertas podran mejorarse en cualquier
momento siempre gue sigan conformes al pliego. Todo se
podra hacer desde el médulo de Empresas.

El Organo de Contratacién debera comunicar al Licitador su
admision en el sistema dinamico de contratacion o el rechazo
de su oferta indicativa.

Una vez fiscalizado el expediente desde el modulo del gestor
de expedientes, cada contrato especifico que se pretenda
adjudicar en el marco de un sistema dindmico de contrata-
ciéon debera ser objeto de una licitacién. Cuando por razédn de
su cuantia los contratos a adjudicar estén sujetos a regula-
cién armonizada, antes de proceder a la licitacién, el Organo
de Contratacion publicarda un anuncio simplificado, invitando
a cualquier Empresa interesada a presentar una oferta indica-
tiva, en un plazo no inferior a quince dias, que se computaran
desde el envio del anuncio a la Union Europea.

Finalmente, el contrato especifico de un sistema dindmico de
contrataciéon se adjudicara al Licitador que haya presentado
la mejor oferta, valorada segun los criterios sefialados en el
anuncio de licitacion.

3.4 PECULIARIDADES DEL MODELO GLOBAL
APLICADO A LAS DIPUTACIONES PROVINCIALES

En el caso de las Diputaciones, y dada su peculiar organi-
zacioén, obligada por su estructuracion especifica, hay apar-
tados que cabe destacar y presagiar para poder tener ya
acciones previstas a tomar. Serd necesario establecer un
estudio especifico en cada caso, pero de forma general, se
pueden adelantar determinadas pautas de trabajo y particu-
laridades.

Un resumen muy significativo, que nos puede servir de ayuda
a la hora de buscar el funcionamiento correcto de los sis-
temas de contratacion publica electrénica en este tipo de
entidades y dada la estructura orgéanica de una Diputacion,
puede ser el de la imagen siguiente.

> =

Empresa2 Empresa 3
‘Inter né__t

ﬂ

Empresa 1

Front-Office

Diputacion

ﬁ Back-Office i
Ayuntamiento 1 !
i Ayuntamiento 5

Ayuntamiento 4

! I i
Ayuntamiento 2 l
Ayuntamiento 3

Imagen 16: Esquema de un sistema general para una Diputacion
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Como puede verse en la imagen, y de forma genérica, todo
gueda unificado bajo la Diputacion, de forma que son el resto
de agentes los que acceden a la misma.

Back-Office

Es el nlcleo ¢ centro del sistema. Cualguier Ayuntamiento u
Organismo accedera remotamente sdlo a la parte dedicada
al mismo, de manera que pueda gestionar todos sus expe-
dientes de forma independiente. También residira aqui la ad-
ministraciéon del sistema, asi como su mantenimiento.

Front-Office

Es el exterior del sistema y se mantiene en todo momento
unido al nlcleo (Back-Office). Se accedera simplemente por
medio de acceso a Internet. Sera el lugar desde donde los
Ayuntamientos informen a las empresas interesadas en tra-
bajar con ellas de las ofertas correspondientes, asi como de
las resoluciones tomadas a cada efecto. Igualmente, las em-
presas podran compartir la informacion pertinente con cual-
quiera de los Ayuntamientos integrados en la plataforma.

Para el buen funcionamiento y optimizacion de todo este sis-
tema, seria necesario establecer determinadas soluciones

especificas a los problemas que pueden darse y que pueden

complicar enormemente la viabilidad de un proyecto de estas
caracteristicas. La mejor de ellas es la implantacién particular
del sistema de la manera que a continuacién se expondréa.
El esquema ya pormencrizado con los médulos necesarios
puede verse en la siguiente imagen.

m B =,
.- Empresa2 Empresa3 \\':;
Empresa 1 ot
. Empresas )

\‘EA »

Empresa4

t:grtal
'@
Front-Office

| Diputacion \
Otras & /'Reuisno
herramientas d =
= b t.‘nm.miu-lml
K Gestorde expedientes l

i Back-Office
Ayuntamiento 1 :
Ayuntamiento £
| i u

Ayuntamiento 2 Ayuntamiento 4

Catalogos

\\§

Ayuntamiento 3

Imagen 17: Esquema de un sistema optimizado para una Diputacion

3.4.1 Organizacién

Desde la experiencia se puede concluir que la solucion opti-
ma para este tipo de plataforma es la que ubica a las aplica-
ciones de las que consta centralizadas en la Diputacién, tanto
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en lo que respecta al Back-Office como al Front-Office.

El caso contrario, el de organizacion méas desfavorable,
serfa la implantacion individualizada en cada uno de los
Ayuntamientos dependientes de la Diputacion. Esta situa-
cién multiplicaria excesivamente todos los problemas, ade-
mas de incrementar enormemente la cantidad de usuarios
que deberian participar, al impedir que un mismo perfil dé
servicio desde la Diputacion a varios Ayuntamientos (Ej.
Secretarios de organizacién). Todo esto ralentizaria el fun-
cionamiento del sistema y exigiria una mayor cantidad de
hardware e infraestructura, con su consiguiente gasto de
montaje y mantenimiento. Lo mismo ocurriria con el coste de
las licencias y el software a instalar, dado que seria necesa-
rio tenerlo instalado en muchos lugares. De ahi que, cuantas
mas entidades englobe cada agrupacion, méas acotado es-
taré el trabajo a realizar y mas facil y localizada sera la reso-
lucién de cualquier incidencia o problema que pueda surgir.

Relacionado con este tema, la tendencia es a unificar todo el
hardware en un mismo sitio, aunque puede existir algun caso
en el que esto no sea posible, como es el caso de los lec-
tores de tarjetas criptogréaficas: cada usuario precisaré tener
uno en su lugar de trabajo. En estos casos, lo aconsejable
es unificar dichos dispositivos para facilitar su instalacién y
mantenimiento.

Lo mismo ocurrird en el caso de las propias tarjetas cripto-
gréficas. Lo ideal es unificar también el tipo de certificados a
utilizar de forma que su gestion se pueda centralizar. Ademas,
su distribucién inicial serd mas lenta, dado que su entrega
en mano es complicada, por lo que se precisa de envios y
trasiego de informacién y documentos firmados. Lo mismo
ocurrira en el caso de renovaciones por extravios, cambios
en las mismas, etc.

Un caso especifico de agrupamiento podria ser las manco-

munidades. De hecho, se ha visto que la contratacion elec-
trénica podria afladirse a los criterios ya existentes para la
formacién de dichas mancomunidades (residuos sélidos, in-
cendios, educacion, turismo, proteccion civil,...), facilitando
asl su estructura organizativa dentro del sistema de contra-
tacion.

3.4.2 Registro de entrada

El registro de entrada deberfa ser Unico, de forma que todos
los municipios que accedan se basaran en el mismo, dando-
se asi nUmeros de orden de entrada Unicos, sin posibilidad de
repeticion y organizados todos bajo la misma herramienta.

Cualqguier ofra opcién complicarfa la integracion, dado que
serfa necesario hacer una distinta por cada sistema, enmara-
Aandose asi su funcionamiento.

Lo ideal serfa tener una especie de “ventanilla electrénica
Unica” de entrada, de forma que aglutinara cualquier tipo de
entrada que se realizara para la Diputacion. Serfa una apli-
cacion que registrara las entradas de forma informatica de
manera gue independientemente de que llegaran por medios
electrénicos o fueran incorporados de forma manual, eso sf,
en formato electronico, compartieran la generacion de nu-
mero de entrada, fecha, hora, etc. No olvidemos que de esa
fecha y hora depende, muchas veces, la aceptacion o no de
la documentacion llegada a la Administracion, y hay que tener
un soporte fisico con todo guardado por si fuera necesario
utilizarlo en caso de recibirse cualquier reclamacion.

3.4.3 Sistemas contables

Al igual que en el caso anterior, el sistema contable deberia
ser Unico, haciéndose asi posible una integracién mas sen-
cilla.
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Normalmente, ambos sistemas, tanto el contable como el
del registro, suelen estar ya previamente instalados en la
Diputacion, dado que esto facilita ya de por si el trabajo de la
misma. Si es asl, se podra utilizar, casi con total seguridad, la
estructura que se tenga ya montada respecto a las agrupa-
ciones establecidas, siendo éstas las gue se puedan trasla-
dar al sistema de contratacién. En caso contrario, habria que
empezar por estructurar estos Ultimos antes de nada, para
poder compaginarlos.

3.4.4 Informacién individualizada

Al contrario que enel caso de una Administracion del tipo de un
Ayuntamiento, en el caso que nos ocupa, para cada agrupa-
cidn establecida se debera publicarymantener unafichaconla
informacién béasica del Organismo, asi como un apartado con
los requisitos para licitar electronicamente, donde se informa-
ré de todos los aspectos a tener en cuenta para esta préactica.

3.4.5 Soporte

Hay que recordar también que es primordial disponer de un
servicio de soporte 24x7 dado que en cualquier momento
podria darse la circunstancia de que se presentara cualquier
tipo de oferta, factura u otro documento relacionado, para lo
cual el sistema deberia estar siempre funcionando vy vigilado.

Ademas, este soporte también sera necesario para el regis-
tro, dado gue también tiene que ser posible presentar elec-
trénicamente cualquier documento, incluso fuera de las ho-
ras normales de trabajo.

La arquitectura basada en la implantacion centralizada en la
propia Diputacion (Back-Office + Front-Office), facilitara enor-

memente este servicio de soporte. Si no fuera asi, habria que
desplazarse hasta el lugar donde esté cada bloque de hard-
ware y software para intentar dar solucién a cada problema
gue se plantee.

Por Ultimo, y como se ha comentado anteriormente, hay as-
pectos que pueden facilitar mucho las labores de soporte,
como puede ser la unificacion de dispositivos. Si no fuera
asl, los problemas reportados se multiplicaran, al menos, por
cada tipo de terminal distinto.

3.4.6 Catdlogos y sistemas dinamicos de
contratacion

Analogamente a los casos anteriores de registro de entra-
day sistemas contables, en el caso del catalogo estariamos
hablando también de que la mejor opcidn es unificarlo y que
so6lo exista uno.

De esta manera se ahorraria tiempo, al evitar la necesidad
de alimentar con los mismos productos todos los catélogos
existentes, impidiendo que se produjeran asi diferencias y
errores entre ellos.

También se economizaria el espacio de almacenaje y, conse-
cuentemente, el rendimiento y mantenimiento.
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3.5 ARQUITECTURA FiSICA DE LA INSTALACION

3.5.1 Entorno de produccién

La arquitectura para el entorno de produccién se puede ver
en el siguiente esqguema.

FireWall

FireWall

————
Servidor Base Datos “

expedientes

Navegadar
weh

gﬁ : 4 gnﬁws tarjeta
Offic
chip

Imagen 18: Esquema de la arquitectura

La arquitectura necesaria para el buen funcionamiento y en-
granaje de todos los elementos que tienen que trabajar con-
juntamente es muy sencilla:

1. Por una parte, y como eje central, tendremos un servi-
dor de aplicaciones (Jboss) en el que residird el sistema
de tramitacion de expedientes. Enlazado con este, estara
el servidor de base de datos (Oracle), asi como las pa-
sarelas necesarias para enlazar los elementos que deban
integrarse.

2. La conexion al sistema de tramitacion de expedientes
se hara a través de la aplicacion cliente de expedientes,
por medio de un navegador de Internet con ejecucién de
Java (JRE). En el caso de utilizacion de documentos de
ofimatica, seréa necesario también tener el software corres-
pondiente.

En este apartado, destacamos también que serd necesario
utilizar aguellos elementos indispensables (drivers) para que
funcione el lector de tarjetas criptogréaficas que se tenga ins-
talado, para poder hacer el uso debido de los certificados
correspondientes de cada usuario.

3. Por otra parte, tendremos otro servidor de aplicaciones
(Jboss) donde residiran tanto el portal (donde se realizaran
las publicaciones pertinentes), como la aplicacion de cata-
logos.

Hasta aqui, podriamos decir que reside la parte interna del
sistema vy el lugar de trabajo interno de la Administracion.
Ahora bien, no hay que olvidar una parte clave de toda la
solucién que se implanta y que no es otra que la que enlaza
con el exterior, con las empresas gue quieran participar en
la contratacion. Agui es donde aparecen los dos Ultimos ele-
mentos de la arquitectura:
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4. Es necesario contar con un servidor de salida (Apache)
que asegure las comunicaciones entre lo que hemos lla-
mado parte interna de la Administracién y lo que podemos
denominar parte externa o de acceso de las empresas.
Este servidor tendré todos los elementos necesarios para
la seguridad que este tipo de sistemas requieren, de forma
que:

a) Internamente los datos estén siempre exhaustivamente
salvaguardados.

b) Externamente pueda estarse seguro de que el lugar
con el que se esta comunicando es el que dice ser y sus
datos viajen seguros.

5. Por Ultimo, larelacidonentre las empresas y la Administracion
se establecerd por dos medios:

a) Uno, mediante un navegador web que permita acce-
der a todo aquello gue la Administracion publique (por-
tal).

b) Y otro, mediante el software de empresas, que permitira
la comunicacion desde las empresas a la Administracion
en todo lo concerniente al envio concreto de las ofertas,
para participar, y de las facturas, en el caso de ser final-
mente los adjudicatarios.

Hay que destacar que para asegurar méas aun si cabe la co-
rrecta proteccion de todo el sistema, se deberian colocar los
firewalls (cortafuegos) necesarios entre los servidores sus-
ceptibles de poder sufrir cualguier tipo de intento de entrada
no permitida ¢ acceso peligroso.

Ademas, se recomienda que las comunicaciones internas
sean por protocolos tipo http vy, en el caso concreto del ac-
ceso desde el exterior, y para confirmar la seguridad, del tipo
https (protocolo http “seguro”).

3.5.2 Entorno de preproduccion

Es necesario disponer también de servidores (como minimo
dos) donde instalar un entorno de preproduccion, donde se
pueda testear el software antes de su paso a produccion.

Las caracteristicas de software y hardware son las mismas
que para el entorno de produccion.

3.6 PLANIFICACION GENERAL

Esta planificacion se basa en gran medida en la experien-
cia adquirida en el Ayuntamiento de Burgos gracias al
proyecto piloto de contratacion publica electrénica. La
planificacion genérica para una Entidad Local se plantea de
forma que en un principio se realice la implantacién en un
ambito reducido, para posteriormente expandirlo al resto de
areas o departamentos.

Enresumen, todas las tareas que se deberian llevar a cabo a
la hora de implantar un sistema tan complejo como el que se
esta tratando son las siguientes:

v/ Consultoria previa sobre la implantacion de la contrata-
cién publica electrénica en la Entidad.

v Implantacion del gestor de expedientes de contratacion y
de los procedimientos de contratacion estandarizados.

v Implantacion del portal de contratacion.

v/ Formacion y soporte al lanzamiento para los usuarios del
sistema.

La siguiente planificacion temporal es una estimacion en la
que los tiempos presentados se calculan en base a los tiem-
pos necesarios para la prestacion de los servicios.
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v Fasel
¢ Consultorfa previa: 1 mes.
v Fasell

¢ Implantacion del gestor de expedientes de contrata-
cion: 2 meses.

¢ Implantacion del portal de contratacién: 1 mes y me-
dio.

v Faselll

¢ Formacion y soporte al lanzamiento: 1 mes y medio.

caréacter reglamentario, que normen las condiciones, las ga-
rantias y los efectos juridicos de los Servicios Publicos elec-
trénicos en las relaciones con los ciudadanos y empresas,
cuyo objetivo es dar plena validez juridica a dichos Servicios
Publicos.

En este sentido, por ejemplo, la Ley 11/2007 requiere a las
Administraciones que van a poner en marcha un sistema de
registro electrénico que la disposicion que saquen a la luz se
publique en el Diario Oficial correspondiente y que su texto
integro esté disponible para su consulta en la sede electréni-
ca de acceso al registro.

En el caso del Ayuntamiento de Burgos, éste ha aprobado un
“Reglamento paralaimplantaciéon de la Administracién
Electrénica”, en el

Fa!‘.ell il cual se regula, en-

Wes 1] Mes 2] Mes 3] Mes 4] Mes 5

tre otros, el registro

electrénico del pro-

Consultoria Implantacion (Plan de accidn)

pio Ayuntamiento, es

Implantacidn P.Expedientes

decir, la gestion de

{Implantacidn P.Portal

los documentos elec-

Ciclo Formacion

trénicos 'y, cuestion

Ciclo Soporte

también trascenden-

Imagen 19: Planificacién general

3.7 ADAPTACION NORMATIVA LOCAL

La implantacién de un sistema de contratacion publica elec-
trénica, sumada a las exigencias de la Ley 11/2007, de acce-
80 electronico de los ciudadanos a los Servicios Publicos, de
la Ley 30/2007, de Contratos del Sector Publico, asi como
de otras leyes de diversa indole, demandan a las Entidades
Locales la instrumentacion de una serie de actuaciones de

tal, la preservacion de

dichos documentos,
asl como el ambito de aplicacion y los principios generales
de aspectos como la sede electrénica, el tablén de edictosy
anuncios electrénicos, el Perfil de contratante, etc.

De este modo, se pretende conseguir dar respuesta a pro-
blemas que, a buen seguro, la Administracion Electrénica va
a generar, tales como la representacion, la notificacion elec-
trénica, la identificacion y autenticacion del personal al ser-
vicio de las Entidades Locales, la compulsa electronica, el
expediente mixto, etc.
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3.8 ORGANIZACION

Un analisis y estudio en profundidad de la Organizacion en
la que se va a realizar la implantacién de la plataforma de
contratacién electronica es primordial e ineludible. Ademas,
y dado que se va a tratar con diferentes tipos de personas
y perfiles asociados, es necesario establecer las com-
petencias y responsabilidades de cada una de ellas, asi
como el conocimiento que pueden aportar al de-
sarrollo del proyecto y el nivel de decisiones que
pueden o deben tomar. También conviene no olvi-
dar que se va a trabajar con otros agentes ajenos a
la propia Administracion, las empresas

3.8.1 Equipo de la Entidad Local

3.8.1.1 Organigrama

. . 3 L e ———— . r———————— e ————— - o ———————
(integraciones, contratacion de firmasy i [ | ‘\l ,f' [ | '"\,'
i - 1 - 1 o - - i 1
certificados digitales, etc.), por lo que [ = S Limis o i : Técnicos de Sistemas Administrador del Sistema :
el caracter heterogéneo del grupo de | I | )
. A} 1 P
trabajo aumenta. ey Dsmncs Bl s — -~~~ == T Az T Bimtemae T T T T -

Uno de los problemas que suele aparecer con mayor frecuen-
cia es el gue implica un cambio en las personas que forman
parte del organigrama (sustitucion del Concejal responsable,
excedencia del técnico informatico del Ayuntamiento, etc.), o
bien, una modificacién en sus responsabilidades, siendo ne-
cesario gue esto afecte lo menos posible al correcto avance
del proyecto.

Imagen 20: Organigrama del equipo de la Entidad Local

3.8.1.2 EqQuipo y recursos
v Promotor del proyecto

Su funcién principal es decidir sobre la adecuacion de la im-
plantacion del proyecto desde un punto de vista estratégico.
Esta persona velara por la correcta implantacion y asumira
las responsabilidades de proponer las acciones correctoras
necesarias ante posibles desviaciones sobre la planificacion.

v Director del proyecto

Sera el encargado de impulsar el proyecto a todos los nive-
les y es el “facilitador” de las actuaciones necesarias para la
correcta coordinacion de todos los implicados en el mismo.
Debera ser una persona responsable, con autoridad para las
decisiones inherentes a la propia Administracién y gran capa-
cidad de liderazgo.
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v/ Equipos de apoyo a la implantacién: 3.8.2.2 EQuipo y recursos
¢ Responsable de sistemas. v/ Promotor estratégico
e Técnicos de sistemas. Las funciones del promotor estratégico del proyecto seran

principalmente las que se describen a continuacion:
¢ Administrador del sistema.

e Seré la persona asignada por la empresa proveedora
¢ Expertos en contratacion. para llevar a cabo las funciones de promocion, divul-
gacion, apoyo e interlocucion de todos los aspectos

e Grupo de usuarios para la realizacion de pruebas fun- . o o .
asociados al modelo de contratacion electronica a im-

cionales.

plantar.
¢ \elara por la correcta alineacion de objetivos entre los
3.8.2 Equipo del proveedor diferentes actores participantes (Administracion, em-
presas usuarias y la propia empresa gue implanta el
3.8.21 Organigrama sistema).
N e + oo e Formaré parte del Comité de Direccién del proyecto y
1 z . . . . . N
i ! deberé asistir a las reuniones de seguimiento del mis-
I i mo.
1
I\\ /'I
Promacion, divulgacion, apoyo & interlocucion v Jefe de proyecto
pm————= - *r—————— -
A . N -
:’ ! Las funciones del jefe de proyecto seran:
| |
I I
| - i e Coordinar todas las actividades de im-
| I
R I S plantacién y generacion de documen-
Ejecucion del proyecto y direccion de recursos
| ] tos.
Area de i Area de Desarrollo
e S - . PSS >  MEREUN - e Formar parte del Comité de Direccion
! » i X o
! i ! ' y Seguimiento del proyecto para llevar
I o N N
! | i E a cabo la gestion, seguimiento y orga-
I . ‘s . . i
i | | ! i — [ | ! nizacion del mismo, asi como ser inte-
Consultores de ¥ Bl s < i . 7
i implartacion || i S Tooc=noos (N grante del Comité de Contratacion que
' ' i P Emprens | se cree
! : ' P Catilogos 1 '
\ ! 1Y o
~ e’ Mooy e oo e e e o
"7 777" lArea de Implantacion de Producto Ared e Desarrollo Froducto » Entre sus funciones principales también

Imagen 21: Organigrama del equipo del proveedor estard la de tratar de garantizar la cali-
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dad de los desarrollos que se hayan acordado, asf
como verificar el correcto seguimiento del proyecto de
desarrollo y las posibles desviaciones respecto de la
planificacion.

v Equipos de apoyo al desarrollo y la implantacién:
¢ |mplantadores.
¢ Analistas.
¢ Analistas programadores.
¢ Programadores.

e Técnicos de sistemas.

3.8.3 Comités
3.8.3.1 Direccion

El Comité de Direccién se debera reunir de forma periddica
para analizar la evolucion y desarrollo del proyecto. En estas
reuniones periddicas se trataran todos los aspectos relacio-
nados con el proyecto, tanto a modo general, como para la
toma de decisiones criticas respecto ala ejecucion del mismo.

Las funciones de este Comité serédn las siguientes:

v’ Toma de decisiones acerca de cambios con coste aso-
ciado que puedan surgir a lo largo de la ejecucion del pro-
yecto, como consecuencia de modificaciones. Decidira
sobre los cambios planteados al proyecto por parte del
Comité de Seguimiento.

v Aprobacion de la entrega del proyecto de implantacion.

v Sera el encargado de detectar las nuevas necesidades.

Hay que tener especial atencién en este sentido para evi-
tar problemas futuros.

v Promovera y compartira las nuevas propuestas tecnolo-
gicas y de tendencias en el marco de la Administracion
Publica que puedan resultar de interés.

v Facilitara y seré el responsable de llevar a cabo la co-
ordinaciéon entre el proveedor y los responsables de la
Administracion que deben recibir los servicios resultantes
del proyecto. También organizaréa y fomentara la relacion
y coordinacion entre el proveedor y los responsables de
las aplicaciones a integrar.

v Velara por el mantenimiento general de una atmosfera de
colaboracion entre todos los participantes del proyecto,
mediando en cualquier conflicto que pueda surgir y ve-
lando por prestar soluciones satisfactorias para las partes
que se podrian ver afectadas en dichos conflictos.

3.8.3.2 Seguimiento

Estaré formado por los responsables del proyecto del lado
de la Administracion, asf como por las personas propuestas
por el jefe del proyecto por parte de la empresa implantadora
(responsable de implantacion y responsable de desarrollo).

Sus funciones seran las siguientes:

v Seguimiento y control de los trabajos respecto de la plani-
ficacion inicial propuesta, asi como el establecimiento de
los planes y actividades de rectificacion necesarios para
obtener los objetivos esperados.

v/ Realizara reuniones periddicas. En principio, una buena
préctica es realizar estas reuniones quincenalmente.

PARTE II. EL PROYECTO Y LOS FUNDAMENTOS TECNICOS




La Contratacion Publica Electronica en las Entidades Locales

de Castilla y Ledn

.’ \-. red de municipios digitales
‘ %‘ de Castillay Ledn
0 4

v |dentificara y valorara los cambios planteados al proyecto
alo largo del mismo y propondrélos mismos al Comité de
Direccion para su aprobacion.

3.9 FORMACION

La capacitacion, en general, es una de las partes del pro-
yecto que hay gue cuidar especialmente, dado que al final
siempre es agradecida en todos los aspectos por parte de
los asistentes a las diferentes actividades formativas. De la
correcta formacién de los usuarios depende en gran
medida el buen uso de la aplicacién vy, por lo tanto, el
éxito general del proyecto.

3.91 Formacion dirigida a la Administracion
3.9.1.1 Actores y participantes

Es muy importante antes de comenzar con las tareas formati-
vas identificar los siguientes actores o grupos (no todos ellos
tienen que ser personas distintas), todos ellos claves para el
éxito de las mismas:

v/ Coordinador: Se recomienda que sea una persona per-
teneciente al Organismo Publico donde se implante el sis-
tema y que tenga la capacidad de organizar, convocar y
servir de interlocutor entre los receptores de los cursos y
los responsables de impartirlos.

v/ Formador: En principio, pertenecera a la empresa pro-
veedora, y sera el encargado de la coordinacion y valida-
cioén de la infraestructura necesaria para la formacion.

v Responsable de informatica: Perteneciente al
Organismo Publico, seré el encargado de coordinar los
aspectos técnicos de las aulas de formacién. Debera co-
laborar directamente con el formador para el buen desa-
rrollo de los cursos.

3.9.1.2 Cursos

Cada uno de los cursos que se detallan a continuacion esta
orientado a un perfil especifico dentro del sistema, por lo que
es de gran importancia la identificacion previa de los asisten-
tes a la hora de conformar los distintos grupos de trabajo. No
obstante, hay personas que por su intensa labor dentro del
proceso de contratacion, deberan recibir mas de un curso.

3.9.1.21 Curso general

Este curso aportara una primera aproximacion a las funcio-
nalidades generales del sistema. Podria incluir los siguientes
temas:

v’ Introduccioén: Vision general del sistema.

v Organismos y usuarios.
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v Introduccién a la gestién de expedientes.
v Tareas.

v/ Documentos.

v Gestién del gasto.

v Ofras herramientas.

3.9.1.2.2 Curso para promotores

Este curso estaré orientado a los usuarios cuya actividad esté
relacionada con la necesidad de adquirir un bien o servicio
para la Administraciéon Publica. Podria incluir los siguientes
temas:

v Ficha de propuesta de expediente.
v Inicio de un expediente.
v Facturas.

v Incidencias de contrato.

3.9.1.2.3 Curso para gestores

El contenido de este curso estara dirigido a las personas que
se encargaran de gestionar los expedientes desde que se
inician hasta que se extinguen. Podria incluir los siguientes
temas:

v Tareas para el perfil gestor (Contratacion):
1. Ficha del expediente.

2. Ficha de publicacién.

3. Ofertas.
4. Ficha de adjudicacion.
5. Ficha de componentes de la Mesa de Contratacion.
6. Ficha de registro del contrato.
7. Facturas.
v’ Notificaciones al portal web.
v Gestion del gasto y documentos contables.
v Gestion de expedientes (Gestor).
v Mantenimiento de empresas.

v’ Generacion de informes.

3.9.1.2.4 Curso para administradores

Este curso esté pensado para las personas que van a ser res-
ponsables de realizar las altas, bajas y cambios que se vayan
produciendo durante la vida de la aplicacion susceptibles de
ser modificados. Los temas a tratar podrian ser:

v Unidades Orgénicas.
v/ Personas.

v/ Usuarios.

v/ Protocolos.
/Suplencias.

v Atributos.
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3.91.3 Recursos
3.9.1.3.1 Humanos

El equipo humano necesario que lleve a cabo la aplicacion
del Plan de Formacion deberé estar formado por personas
preparadas y especializadas en diferentes disciplinas: siste-
mas, contratacion, funcionales, etc.

3.9.1.3.2 Técnicos

Todos los equipos deberan estar conectados en red y po-
drén acceder al servidor del producto de la empresa que im-
planta el sistema del que estara provisto el formador. Por ello,
sera requisito imprescindible que el equipo del formador esté
conectado ala red en la que se encuentran los clientes.

3.9.1.3.3 Materiales

El soporte que se deberia entregar a los asistentes a los cur-
sos presenciales deberfa estar formado por documentacion
gue servira para poder seguir las jornadas formativas que va
impartiendo el formador.

3.9.2 Formacién dirigida a las empresas
3.9.21 Presentacion y formacion general

Para la formacion dirigida al entorno empresarial se podrian
plantear los siguientes apartados:

v Introduccion para la empresa

v Tratamiento electrénico:

1. E-Contratacion
2. Firma electronica
3. Factura electronica
v/ Estudio del gestor de expedientes de contratacion
v/ Elementos necesarios para el trabajo de las empresas:
1. Identificacion digital
2. Alta en el registro béasico de licitadores

v/ Formacion practica para la interactuacion de las empre-
sas en la contratacion publica electrénica:

1. Acceso al portal de contratacién, incluyendo el Perfil de
contratante.

2. Descarga e instalacion del software de la aplicacion
destinada a las empresas para interactuar con la
Administracion en formato electronico.

3. Funcionamiento del portal de contratacion y el software
asociado.

v/ Oferta electrénica:
1. Presentacion
2. Recepcion
3. Acuse de recibo
v/ Factura electrénica:
1. Presentacion
2. Recepcion

3. Acuse de Recibo
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3.9.2.2 Portal de aprendizaje y pruebas

Este apartado es muy interesante y recomendable. Consiste
en habilitar el acceso a las empresas a un “laboratorio”, que
no es Mas gue un entorno de pruebas semejante al real, en el
que éstas pueden realizar las pruebas necesarias para fami-
liarizarse con el sistema.

3.9.2.3 Capacitacion individualizada

Otro aspecto a destacar es la posibilidad de probar y resol-
ver dudas sobre las diferentes aplicaciones del laboratorio
de pruebas de modo individualizado. Para ello, se pueden
realizar visitas a aquellas empresas que lo soliciten, de forma
gue se las pueda ayudar in situ a resolver cualquier duda gue
tengan.

3.10 ANEXO: EL PROYECTO PILOTO DEL
AYUNTAMIENTO DE BURGOS

Buscando el impulso de la Administracion Electronica en
Castilla y Ledn, para permitir que tanto ciudadanos como
empresas puedan acceder a la mayor cantidad de Servicios
Publicos, y ademés tengan la posibilidad de realizar trémites
administrativos a través de Internet, la Junta de Castillay Ledn
ha promovido, en su Estrategia Regional parala Sociedad
Digital del Conocimiento 2007-2013 (ERSDI), el impulso
para la puesta en marcha, por parte de los Ayuntamientos
de la region, de proyectos de interés social que incidan en la
mejora de la atencion y calidad en la prestacion de servicios a
los ciudadanos, asi como en la modernizacion de sus propios
procesos de gestion.

Con este objetivo el Ayuntamiento de Burgos firmo, el 29

de octubre de 2007, un Convenio con la Consejeria de
Fomento de la Junta de Castilla Ledn para llevar a cabo el
"Proyecto piloto sobre contratacién electrénica en la
Administracién Publica".

Este proyecto piloto tiene como objetivo la homogeneizacion
de los procedimientos de contratacion, asi como la implan-
tacion de las necesarias herramientas de gestion, licitacion
y publicacién, con el correspondiente portal de contratacion
publica.

Por ello, a lo largo de todo este documento se ha hecho
referencia a la experiencia adquirida gracias a la ejecucion
de este proyecto piloto en el Consistorio de la capital bur-
galesa.

Todo lo reflejado hasta ahora, que pretende ser informa-
cién lo méas genérica posible, se va a tratar de concretar
haciendo uso para ello de toda esa experiencia de la que
se esta hablando. Se tratara de ofrecer una vision de los
datos reales, con los requisitos dptimos especificos, los
tiempos en la ejecucion de las tareas, asi como sobre las
vivencias mas relevantes, de forma que sea una ayuda a
la hora de expandir dicho proyecto e implantarlo en otra
Administracion. Légicamente, después cada Entidad tiene
su propia casuistica y estos datos se convierten sélo en
una referencia que no tienen porqué ajustarse a cada pro-
yecto en particular.

3.10.1 Mapeado del modelo global en el caso de
Burgos

En este apartado, vamos a relacionar el nombre de cada uno
de los médulos con la solucién dada en el Ayuntamiento de
Burgos a través del producto PLYCA y sus componentes.
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Imagen 22: Esquema del proyecto del Ayuntamiento de Burgos

3.10.11 Back-Office

v Gestor de expedientes de contratacion:
PLYCA-Expedientes.

Es el producto que se encarga de ofrecer las herramientas
necesarias para la gestion electrénica de los expedientes de
contratacion. Ofrece los siguientes servicios:

¢ Gestidn de expedientes de contratacion.

¢ Normalizaciéon de todos los procedimientos de contra-
tacion.

Automatizacion de procedimientos de contratacion.
Repositorio centralizado de expedientes.
Asignacion de roles y tareas, redistribucion.
Organizador de documentos.

Sistemas de colaboracion.

Fichas de entrada para documentos estructurados (fi-
cha del expediente, gestion ofertas, contratos, garan-
tlas, facturas,...).

Gestor de gastos. Consulta y mantenimiento de los
documentos contables asociados a un expediente de
contratacion.

Gestion presupuestaria para el seguimiento y control
del presupuesto.

Herramientas de administracion del sistema.
Gestor de tareas.

Gestion de tramites.

Gestion de suplencias.

Gestor de notificaciones y comunicaciones.
Seguimiento y auditoria de expedientes.
Versiones de documentos, histérico de estados.
Gestor de plantillas y reglas.

Gestor de atributos.

Gestion de incidencias de contrato.

Firma electronica para las validaciones y firmas de do-
cumentos.
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Firma masiva de tareas.
Portafirmas e incorporacion de firmas externas.
Sistema centralizado de ayuda y formacién en linea.

Mdédulo de integracion con el sistema de soporte.

v’ Archivo electrénico:

PLYCA-Archivo.

=

| N
v,/ ¥

7

/i

Permite la exportaciony archivado de los expedientes electrd-
nicos gestionados en PLYCA-Expedientes. Los expedientes
electrénicos archivados/exportados contienen los siguientes
elementos de informacion:

Estructura documental del expediente (carpetas, docu-
mentos, adjuntos, etc.).

Metainformacion del expediente y de los documentos
(formato XML).

Firmas electrénicas de tramites y de adjuntos.
Informacién de tramites y auditoria.

Informacién de usuarios que han participado en la tra-
mitacion del expediente.

Es posible navegar por el contenido utilizando cualguier na-

veg

ador web, dado que el indice generado para cada expe-

diente se basa en formatos HTML.

3.10.1.2 Front-Office

v’ Perfil de contratante y portal de contratacion:
PLYCA-Portal.

e

Elportal delicitacién y contratacion es la herramienta que per-
mitird a determinados agentes externos a la Administracion
(fundamentalmente empresas), participar activamente en los
procedimientos de contratacion definidos.

Los servicios contemplados por el producto son:

¢ Servicios de publicacion (Perfil de contratante): Permite
la publicacién de informacion de expedientes y contra-
tos para cumplir con los requisitos legales al respecto
de la publicidad de contratos.

¢ Servicios de tramitacion: Mediante ellos se provee a los
usuarios las funcionalidades necesarias para habilitar el
digdlogo entre empresas y Administracion, asi como el
intercambio seguro de documentacion.

¢ Servicios de administracion del portal: Desde donde se
gestionaran los usuarios y grupos de usuarios que inte-
ractlan con el portal.

v Notificaciones electrénicas:
PLYCA-Notificaciones.

| 4
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Permite controlar la entrega y apertura de notificaciones a
los agentes externos a la Administracion. Este médulo per-
mite bloquear el acceso al contenido de una nofificacion
hasta que el receptor de la misma realice una firma elec-
tronica en el momento de la apertura. A partir de realizar la
apertura se podra consultar el contenido de la notificacion
y se podra comenzar a contabilizar plazos en los tramites
asociados.

v Catélogos y sistemas dinamicos de contratacion:
PLYCA-Catalogos.

E

Permite a las Administraciones disponer de catalogos
publicados de bienes y servicios, asl como a las em-
presas presentar sus ofertas en base a los requisitos
publicados. Se trata de un elemento indispensable para
la implementacién de los sistemas dinamicos de con-
trataciéon, cuya implantacién se haréa necesaria para el
completo desarrollo de los nuevos procedimientos de
contratacion habilitados por las leyes 30/2007, de con-
tratos del Sector Pdblico y 31/2007, de contratos en
Sectores Especiales.

Seintegraconel producto de expedientes PLYCA-Expedientes
para la publicacién y gestion de los catélogos, asi como para
el inicio del expediente de compra desde el catalogo.

3.10.1.3 Software de empresas

v Software para las empresas:
PLYCA-Empresas.

Este mddulo es el componente del modelo que permite la
generacioén, envio, intercambio y firma de documentos elec-
trénicos entre la Administracion y las empresas, posibilitan-
do, entre otras funciones, la licitacion electrénica vy la factura
electréonica. Ademas, es posible también:

¢ Realizar las operaciones con el nivel de confidenciali-
dad y seguridad requerido (técnicas de encriptacion y
firma electronica).

¢ Y disponer de un repositorio con la relaciéon de todas las
comunicaciones y documentos intercambiados.
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3.10.1.4 Integraciones
v Registro de entrada/salida

Dado que en el Ayuntamiento de Burgos existia ya un registro
de entrada, fue necesario adaptar el producto para poder in-
tegrarse, de forma que dicho registro proporcionara el cédigo
correspondiente correlativo en cada caso al médulo PLYCA-
Expedientes.

Dado que el lenguaje de programacion de ambas aplicacio-
nes no era el mismo, se implementd lo que se llama un ser-
vicio web, de forma que cada aplicacion traduce y envia sus
datos convertidos a dicho servicio en un lenguaje de etique-
tas entendible por ambas.

v Sistema contable

Analogo a lo que ocurria en al apartado anterior, también se
da el caso de que el Ayuntamiento ya poseia un sistema con-
table con el que era preciso integrarse para no duplicar ni la
informacién ni el trabajo que conlleva generarla.

En este caso en concreto, ademas, aparece un problema
afladido, y es que PLYCA-Expedientes esté basado en una
arquitectura de tres capas vy el sistema contable en una de
dos capas.

Aungue tanto la aplicacién como la cantidad de datos a tratar
es muchisimo méas complejo que en caso del registro, la so-
lucién se basa también en el desarrollo de servicios web para
gue ambas aplicaciones se entiendan y puedan compartir la
informaciény la légica posible.

v Firma digital y certificacion digital

Dentro de las opciones posibles existentes en el mercado, y
tras el consiguiente concurso establecido a tal efecto, se es-
tablecié el uso de las tarjetas criptogréficas, los certificados

y los servicios de la Autoritat de Certificacié de la Comunitat
Valenciana (ACCV).

Por una parte, fue preciso adaptar los mdédulos PLYCA-
Expedientes, PLYCA-Portal y PLYCA-Empresas de for-
ma gue pudieran utilizarse los servicios de la Entidad de
Certificacion:

e Sellado de tiempo (Time Stamp): Permite que pueda
darse fe de que se ha realizado una operacion en una
fecha y hora concretas.

e QOCSP (Online Certificate Status Protocol): Permite veri-
ficar en todo momento si un certificado utilizado por un
usuario esta vigente y no revocado.

Y por ofra, fue preciso también adaptar los mddulos ante-
riores para el uso de los certificados de usuario, asi como
instalar los certificados correspondientes de servidor en los
mismos.

3.10.2 Infraestructura utilizada en el proyecto

Estos son, de manera mas técnica y detallada, los requisitos
que la experiencia demuestra son los mas optimos para el
buen funcionamiento de una aplicacién de contratacién elec-
trénica, asi como las versiones recomendadas para su ade-
cuado funcionamiento.

3.10.21 Servidores
v’ Hardware:

e Procesadores Xeon, con 8 Gb de memoria RAM y 400
Gb de disco en un Sistema RAID 5.
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v’ Software:

¢ Sistemas Operativos: Windows 2003 Server SP1, Linux
Red Hat ES3 o Sun Solaris @ o 10.

e Jboss 4.2.2 GA.
¢ Jakarta Tomcat v4.1.16.
o JDKv1.4.2_12.

¢ FElacceso al portal de contratacion se realiza por medio
de un servidor web, IS 6.0 (Internet Information Server),
configurado con SSL, accesible desde Internet.

¢ Oracle 9i v9.2.0.5 u Oracle 10g 10.1.0.3.
¢ Software del producto.
3.10.2.2 Equipos de usuario
v/ Hardware:
¢ Procesador Pentium IV 2 GHz (o equivalente).
e 512 Mb de RAM.
¢ 100 Mb libres de Disco Duro.

e Sistema gréafico con resolucion de 1024x768 y 16,7 mi-
llones de colores.

v’ Software:

¢ Sistemas operativos: Microsoft Windows 2000, 2003 o
XP (preferiblemente 2000 o XP).

¢ Internet Explorer 6. Para exportar certificados a formato
PKCSesnecesario Internet Explorer 6 con ServicePack 1.

e Software del producto.

3.10.3 Calculos realizados para el
dimensionamiento del sistema

A continuacion se ofrecen una serie de datos obtenidos
gracias a la experiencia desarrollada en el Ayuntamiento de
Burgos gue pueden ser de interés para los responsables de
las Entidades que tengan previsto implantar un sistema de
contratacion electronica.

3.10.3.1 Almacenamiento

La estimacién de almacenamiento parte de la utilizacion
de .doc, PDF y HTML como formatos fundamentales
para la edicion de documentos, generados a partir de
las plantillas de documentos de las gue normalmen-
te dispondré el producto comercial implantado en la
Entidad.

Otro tipo de formatos puede hacer crecer este valor medio, y
por tanto, el espacio en disco estimado.

El gestor de expedientes de contratacion tiene que ofrecer
la posibilidad de soportar diferentes tipos de expedientes.
Ademas, cada tipo de expediente genera una cantidad de
documentos relacionados muy diferentes.

En este sentido, los distintos tipos de expedientes se clasifi-
can en tres grupos, en base al volumen de documentos de
los que se componen:

v Expediente pequefio: Contrato Menor.

v Expediente medio: Procedimiento Abierto, Restringido
o Negociado sin lotes.

v Expediente grande: Procedimiento Abierto, Restringido
o Negociado con lotes.
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En la tabla siguiente aparecen los valores medios de tamano
de cada documento, el tamafio de un expediente en base
de datos, asf como el nimero de documentos por expedien-
te. Logicamente, estos datos dependen mucho del tipo de
expediente y de los documentos asociados, por ejemplo, si
tienen iméagenes o son sdlo texto, y nos daran una idea de
estimacion del volumen en disco.

EXPEDIENTES

Abiertn, Restringido, Negociado sin lotes
Abiertn, Restringido, Negociado con lotes

% tipo de expedientes
5 70

Expediente Medio: 40 20
60 10

Num. documentos

Media por

Dimensionamiento de volumen de disco
Expedients en base datos (K)

Expediente en base datos SHARK (K)
Expediente en base datos CATALOGOS (K)
Tamafio medio de un documento (K)

N® de documentos por expedients

Tamafio documento compra catélogo (K)
Documentos por compra de catdlogo
Tamafio en base datos de catalogo (K)

95 5 lineas por pedido

N° Expedienies pequefios 1.000 5 1.850.000 956.000  1.250.000
N° Expedientes medios 150 40 277.500 143400  1.500.000
N° Expedientes grandes a0 60 148.000 75480 1.200.000

2275500 1.175880  3.950.000

BD Repositorio

Documentos Catalogos Ficheros
NP Expedientes catilogos 250 2 462.500 125.000
Total volumen ED 3.913.680
Total volumen Disco 4.075.000

Imagen 23: Capacidad para el almacenamiento

El nimero medio de documentos se basa en el nimero de
expedientes por afo y el nimero de documentos de cada
expediente.

La ocupaciéon de base de datos estd hecha en base al ta-
mafio méaximo de registro. Hay que tener en cuenta que no
siempre se guardara en base de datos la maxima informacion
posible.

En base a todos estos datos se puede estimar que sera ne-
cesario disponer de al menos 4 Gb de almacén para los fi-
cheros de datos y 3,9 Gb para la base de datos.
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3.10.3.2 Trafico de red La “unidad de carga” es la actividad que se hace en la pla-
taforma de contratacion electrénica por parte de cada perfil.
Este célculo es el trafico de red procesado por el servidor

que se alcanza en la fase final de la implantacion de la pla-

La distribucion de usuarios entre los diferentes perfiles de la
aplicaciéon se puede observar en la siguiente tabla.

taforma.
Perfil N® de usuanos
El tiempo real de utilizacion del sistema es de un 50%. Esto
Administrador 5 indica que la mayor parte del trabajo se realiza en un periodo
Gestor 150 de 4 horas.
Promotor 80 Los datos anteriores se basan en mediciones de la transfe-
Interventor 22 rencia de datos originada por un usuario gestor a lo largo de
: una hora continua de actividad. Este grado de actividad se
Secretaric General 5 puede tomar como un caso limite, dado que un usuario que
Org. Contratacion 25 trabaja de una forma normal con el sistema, dedica la mayor
5 . parte del tiempo a crear o revisar los documentos que se
Senicio Jundco 8 gestionan en el sistema, tiempo durante el cual no se origina
Publicacion 1 actividad alguna en la plataforma.
Servicio Técn 8

Imagen 24: Usuarios por perfil

3.10.3.3 Copias de seguridad

Las copias de seguridad de los entor-
nos deben sincronizarse, es decir, es
necesario realizar la copia de los datos

Y el tréfico de red es:

Perfil Unidad carga bytes/dia Usuarios Carga .

del servidor de workflow y ala vez la de
Administradaor 10|  20.000.000 5 100.000.000

los datos de la plataforma. Para el caso
Gestor 100 | 200.000.000 150|  30.000.000.000 , ,

de restaurar una copia de seguridad
Promotor 40|  B80.000.000 80 6.400.000.000 .

debe procederse de la misma manera.
Interventor 50| 100.000.000 22 2.200.000.000
Secretario Gen 5| 10.000.000 5 50.000.000 Si se ha instalado el software dedicado
Org. Gontratacion 2h| /NN o 2750 N1 AN a los catélogos vy sistemas dindmicos
Eseovicacy. Ky | HEINNN B Eauldlbili L de contratacion, deben sincronizarse
Ao B SN : =L L las copias de estos datos con los de
Eenaao’ T Ecm | NN L Ll la plataforma. En este caso, los datos a

570000000 300|  40.890.000.000 | bytesidia

Imagen 25: Trafico de red por perfil de usuario

copiar son los siguientes:
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v/ Base de datos de catélogos.
v/ Datos de los expedientes generados.

Y una vez instalado el software del portal de contratacién,
también deben sincronizarse las copias de estos datos con
los de la plataforma:

v/ Base de datos del portal de contratacion.

v/ Datos de los expedientes.

3.10.3.4 Acceso remoto

En general, para habilitar una conexién remota que
permita acceder al escritorio de los servidores, los
puertos utilizados por un cliente de este tipo por de-
fecto son:

v 6080, 8080: acceso web a la plataforma.
v/ 1099, 9000: acceso a JNDI.
v 4444 protocolo RMI /IIOP.

v’ 10123: acceso al workflow.

3.10.4 Planificacién del proyecto

En este apartado se trata de ofrecer informacién rela-
tiva al tiempo que se ha dedicado a realizar las tareas
gue componen la instalacion total de la plataforma de
contratacion electrénica, asi como una relacion de las
mismas.

3.10.41 Planificacion de alto nivel

El resumen de las actividades principales, segun la fase de
desarrollo y sin tener en cuenta las integraciones especifi-
cas, es:

v Fasel
¢ Plan de Comunicacion.
¢ Organizacién de la integracion contable.
¢ Organizacién de la identidad digital.

¢ Organizacion del grupo de empresas que intervienen en
el proyecto.

¢ Coordinacion con el Departamento de Informética.
¢ Toma de requerimientos del Contrato Menor.
¢ Toma de requerimientos del portal de contratacion.

¢ Toma de requerimientos del software de la parte de las
empresas.

¢ Adaptaciones del gestor de expedientes de contrata-
cion.

¢ Adaptaciones del software de la parte de las empre-
sas.

¢ Adaptaciones del portal de contratacion.
¢ [Instalacion.
¢ Formaciony capacitacion.

¢ Gestidn del cambio y soporte presencial.
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v Fasell ¢ Adaptacion de pantallas (documentos estructurados).

e Plan de Comunicacion. ¢ Elaboracion de plantillas documentales.

¢ Toma de requerimientos de expedientes de catélogosy

alta en catélogo. / \

¢ Toma de requerimientos del expediente de registro de
licitadores.

¢ Toma de requerimientos del contrato negociado sin pu-
blicidad.

¢ Adaptaciones.

¢ Formacion y capacitacion.

¢ Gestion del cambio y soporte presencial.

¢ Puesta en marchay paso a mantenimiento.
v Faselll

¢ Ampliacion a la normalizacion del procedimiento nego-
ciado.

¢ Normalizacién del procedimiento abierto y restringido.

¢ Normalizaciéon de los procedimientos de obras.

¢ Normalizacion del procedimiento para caracteristicas
particulares de obras y garantias.

¢ Normalizaciéon de los procedimientos de incidencias.

¢ Normalizacién de los procedimientos de gestion de
Servicios Publicos.

¢ Actualizacion del manual de calidad de procedimientos
de contratacion.
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3.10.4.2 Cronograma del proyecto
3.10.4.2.1 Fase I: Implantacion del modelo basico

Esta fase se finalizd en ocho meses. Haciendo uso de la experiencia adquirida y transmitiendo dicho conocimiento me-
diante la Red de Municipios Digitales se podria tener la aplicacion preparada para comenzar a funcionar entre seis o siete

meses en cualquier otro Ayuntamiento.

= FASE | 165,38 dias? v l . . . ! . —
[# Direccién de proyecto 165,38 dias IIi TN EII fm IE [0 IIi 1A 100 iII 1000 OO O OO0 0 0 10 0 10 0
= Desarrollos proyecto Plloto Fase | 98,25 dias? —
[# Gestién y seguimiento desarrollo Fase | 97,25 dias ||| N NH II T IE (10 I|| 1A 00 |II [l
=l Desarrollo Fase | 08,25 dias? —
= Contrato Menor 30 dias —
Desarrallo adaptaciones Menor 30 dfas EE—
Bl Factura electronica 73,25 dias? L . X 2
# Back Office 55 dias? —
& Front Office 53,25 dias? P—
[ DNI-Electrénico 80 dias? v —
= Portal 60 dias & v
Revision y adaptacion del portal 20 dias '—i
Personalizacian Portal 50 dlas e ]
Empaguatadao despliegue 10 dias ‘ x
Pruehas Integracién 8,25 dlas? ' '
= Implantacién Proyecto plloto Fase | 165,19 dias? L ' ' L 4
[# Gestiony Seguimiento Implantacion Fase | 165,19 dias Nmrwm 100010 100000 OO OO0 00 00 0 00 10 10 10 10 100000 00 00 00
= Implantacién Fase | 162 dias? '; w
El Preparacién Infraestructuras 17 dias p—
Definleldn de Infragstructuras 2dlag !
Preparacidn Entornos (pre-prod, + produccidn) 10 dlag
Ingtalaclidn entornos pre-produceldn y producelén §dlas
=l Ielentidad Digital 76,13 dias? '
Estudio y Recomendaciones 25 dias?
Varlficacidn 12,5 dlas? E.Ili LAY
Charlas 12,5 dias? i
= Implantacién Tramitacion P Expedientes 23,06 dias P—
& Toma de Requerimientos (Menor) 18,06 dias —
# Adaptaciones 5 dias .
 Implantacién Tramitacion P. Registro 5,94 dias %’
# Farmaclién, Act, Entornos y Aceptacién de pruebas 32 dias?
Arrangue y puesta en marcha 0 dias
Soporte prasancial Admon. 20 dias? |
F implantacién Empresas (20 empresas.pllioto) 151,56 dias L ( , .

Imagen 26: Cronograma de la implantacion del modelo basico
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3.10.4.2.2 Fase ll: Extension del modelo

Los meses que se han dedicado al desarrollo de esta fase han sido diez. Esta fase podria ir avanzando en paralelo con la fase
anterior de forma que se pueda optimizar el tiempo lo maximo posible.

EI FASEN 211,25 dias? 4
El Implantacion Proyecto piloto Fase Il 182 dias?
Direccion de proyecto Fase Il 28,38 dias [INEm
=l Desarrollos Piloto Fase Il 94 dias?
Gestion v seguimiento desarrollo fase Il 90,25 dias OOR VO OOV O VO OO T
= Desarrollos Fase Il 90 dias? w
Adaptaciones Procedimienta (Megaciada) 10 dias?
Adaptaciones Expediente de Catdlogo 60 dias?
Adaptaciones Mantenimiento unitario de catdlogo 30 dias?
Desarrollo Tramitacidn Simplificada 30 dias?
Registro de Licitadores a0 dias?
Conexian Sist. Motif. Electranica (3.M.E) 40 dias?
= Implantacion Piloto Fase Il 182 dias?
Gestiony seguimiento Implantacion Fase Il 125,19 dias ORI A0 O O RO 00 O OO TR
=l Implantacion Fase Il 182 dias?
Revisidn Procedimienta (Negociado) 40 dias?
Finalizacidn torna de reguisitos Fase |l 0 dias
Expedients de Catalogo 10dias?
Martenirmiento unitario de catalogo 4 dias?
Tramitacidn Simplificada 40 dias?
Registro de Licitadores 40 dias?
Conexidn Sist. Motif. Electranica (S.M.E) 10 dias?
Fruehas de aceptacidn 3dias

Imagen 27: Cronograma de la implantacion de la extension del modelo
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3.10.4.2.3 Fase Ill: Ampliacion en la gestion de expedientes

Seguramente esta Ultima fase sea la de mayor duracion, aproximadamente sobre catorce meses. En este caso, no es recomen-
dable comenzarla sin haber concluido las dos anteriores.

EIFASE I 285,81 dias?
# Gestiony seguimiento Fase Ill (Implantacién) 173,13 dias | 1l ||[ M |I|§III i \I] (i IIEIII IE [ \IEIII (i EI (i IE (U |II§I|I|
El Implantacion Resto de Procedimientos 175,77 dias 7 | e e — |
Rev, Procedimiento Abierto/Restringido 10 dias
Rev, Masas de Contratacion 10 dias
Rev, Caract Esp. Obras y Garantlas 8,5 dias
Rev. Incidencias de Contrato. 10 dlas
Rey, Gest. Senicios Pub, 10 dfas
[= Revision Documentos | Fichas 19,2 dias
Revisidn Fichas Documentos Estructurados 19,2 diasg
[= Elabore, Manual Calidad + plan de pruebas 41 dias
Preparacion 1 13 dias
Preparacion2 14,5 diasg
Elaboracidn, Revisidny correcciones 13,5 dias
Entraga del Manual de Calidad + plan de pruebas 1dfa?
Revisién Manual de Calidad + carrecciones 27,08 dias
Aceptacidn Manual de Calidad + plan de prushas 0,5 dlag
[ Adaptaciones 167,52 tlias
Adaptaciones Procedimientos 93,75 dias
Adaptacidn de Fichas (max 30 jormadas) 25 dias
Pruehas Unitarias 15 dias
[l Actualizacion de Entornos y Aceptacion de pruebas 8,25 dias md
Actualizacitn pre-praduccidn 1dia
Pruebas de Aceptacidn Entorno 5,88 diag |1
Acaptacidn de pruebas (confarme a plan de pruebas) 0dfag ‘1
Actualizacién produccidn 1dia |
Puesta en servicio huevos procedimientos 0 dias b
[I Elaboracion plantillas documentales 140 110,04 dias? 'P————
Gestion y Seguimiento plantillas (Fase lll 110,04 dias T T
Entrega documentos en crudo 0 dias *
Lote 1 (50 plantillas) 50 dias L
[ Lote 2 (30 plantillas) 23 dias p—
[ Lote 3 (30 plantillas) 23 dias? p—y
& Lote 4 (30 plantillas) 20 dias? | p—

Imagen 28: Cronograma de la ampliacion al resto de procedimientos
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3.10.5 Experiencias, condicionantes y dificultades
3.10.5.1 Comprension del proyecto

En cualquier proyecto que impligue una transformacion en
los usos y costumbres de una organizacion, es de capital im-
portancia entender el papel que cada uno de los actores jue-
ga en el conjunto de las actuaciones planificadas. Se puede
asegurar que uno de los principales escollos en un proyecto
de estas caracteristicas es la resistencia al cambio de las
personas afectadas por el mismo, asi como el asegurar ade-
cuadamente su capacitacion para utilizar las nuevas herra-
mientas, en el caso de ser necesario, que cambian la forma
habitual de hacer las cosas, no el espiritu de lo que se hace,
sino como se hace.

Por todo ello, es importante entender el &mbito y alcance del
proyecto, de forma que no se intenten alcanzar metas gue
siendo posibles no se hayan planificado. O se intente ir méas
alla del alcance en nUmero de usuarios y empresas, porgue
esto conlleva un sobre esfuerzo en capacitacion y formacion
que, si no ha sido planificado, no se llevara a cabo de forma
adecuada y producira el efecto contrario al deseado, esto
es, abandono por falta de conocimiento de las nuevas herra-
mientas y formatos asociados.

3.10.5.2 Rechazo a cambios que se pueden encontrar
en la Entidad

3.10.5.2.1 Dentro del grupo de gestiéon del proyecto

Una vez establecida a todos los niveles la organizacion den-
tro del proyecto es muy importante evitar en todo lo posible
cualquier cambio posterior, dado que provoca una importan-
te desconfianza en el resto del grupo.

Esto es un problema comun y que obliga a transferir a las
personas nuevas la informacion pertinente, ocasionandose
retrasos importantes y multitud de problemas asociados a
los mismos. Si bien es un tema que no se suele poder evitar,
es muy aconsejable minimizar al méximo el riesgo, intentan-
do desde un principio pensar en personas que puedan estar
hasta la finalizacion del proyecto.

Normalmente seré necesario basarse en la jerarquia de la or-
ganizacion del equipo de trabajo primero, vy luego enla de la
Entidad en concreto, para poder hacer este tipo de cambios
de forma gue la persona nueva gue se incorpore pueda apor-
tar lo mismo que la que deje el proyecto.

Ademas de poder proporcionar la documentacion necesaria
a los nuevos componentes que se incorporen, es muy con-
veniente intentar que convivan durante una temporada estas
personas, las qgue se van y las que aterrizan en el proyecto,
sobre todo en las reuniones. También es aconsejable buscar
un compromiso con la persona que deja el proyecto, de for-
ma gue se pueda acudir a ella en caso de ser hecesario.

3.10.5.2.2 En las responsabilidades internas de
cada usuario

La implantaciéon de la herramienta puede originar cambios
de rol a la hora de trabajar con ella. Es primordial no asociar
nunca el perfil que uno tiene en la aplicacion con el suyo pro-
fesional, dado que puede dar origen a muchos problemas
a la hora de equiparaciones. El problema es el mismo que
cuando a una persona con un nivel profesional se le asig-
na un trabajo correspondiente a otro superior o inferior. Pero
esto no hay que achacérselo a la aplicacion, sino que es un
problema de otro &mbito, que es muy importante aclarar pre-
viamente.
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Todo esto esta muy relacionado con el valor asociado del
cargo que se tenga en la tarjeta criptogréafica y con la aso-
ciacion que se hace entre el mismo vy el perfil con el que se
trabaje en la plataforma de contratacion electrénica.

3.10.5.2.3 En las funcionalidades

Los cambios en las funcionalidades del proyecto son otro as-
pecto que conviene evitar dentro de lo posible, dado gue una
vez cerradas las mismas, rehacer cualguiera de ellas provoca
también mucho retraso.

De todos modos, estos cambios suelen ser inevitables, dado
gue a la hora de tomar los requisitos, y debido a gue no se
puede contar con todas las personas gue vayan a usar la
aplicacion, siempre pueden obviarse cualquier tipo de carac-
teristica, procedimiento ¢ tarea, que si bien suelen llevar aso-
ciados cambios pequefnos, hay que tener en cuenta. Uno de
los lugares méas adecuados para detectar las necesidades de
estos cambios suele ser los cursos de formacion.

En general, habra que valorar la conveniencia de esos cam-
bios y definirlos bien, evaluando si es posible abordarlos, sf
se pueden hacer antes de finalizar la fase del proyecto en
la que se esté o sf conviene esperar a una fase posterior, a
quién son imputables dichos cambios o si son necesarios
por ser de tipo general, o por el contrario, son particulares y
no merece la pena ejecutarlos, etc.

3.10.5.3 Disponibilidad de hardware y software
(servidores)

En cuanto a la adquisicion de cualquier tipo de hardware y
software, la experiencia dicta que este es un tema al que,

generalmente, no se le da la importancia adecuada. En este
caso, el problema radica, sobre todo, en la dependencia de
terceros, los cuales no siempre estan en disposicion de pro-
porcionar lo solicitado en los plazos adecuados (los servi-
dores llegan tarde, las tarjetas criptogréficas estan dafadas,
etc.).

Muchas veces se empieza por intentar reutilizar equipos
que se tienen almacenados y sin uso, que finalmente dan
mas problemas a la hora de ponerlos al dia. Otras, se
quiere abaratar costes usando otros que ya estan en uso
pero que no se dimensionaron para abordar méas carga
de la que ya tienen. Todo esto dilata mucho en el tiem-
po la decisidn de adquisicion de los nuevos equipos. Si
ademas afladimos la continua evoluciéon de los sistemas,
sobre todo a nivel de hardware, puede darse el caso de
que en lo que se decide lo que se va a solicitar, se piden
después ofertas y se opta finalmente por cuél es la so-
lucidon méas adecuada, ésta puede no estar ya disponible
a la hora de su entrega, por lo que se esta obligado a
empezar de nuevo.

Al ser, ademas, el primer elemento necesario en cualquier
implantaciéon antes de realizar la misma, su falta provoca re-
trasos que son dificiles de recuperar.

Otro aspecto gue es muy importante resefar es el que
se refiere a las instalaciones de servidores y equipos.
El andlisis de éstas es un trabajo nada trivial que pre-
cisa de una perfecta planificacién en cuanto a los re-
cursos gue van a llevar a cabo los trabajos: infraes-
tructura, red, trafico, usuarios, permisos, acceso, etc.
Por lo tanto, es conveniente planificar esta tarea con
un margen de tiempo mayor del pensado en un primer
momento y hacer un seguimiento bastante exhaustivo
de la misma.
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3.10.5.4 ldentificacion digital

La decision de contratacion de los servicios y de la infraes-
tructura necesaria para trabajar con la certificacion digital
adecuada, al igual gue en el apartado anterior sobre hard-
ware y software, es un tema problematico, dado que también
se depende de terceros. Esto conlleva un largo tiempo de
decision en lo que respecta al estudio de las ofertas propor-
cionadas por las distintas empresas.

Ademas, los precios que ofrecen las empresas suelen cam-
biar a menudo desde que mandan un primer estudio hasta
que ofrecen la cifra final.

Aungue no es un presupuesto grande y se puede incluir al
solicitar la contratacion del servicio, hay que contar tam-
bién con que el uso de tarjetas conlleva la adquisicion del
hardware necesario para su funcionamiento. Es necesario,
por lo tanto, comprar lectores de tarjetas o teclados con los
mismos incluidos. Ademas, todos ellos llevan asociado un
pequefio software que es preciso instalar para su uso, por lo
gue es necesario contar con ello y planificarlo.

Oftro tema a vigilar expresamente es que los servicios que
ofrecen estas empresas, estén realmente certificados por el
Ministerio de Industria, Turismo y Comercio (MITyC)°. Muchas
veces las empresas ofrecen servicios que realmente no estén
admitidos por el Ministerio o que aun estan en tramitacion de
serlo, por lo que se recomienda solicitarles todo tipo de certi-
ficacion que puedan aportar, asegurando asi su veracidad.

En lo que se refiere a la relacion de los ciudadanos con la
Administracion, hay que tener en cuenta que, en lo que res-
pecta a la ley, el uso del DNI electrénico es una opcién
por la que cualquier ciudadano puede optar cuando
quiera, sin detrimento de la utilizacion de cualquier otro tipo
defirmacelectrénicaavanzada que decida cada Administracion
ofrecer a la ciudadania (Ley 11/2007, de acceso electréni-
co de los ciudadanos a los Servicios Publicos. Articulo
18. Formas de identificacion y autenticacion).

Y, en el caso de los usuarios de la Administraciéon que usen
la aplicacion, se da una situacion analoga. Lo que ocurre es
que llegados a este punto se presenta una dificultad afadida,
y es la negacion por parte de los funcionarios a su uso, dado
gue se considera que la firma electrénica que se realiza con
el DNIe® es algo personal y suelen ser muy reacios a utilizarlo.
Hay que explicar siempre, en este caso, que la firma alojada
en la tarjeta es andloga a la que hacen de forma manual y que
utilizan para plasmar en cualguier otro tipo de documento en

papel.

De todas formas, se puede utilizar otro tipo de sistemas de
certificacion y firma electrénica distintos, siempre y cuando
cumplan todas las necesidades especificadas con anteriori-
dad. Ademéas, en muchos de estos casos, una de las posibi-

5 https:/www11.mityc.es/prestadores/busquedaPrestadores.jsp

6 http://www.dnielectronico.es/
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lidades que ofrecen las empresas de certificacion es la inclu-
sién del cargo que se ostenta dentro de la Administracion, de
forma que los empleados publicos puedan firmar asociando
su firma a su puesto de trabajo. Ahora bien, el problema es
gue cada vez que un usuario cambia de puesto es preciso
realizar una actualizacion en el cargo de su tarjeta.

3.10.5.5 Integracion con otros sistemas

Al igual que en los apartados anteriores, aparece también la
dependencia de més actores, en principio externos al pro-
yecto, dado gue los sistemas a integrar pertenecen normal-
mente a otras empresas gue no es la empresa que implanta
la plataforma de contratacion electrénica.

Normalmente se da el caso de que estos sistemas a integrar
no son totalmente compatibles con el resto, ya gue no siem-
pre estan preparados para interoperar. Esta situacion ralen-
tiza mucho los trabajos, ya que cada uno defiende siempre
la tecnologia utilizada como la méas iddnea e intenta dar a
entender que es la del otfro la que da los problemas de en-
tendimiento que surgen. Ademés, ambos suelen tener razén,
dado que cada uno utiliza lo mas adecuado en el desarrollo
de sus aplicaciones. Pero o mejor es no entrar nunca en este
tipo de debates y demostrar la validez de ambos consiguien-
do lo que se busca, el fin comun: la integracion final.

Para ello es imprescindible formar un equipo de traba-
jo especifico y designar un responsable perteneciente a la
Administracion que coordine ambas partes y que tome las
decisiones oportunas en caso de conflicto. Y en el caso de
retrasos, es quien clarifica a quién le son imputables.

Muchas veces los grupos de los sistemas a integrar no estén
localizados en el mismo lugar, por lo que la comunicacion
suele ser mucho mas lenta. Hoy en dia este tema se pue-

de solventar de muchas maneras, todas ellas muy eficaces,
pero aun asi, es conveniente establecer unas pautas previas
y documentar muy bien cada decision tomada en las reunio-
nes. Esto evita problemas a la hora de abordar entendimien-
tos erréneos.

Otro punto muy a tener en cuenta, y que suele obviarse, es
gue es imprescindible mantener una parte minima de los dos
equipos tras la integracién y planificarles, dado que siempre
es necesario prever un pequefo mantenimiento para resolver
cualquier anomalia que pueda surgir en un futuro. Esta es
otra razdn para tener una documentacién exhaustiva de todo
lo que se vaya hablando y acordando.

Todo este tema, normalmente, suele ser muy delicado, dado
que puede llegar a provocar incluso la parada del proyecto y
el fracaso del mismo.
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3.10.5.6 Empresas licitadoras y Camaras de Comercio

Las empresas licitadoras son uno de los elementos méas
reacios a la utilizacion de nuevas herramientas por proble-
mas diversos y totalmente respetables, como pueden ser la
falta de infraestructura suficiente, desconocimiento en nue-
vas tecnologias vy, por lo tanto, miedo a la hora de utilizarlas,
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malas experiencias anteriores con otro tipo de aplicaciones,
software antiguo, etc. De hecho, uno de los temas que més
problemas suele ocasionar es el uso, posesion y custodia de
certificados digitales, por lo que es conveniente ayudarles y
asesorarles en todo lo posible en este aspecto.

Un nexo de unidn con estas empresas, en el que conviene
apoyarse ya gue son entidades que las aglutinan, pueden ser
las Camaras de Comercio’. Estas ayudan en la organizacién
de la formacion u otro tipo de actividades de difusion destina-
das a las empresas. Ademas, es méas facil conseguir llegar a
un gran ndmero de ellas, de este modo se logra que la comu-
nicacion sea mejor, alcanzandose asi una mejor comprension
y entendimiento entre todos los participantes del proyecto.
No hay que olvidar que a estas empresas se las debe consi-
derar directamente parte del mismo.

Uno de los aspectos en los que més ayudan es precisamente
el que se comentaba anteriormente respecto a los certifica-
dos digitales, ya que las Camaras disponen de infraestruc-
tura para ello, y pueden ofrecer la posibilidad de acceder a
dichos certificados a las empresas de su ciudad, incluso de
forma gratuita.

3.10.5.7 Formacion

Como ya se comentd al hablar de formacion de modo méas
genérico en capitulos anteriores, la formacion es uno de los
temas que, segun las empresas implantadoras de estos sis-
temas, es mas gratificante una vez finalizado. Ahora bien,
durante la imparticién de la misma se suele convertir en una
herramienta de denuncia de situaciones particulares de tra-
bajo gue, aungue no son competencia del instructor, éste

7 https://www.camaras.org/

deberia recopilar y transmitir a los responsables del proyec-
to. Ademés, habra que tener especial cuidado porgue suele
darse el caso de que los asistentes a los cursos intentan que
la herramienta solucione los problemas de organizacion, es-
tructura y funcionamiento gue puedan estar sufriendo en su
trabajo del dia a dia.

Normalmente, al asistir a los cursos personas que no han
participado en la toma de requisitos, se detectan posibles
modificaciones que suelen ser importantes, pero que apa-
recen precisamente cerca de la fecha de finalizacion, con el
consiguiente trastorno que se pueda producir.

Dentro de los cursos impartidos, el que méas rechazo sue-
le provocar es el dedicado a los Administradores, dado que
las personas No quieren ser responsables de que cualquier
cambio que ellos realicen pueda provocar luego problemas,
errores o generar cualquier tipo de confusién al respecto.

Un aspecto que cualquier asistente agradece siempre al asis-
tira un curso es la entrega de documentacion, ya que una vez
realizado el mismo, es facil que el uso de la aplicacién no sea
todolocercano que serfaconveniente. Esporestoporloquese
aconseja dar la formacion en fechas muy proximas al uso real
de la plataforma (una o dos semanas antes), evitando de este
modo la posibilidad de ser necesaria la repeticion de lamisma.

Como hay gue contar tanto con la disponibilidad de espacio
suficiente (aulas) para dar los cursos, como de equipos sufi-
cientes y adecuados, asf como del personal necesario para la
instalacion de los mismos, es conveniente planificar todo con
dos meses como minimo de antelacion.

A pesar de todas las dificultades que aparecen en la capaci-
tacion, las valoraciones finales suelen ser bastante favorables
en todos los aspectos, dando idea de la necesidad de esta
parte del proyecto y de su vital importancia.
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En este apartado se pretende hacer una reflexion compartida
sobre los principales aspectos que no se deben olvidar, y que
los encargados del servicio de contratacion deben comuni-
car a los méaximos responsables de las Entidades Locales,
para intentar formar un equipo cohesionado que garantice el
éxito de la implantacion.

En las experiencias habidas hasta ahora, las més satisfacto-
rias han sido las que han sabido generar un proyecto com-
partido por todos y dirigido por los distintos responsables
de la Administracion. Para ello, ha resultado imprescindible
apoyarse en los fundamentos de tecnologias necesarios
para conseguir los objetivos, incorporando especialidad y ex-
periencias en contratacion publica electrénica.

En las lineas siguientes vamos a detallar algunas reflexiones
répidas a tener en cuenta a la hora de emprender la ruta.
Piense en ellas y léalas de vez en cuando:

v Consiga conocimiento: hay mucha informacion, pero
no tanto conocimiento. Para conseguir ese conocimiento, y
que éste sea Util, hagase rodear de expertos en la materia, de
experiencias contrastadas e intégrese en comunidades es-
pecializadas en contratacion. En este sentido, la experiencia
del Ayuntamiento de Burgos es un buen gjempilo.

v Construya una visién: si no tiene la capacidad de dibu-
jar y mostrar esa vision seré dificil que los demés le entiendan
y manejar la transformacion.

v Comunique la visién: si tiene una vision, comuniquela y
adéptela con las aportaciones que considere interesantes de
su auditorio y de su equipo.

v/ Genere un plan de accién: tenga un plan claro.
Comuniquelo de modo que las personas involucradas y mo-
tivadas sean capaces de detallarlo y llevarlo a cabo.

v Dividalo en proyectos planificados, cuya suma dé, al
menos en teorfa, como resultado su vision. No olvide gestio-
nar sus proyectos, porgue nunca suceden solos, casi siem-
pre se desvian y suelen adolecer de falta de voluntarismo o
de exceso de resistencia al cambio.

v Busque aliados: éstos son, el presupuesto, la capa-
citacién técnica vy, sobre todo, la especializacion. Tenga en
cuenta que no esta solo, pero tampoco olvide que nadie va a
realizar su trabajo.

v’ No haga un proyecto tecnolégico: su objetivo prin-
cipal es el servicio de contratacién publica en formato elec-
trénico, pero no que su departamento de sistemas dirija la
contratacion publica. Ellos dirigen la tecnologia integrada en
su estrategia, no al revés, y su estrategia es la contratacion
pUblica electrénica.

v Genere un equipo que entienda y controle todo el
proceso: de este modo podra encontrar soluciones tanto
para la implantaciéon como para el soporte. No se haga tec-
ndlogo, eso si, gestione la tecnologia, como gestiona los pre-
suUpuestos sin ser contable.

v Busque subvenciones y ayudas, porque las hay. No
dude que las seguira habiendo, porgue esta transformacion
nos afecta a todos. No esta solo.

v Genere una comunidad de uso alrededor del proble-
ma, o por lo menos contribuya a su generacion, donde pueda
compartir experiencias, evitar errores y conseguir solucio-
nes y conocimiento.

Esperando que la informacion que les hemos trasladado les
sea de utilidad, nos ponemos a su disposicién para aclarar
cualquier aspecto, profundizando en el conocimiento que les
podamos facilitar. Por otro lado, deseamos a todos los lec-
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tores de este documento la mejor de las suertes en la trans-
formacién, que indudablemente iniciardn antes o después,
hacia la contratacion publica electrénica.

Para terminar, creemos importante resefar el siguien-
te extracto del estudio sobre competitividad en Europa®
“La inversion en Techologias de la Informacién y las
Comunicaciones proporciona retornos elevados en
productividad cuando se acompaha de cambios or-
ganizativos adecuados y de inversién en habilidades”.

Suerte.

a N

8 European Competitiveness Report 2007 http://europa.eu/rapid/pres-
sReleasesAction.do?reference=MEMO/07/445&format=HTML&aged=0&I
anguage=EN&guiLanguage=en

CONCLUSIONES
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